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Eloszo

2007 nyaran négy lelkes, min&ségiranyitassal (és részben informaciobiztonsaggal)
foglalkozé szakember (ezek voltunk mi: Harrer Agnes, Génye Zoltén, Olah Tamas és
Jjomagam: Horvath Zsolt) ugy gondolta, hogy megprébal segiteni — els6sorban a KKV
szektorban — a min6séglgyi és informacidbiztonsagi menedzsment elvek
megismertetésében és elterjesztésében. Az volt a tapasztalatunk, hogy a kapcsolodo
rendszerszabvanyok (féképp 1SO 9001 és ISO/IEC 27001) altal kinalt nagyon jo6 médszerek
és elvek hasznalata nem hozza azt az eredményt, amit hozhatna. Ennek f6 okat abban
lattuk, hogy azok lényegének megértése és a kisvallalati viszonyokra vald értelmezése,
leképezése nem ismert — nem kdzismert, és ezért (altaldaban) nem is mikodik jol.

Ebben szerettink volna a magunk madjan segiteni, és létrehoztuk MinéségDoktorok.Hu
internetes oldalt, ahova szamos cikket, blogot, irast illetve riportot tettlink ki, amelyek mind-
mind a fenti alapelveknek a hétkdznapi gyakorlatokba valé atlltetését mutattak be, lehetbleg
sok-sok példan keresztil. A honlapon ezzel szerettlk volna a mindségiranyitasi és
informacidbiztonsagi alapelveket a hétkdznapi gyakorlathoz kdzel hozni. Az irasok
elkészitésekor torekedtink a konnyl érthetdségre, hiszen elsésorban nem mar képzett
minéségugyi szakemberekhez kivantunk szdlni, hanem a kisvallalkozokhoz, akiknek a
munkajukban szerettiink volna segitséget nyujtani. A honlap biztositott tovabba hozzaszolasi
lehet6séget, forumot is, igy ezen keresztil reagalhattunk az olvaséi észrevételekre,
kérdésekre is.

A honlap évekig sikerrel mikodoétt, szamos olvasonk visszajelzésébdl, valamint a Google
Analytics olvasottsagi statisztikaibdl ez lathatd volt. A honlap sikeréhez tartozik, hogy 2008-
ban megnyerte a Magyar Minéség Portal 2008 Dijat is, amit a Magyar Min6ség Hét
rendezvény keretében adtak at.

Sajnos azonban — els6sorban a szerzék id6kdzbeni egyéb elfoglaltsagai miatt, — a
folyamatosan megjelentetett Uj irasok volumene lecsokkent, végul 2014-2015-ben mar alig
jelent meg Uj irds. Emiatt is dontéttlink 2016 év elején a honlap megszintetése mellett.

Atnézve az évek soran megjelent szamos irast megallapithatd, hogy azok tartalma még ma
is megallja a helyét, azok tanulsaga még ma is id6tallé. Ezért dsszevalogattam egy csokrot a
honlapon 2007 és 2013 kdzott megjelent irasokbdl, amelyeket itt most — témakdéronként
rendszerezve adok kozre.

Kivanom a kedves Olvasénak, hogy élvezettel olvassa az irasokat, és tudjon tanulni azok
tapasztalataibol!

Budapest, 2016. januar
Dr. Horvath Zsolt
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1 Iranyitasi rendszerek - kiépités - tanacsadas

1.1 Miis az az iranyitasi rendszer?

Dr. Horvath Zsolt

Egy cég vezetdjeként — legyen az 5-, 15-, 25-f6s, vagy esetleg nagyobb — egy idé utan
bizonyara azt is el szeretnéd érni, hogy a céged mikddése nyereséges, kiszamithato,
atlathato legyen, és megbizhatéan eleget tegyen minden elvarasnak. Ehhez nem elég, hogy
munkatarsaid ,,csak tudjak”, hogy mi a dolguk!

Ehhez mar a telies mikddés atgondolt iranyitasara van szikség! Fontos, hogy a
vallalkozasod minden tevékenysége pontosan atlathato, a tevékenységek végzésének
modja hatékony legyen és megfeleljen minden elvarasnak. (Minden alatt értem — a
tevékenység jellegétél fuggden — az Ugyfél altali elvarasokat, a Te tulajdonosi vagy vezet6i
elvarasaidat, de adott esetben az adatvédelmi, kérnyezetvédelmi, munkavédelmi és egyéb
killsd térvényi elvarasokat is.) Es hogy ez minden pillanatban ilyen, azt — ésszerii hatarokon
belil — utélag igazolni is kell tudni. Erre Neked is szlikséged van, mert nem allhatsz
minden pillanatban minden kollega hata mogoétt. De bizonyos igazolasokat az dgyfél is
megkovetelhet, illetve a torvényi elirasok is. Tovabba vitas esetekben ez igazolhatja majd,
hogy Te vagy munkatarsaid megfeleléen jartatok el, valamint ennek alapjan sokkal kdnnyebb
az utolagos hibakeresés és javitas.

Tehat pontosan meg kell hatarozni, hogy melyik munkatarsad — milyen feltételek mellett — mit
csinaljon, és hogyan csinalja azt. El kell donteni azt is, hogy mit kell, illetve mit szeretnénk
utdlag is igazolhatova tenni! (Egy példa, amibe biztosan Te is belefutottal mar: ,Az arut
hianytalanul, és sértetlentl atvettem: ...alairas...”) Ehhez a folyamatokat, tevékenységeket
kell meghatarozni, szabalyozni! Vagyis meg kell tudnod mondani, hogy hogyan
miikoédjon a céged, mik legyenek a belsé jatékszabalyok! Es mindez persze csak akkor
mikodhet jol, ha ezeket minden munkatarsadnak a tudomasara hozod, hogy megértsék
és értelmesen betartsak a jatékszabalyokat! (Kdozhelyszamba megy mar az az alapelv, de
nagyon is igaz, hogy ,minden szabalyozas csak annyit ér, amennyit hasznalnak beldle!” A j6
szabdlyozas készitésének szempontjairdl olvasd el ,A szabalyzat készitésének nyolc
parancsolata’ c. irdsunkat.)

Szeretnéd tovabba azt is elérni, hogy a céged hatékonysaga, teljesitménye folyamatosan
javulion? Hogy az elkdvetett hibakat ne kovesd el ujbdl, illetve a megvaltozott
kérulményekhez is gyorsan tudjal igazodni? Ez azt jelenti, hogy a kialakitott mikddési modot
folyamatosan felligyelni kell, és amikor szikséges, akkor javitani! — Tehat a kialakitott
szabalyozasi rendszer nem kébe vésett az idék végezetéig, hanem folyamatosan
karbantartott és tovabbfejlesztett. — Es pontosan ez az a plusz, amitdl a kialakitott
szabalyozasi rendszered iranyitasi rendszerré valik, mert nemcsak az egyes
tevékenységeket iranyitja, hanem a folyamatos tanulas és tapasztalatok alapjan felligyeli és
javitja 6nmagat a szabalyozasi rendszert is!

Osszefoglalva: Akkor beszélhetsz a vallalatod (vagy vallalkozasod) iranyitasi rendszerérél,
hogyha a vallalatod 6sszes tevékenységét folyamatokba rendezed, ezek mikodésére —
valamely vezérl§ elv(ek) figyelembe vételével — meghatarozod a (jaték)szabalyokat,
amelyeket folyamatosan javitasz és jobbitasz, valamint az elvégzett tevékenységeket illetve
eredményeket kapcsolodé feljegyzések rendszerével teszed igazolhatova, a szukséges (és
célszer() mértékig! A kulénbozé iranyitasi rendszerek ezekben a vezérl6 elvekben térnek el
egymastal.

Sok volt ez igy egyszerre? Erdemes mindezt még egyszer atgondolni, mert ha ez
vilagos, akkor mar meg is értetted az iranyitasi rendszerek Iényegét! Hiszen a legtobb
un. iranyitasi rendszer arrél szol, hogy az azt hasznalé vallalkozas vezetbje / vagy
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vezetbésége meghatarozza, mik azok a kdévetelmények és szempontok (vezérl§ elvek),
amelyeknek a muikodés soran feltétlentl érvényesilniik kell, és amelyeknek, mintegy
szemléletmodként vald figyelembe vételével alakitja ki és fejleszti folyamatosan a belsé
mikodési jatékszabalyok rendszerét.

Milyen iranyitasi rendszerekrél beszélhetunk? llyenek lehetnek pl.:

o Minéségiranyitasi rendszer. (Ezt szoktdak min6ségbiztositasi vagy minéségulgyi
rendszerként is emlegetni. Ennek kdvetelményeit az ISO 9001-es szabvany foglalja 6ssze,
és képezi a min6ségiranyitasi rendszer tanusitasanak az alapjat.) A vallalkozas szamara
az elérendd cél a mikddésenek atlathatésaga, stabilitasa, és a folyamatainak olyan szintl
megbizhaté és igazolt mikddése, amely garantalja a vevék felé a vallalasok hataridére
torténé és kivant min6ségi teljesitését. Ennek biztositasat rendelik a folyamatok
kialakitasa soran a f6 vezérl6 szempontta.

o Kornyezetkozpontu iranyitasi rendszer. (Ezt szoktak kérnyezetvédelmi rendszerként is

emlegetni. Ez szintén tanusithatd, mégpedig az ISO 14001 szabvany alapjan.) A
vallalkozas itt a kdrnyezetszennyezés csokkentését tlzi ki, és tesz meg mindent annak
eérdekében, hogy mind termékeivel, mind tevékenységeivel minél kisebb meértékben
karositsa a kornyezetet, a természetet. Ehhez tudatosan figyeli tevékenységeinek
kolcsonhatasat a kornyezettel, és ugy alakitja minden tevékenységét, hogy — lehetbleg a
hatdsagi el6irasokon tulmutatdéan is — a kdrnyezeti terhelés (értsd: szennyezés, karositas)
mértéke csokkenjen.
Nagyobb vallalkozasok egyre fontosabbnak tartjak az ezen a téren elért eredményeiket,
s6t ezen eredmények kommunikaciojat is. Lasd pl. a ~0 emissziéju autokat, vagy azokat
az autogyarakat, amelyek a termék teljes életutjan at (azaz mar a gyartas alatt, majd a
hulladékka valt termék megsemmisitésekor) fontosnak tartjdk az alacsony kornyezeti
terhelést. llyen példaul a Toyota, vagy a Honda. Azok a vallalatok, amelyek figyelmen kivil
hagyjak a kdrnyezetvédelem szempontjait, adott esetben komoly civil ellenallasra
szamithatnak. Példat sem kell nagyon keresni, elég csak a Greenpeace koruli hireket
figyelni. De még ilyen messze sem kell menni: elég, ha visszaemlékeziink a Raba
ausztriai bérgyarak okozta szennyezésére.

o Informacidbiztonsagi iranyitasi rendszer. (Ezt szoktak informacio-védelmi rendszerként
is emlegetni. Ez szintén tanusithato, az ISO 27001 szabvany alapjan.) A vallalkozas célja
(leegyszerisitve) itt a mikodés / mikodbképesség folyamatos fenntartasa és biztositasa
azokkal a veszélyekkel szemben, amelyeket egyrészt a vallalati informatikai rendszer
hibas mikodése, masrészt fontos és bizalmas informaciok illetéktelenek kezébe kerlilése
jelenthetnek. Itt a vallalat azt méri fel, hogy a mikodés egyes tevékenységeiben milyen
informaciok és informacidhordozok vannak jelen, azok milyen fenyegetettségeknek
vannak kitéve. A tevékenységeket és folyamatokat ugy szabalyozza, illetve olyan védelmi
eljarasokat vezet be, amelyek a kivant védelmi szintet biztositjak. Jatssz el a gondolattal,
hogy:

o Mit tennél, ha az dsszes beszallitod aktudlis adata, elérhetésége elveszne? Vagy ami
taldan még rosszabb: a versenytarsadhoz kertilne?

o Ha a szamlazo-, vagy a raktarnyilvantartd rendszered 1-2 napig nem lenne elérhetd,
vagy néhany adata nem a valésagot tikrézné?

o Mi torténne, ha ellopnak a notebookodat, rajta a (mentés nélkuli) teljes Uzleti
levelezéseddel, valamint a tenderbeadas elétti bizalmas tender anyagokkal?

(o]

o Munkahelyi egészségvédelem és biztonsag iranyitasi rendszere. (Ez is tanusithato
rendszer, az MSZ 28001 szabvany alapjan.) A vallalkozas itt az egyes tevékenységek
munka- és egészségvédelmi szempontbdl torténd kockazatait méri fel és minimalizalja,
illetve vezet be és tart fenn védelmi eljarasokat. Szintén csak gondolatjatékként:
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o A munkavégzésuk soran bekdvetkez6 egészségkarosodasuk miatt inditottak pert volt
munkaadojuk ellen a Févarosi Birésagon...”

o ,Fogyasztok perelik tbmegesen, a veszélyes adalékanyagot (guargumi...) felhasznald
gyartét...”

o Stb...

Ezen iranyitasi rendszerek mindegyikét lehet erre vonatkozé6, fent bemutatott
szabvanyok szerint kiépiteni, bevezetni majd tanusittatni. De iranyitasi rendszert
kiépiteni lehet egyéni szempontoknak és kovetelményeknek a betartasara is, amirél
ugy gondolod, hogy hatékonyan segit céged jobba tételében!

1.2 Mi lehet jogos kizaras a mindségiranyitasi rendszerb6l?

Dr. Horvath Zsolt

Nagyon kellemetlenek azok az esetek, amikor az ISO 9001 szerinti min&ségiranyitasi
rendszerbdl torténd kizarasokat az auditon masképp értelmezi az auditor, illetve a tanusitott
cég. Ugyan a szabvany egyértelmiien megmondja, hogy mikor melyik szabvanyelem zarhato
ki, illetve mikor nem, a gyakorlat a kilonbdz6 értelmezések (vagy szandékok ©) miatt mégis
sok vitat szult mar. Nézzink most ezekre néhany példat!

Mit is jelent a ,kizaras”? Azt jelenti, hogy a mindségiranyitasi rendszer kiépitése soran
nem alkalmazom az ISO 9001 szabvany Osszes kovetelményét, hanem bizonyos
kovetelmények teljesitésétdl eltekintek a rendszer kiépitése é€s mikodtetése soran.

Meg lehet ezt egyaltalan tenni? Milyen esetekben lehet ezt megtenni? Nézzink két
egyszerl példat:

o [Egyik 1ISO 9001 szerinti minéségiranyitasi rendszert kiépit6 vallalkozas sem mondhatja
azt, hogy nem alkalmazza pl. a bels6é auditot, mert szerinte anélkdl is j6I mikodik a
rendszere.

o Egy vallalkozas példaul a megrendel6jétél bérelt mianyag froccsonté berendezésen,
annak el6irt technoldgiaja betartasaval gyartja neki folyamatosan ugyanazokat a
froccsontott mianyag kitylket. Akkor 8 maga semmilyen terméktervezést nem végez,
hiszen a kész termékdokumentaciot és a hozzavalod technoldgiai elbirast készen veszi at a
megrendelétél. igy a termék tervezésére vonatkozé szabvanykdvetelmények
ertelmezésével nem tud mit kezdeni, azokat nyugodtan elhagyhatja a rendszerébdl.

Ezekbdl a példakbdl latszik, hogy a mindségiranyitas mikddtetéséhez feltétlenll szikséges
keretfolyamatok, menedzsment folyamatok semelyik min&ségiranyitasi rendszerbdl nem
hagyhatok el. Viszont ha az Uzleti f6tevékenység jellege miatt bizonyos, az uzleti
féfolyamatra vonatkozé kovetelmények az adott esetben nem értelmezheték illetve
nincsenek, akkor azok szabdalyozasa nyugodtan elhagyhaté — masképp fogalmazva ,,az
adott kovetelmények teljesitése kizarhat6” — a minéségiranyitasi rendszerbdl.

Leegyszerisitve sokszor a kovetkez® alapelvet szoktam kdvetni: Az Uzleti tevékenység
(féfolyamat) szabdlyozasat folyamatszemlélettel, a valdés tevékenységeknek megfeleld
folyamatstrukturaban szabalyozom. Ugy, ahogy azt a szakma szabalyai szerint végezni kell!
Ezekben a szabalyozasokban megtalalhatok az I1ISO 9001 szabvany 7. fejezetének
értelmezhet kovetelményei. Ha valamelyik kdvetelmény nem talalhaté meg, akkor
megvizsgalom, hogy annak a hianyz6 kdvetelménynek — értelmezve a sajat uzleti folyamatra
— hol és milyen haszna van, illetve kéne lennie. Ha azt megtalalom, akkor ott be tudom
illeszteni a szabalyozasba. Ha nem talalom értelmét, akkor az azt jelenti, hogy olyan dologra
kéne egy kotelezb elbirast gyartanom, ami egyébként nem sziikséges! Akkor azt kizarom.
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De nézziink mindjart néhany példat is ezekre a kizarasokra:

o Tanacsado tevékenységet végz6 kisvallalkozas, 8 — 10 f6 alkalmazottal. A tanacsadas
lehet pénzigyi, addszakértbi, minéségugyi vagy mas. Jellemz8d, hogy minden kolléga
alapvetéen otthonrél (tavmunkaban) a sajat szamitégépén dolgozik, munkaidejének egy
meghatarozott részét az ugyfeleknél tolti. A tanacsadas — mint szolgaltatas — minéségére
sem az irodaszerek, sem a munkatarsak sajat tulajdonu laptopjai beszerzésének nincs
meghatarozoé rahatasa. Miutan a tanacsadasi szolgaltatas soran semmilyen mas dolog
beszerzésére nincs szikség, ezért a féfolyamat szabalyozasanak kialakitasa soran a
beszerzés, beszerzett termék kovetelményei illetve beszallitok értékelésének
kovetelményei nem értelmezheték. Ezek ilyen esetben nyugodt szivvel kizarhatéak. (Ez
jelen esetben a szabvany 7.4 fejezete.)

o Egy ugyvédi iroda esetében nehezen tudom elképzelni, hogy mit értelmeznék ,megfigyels-
€s mérbberendezésen”, és kuldndsen nehezen tudnam a tevékenység ellenérzését (pl.
masik kollegaval valo atnézés) méréberendezéshez és annak hitelesitéséhez kotni. llyen
esetben a medfigyeld- és mérbberendezések kezelésére (hitelesitésére) vonatkozo
kovetelmények értelmezésétél (szabvany 7.6 fejezete) el tudok tekinteni.

o A fenti froccsonté alvallalkozé cég példajan latszik, hogy a cég semmilyen fajta
terméktervezést nem végez, igy a termék tervezésére vonatkozé szabvanykdvetelmények
(7.3 fejezet) nyugodtan kizarhatoak.

Ugyanakkor nézziink néhany ellenpéldat is:

o Szoftverfejleszté cég ki szerette volna zarni a terméktervezést (7.3), mondvan hogy a
tanusitast 6 csak a sajat fejlesztésli szoftvereinek (garanciaidén bellli) kisebb javitasi
folyamataira szeretné értelmezni. Miutan sajat fejlesztésl szoftverrél volt sz6, ahol a
javitas adott esetben nemcsak paraméterezést, hanem a szoftver kddba vald javitast,
belenyulast (tehat tervezést és kddolast) is igényelhetett, ezért itt ezt semmiképp sem
tartom jogosnak. (Természetesen ilyen tevékenység esetén az értelmezési tartomany
leszUkitése a sajat tevékenység garancidlis javitasanak egy részére szintén
megkérddjelezhetd.)

o Szintén szoftverfejlesztd cég esetén a mérdberendezések kezelésének (7.6) kizarasa
nehezen fogadhat6 el, kiléndsen hogyha a mérés (értsd itt: tesztelés) a fejlesztéstdl
elkilondlten, Un. kilon tesztrendszeren fut. Ebben az esetben maga a tesztrendszer a
méréberendezés, aminek a megfeleléségeérdl kilén gondoskodni kell. Ez azt jelenti, hogy
biztositani kell azokat a tesztrendszerrel szembeni kdvetelményeket, amelyek garantaljak,
hogy a tesztrendszeren hibatlanul lefutott program utana az éles Gzemben is hibatlanul fog
majd mikodni.

Altalaban még nem talalkoztam olyan esettel, és igazabdl nem is tudom elképzelni, hogy a
kovetkezok kizarasra keruljenek:

o 1.1 A termék-eléallitas megtervezése” — ez maganak a gyartasi illetve szolgaltatasi
folyamatnak a megtervezését jelenti, beleértve a mindségtervezéssel, minbség-
kdvetelmények tervezésével és figyelésével.

o ,71.2 A vevovel kapcsolatos folyamatok” — ez a termékkel kapcsolatos kdvetelmények
vevli elvarasat, meghatarozasat, teljesithetéségének atvizsgalasat és a vevdi
kapcsolattartas folyamatait foglalja magaba. Minden cég, amely valamilyen
tevékenységért masnak szamlat allit ki, ezeket kell, hogy végezze, ezek egyike sem
hagyhato el.

o 1.5 A termék elbdllitasa és a szolgaltatas nyujtasa” c. fejezet néhany alfejezete
semmilyen korulmények kdzott nem zarhato ki. Ide tartozik tobbek kdzott:

o ,1.5.1 A termék elballitas és a szolgaltatasnyujtas szabalyozasa” — ami maga a
szabdlyozott féfolyamatot tartalmazza, és ami a mindségiranyitasi rendszer
érvényességi tertletét lefedi, valamint
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o ,1.5.3 Azonositas és nyomon kovethetéség” — ami meg a szabalyozott féfolyamat
egy alapvet6 és el nem hagyhaté ismérve.

Nézzik meg végul, hogy maga az ISO 9001-es szabvany mond:
MSZ EN ISO 9001:2009, 1.2 Alkalmazas

,Ha kizarasokat hajtanak végre, akkor ennek a nemzetkbézi szabvanynak valo
megfeleléség csak akkor fogadhatd el, ha ezek a kizarasok a 7. fejezet kbvetelményeire
korlatozédnak, és nincsenek hatassal a szervezetnek arra a képességére vagy
felel6sségére, hogy a vevdi, valamint az alkalmazhaté jogszabalyi és egyéb szabalyozd
kévetelményeknek megfeleld terméket szolgaltasson.”

Ez két dolgot kdvetel meg:

o Az ISO 9001-es szabvanyban csak az (Uzleti) f6folyamatra vonatkoz6 altalanos
kovetelmények kdzott (ez a szabvany 7. fejezete) lehet olyan kdvetelmény, amely az adott
uzleti folyamat esetén — annak specialis jellege miatt — nincs, és igy az a kdvetelmény
nem értelmezhetd.

o Az adott kdvetelmény kizarasa esetén (semmilyen modon) nem Iéphet fel olyan probléma,
hogy amiatt valamilyen torvényi, jogszabalyi vagy egyéb meglévé kovetelmény nem
teljesitésul.

Ezek a kovetelmények semmiben sem mondanak ellent a fenti megfontolasoknak, viszont
felhiviak a figyelmet arra, hogy a termék vagy szolgaltatas megfeleléségének biztositasara
mindig a kapcsolddoé torvényi, jogszabalyi kdvetelményeket — a kizarasok soran is — vegyuk
figyelembe!

1.3 Kinek is sz6l a minéségugyi kézikonyv?

Dr. Horvath Zsolt

Kézikonyv a te pénzedbdl, amit talan csak az auditor hasznal? Ez nem hangzik tul jol,
ugye?

Eddigi auditori munkaim soran szamtalan mindséglgyi (mindéségiranyitasi) kézikonyv keralt
mar a kezembe. Az auditok soran sokszor prébaltam megérteni, hogy az adott kézikdnyvet a
gyakorlatban ki és hogyan hasznalja. A legtobbszor azt tapasztaltam, hogy igazabdl senki
sem!

Erdemes kiprobalni: Ha a cégedben, (uram bocsassa meg: a szomszéd cégében) van
min&ségugyi kézikdnyv, ugy érdemes megkérdezni a folyosén néhany munkatarsat: ,Mit kell
tudni mindségugyi kézikonyvrél? Van-e benne valami, amire a napi munkavégzés soran
figyelni kell?” Nem art ment§ kérdéssel is készulni: ,Tud-e barmi gondolatot felidézni a
min&ségugyi kézikdnyvbdl”. A kérdés teljesen jogos, hiszen elvileg innen kellene indulnunk,
nem?

Ha netdn nem lennének megnyugtatéak a valaszok (Elnézést, hogy ezt rogton
megelblegezzik), ugy joggal meril fel a kérdés: Hogyan lehet ez a ,mindségiranyitasi
rendszer alapdokumentuma”, amit tulajdonképpen senki sem hasznal?

Azt hiszem, sok auditon olyan kérdést kezdtem el feszegetni, amibe eléttem senki sem
gondolt bele!

»AKi minéségugyi rendszert épit és vezet be, annak kell minéséguigyi kézikonyv, és
kész!

Miért? (Es jonnek a sztereotip valaszok.)
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Mert az a minéséguigyi rendszer része! Mert eléirja a szabvany! Milyen legyen? Nem tudom,
de majd a Tanacsadé6 megmondja. ...” — és ettél a pillanattél kezdve készitesz olyan
dokumentumokat, szabalyozasokat, végzel ugy tevékenységeket, aminek NEM latod az
értelmét. Es ez mind és mind foloslegesen kidobott pénz, pedig lehetne értelmesen,
megértve jOl is csinalni!

El6szor azt kell tisztazni, hogy mi is valojaban a kézikonyv célja?

A kézikbnyv az iranyitasi rendszerek alapdokumentuma. A mindségiranyitasi rendszeré
példaul a mindéségiranyitasi kézikonyv. Ez ad keretet a miikodtetett rendszerednek.

De mit is értek a ,keret’ alatt? Egy Uj iranyitasi rendszer bevezetésekor meg kell
hatarozni, majd le kell fektetni annak az alapelveit. Ertem ezalatt azt, hogy Te magad, mint
a céged els6 embere, mit tartasz fontosnak a céged mikddése szamara, mit akarsz elérni,
mik az alapvetd elvarasok és betartand6 alapelvek, és melyik tevékenységeket vagy
modszereket tartod kiemelten fontosnak!

Ezek az alapelvek segitenek a rendszer kidolgozasa soran, valamint a rendszer mikodése
és tovabbfejlesztése alatt is.

Ezek az alapelvek kell, hogy — mintegy filozéfiaként, szemléletként — athassak a vallalkozas
minden tevékenységét.

De hogy ez mit is jelent, arra nézzunk néhany példat. Nézd meg azokat akik igazan
nagyokka lettek:

Egy kis szigetorszagbeli cég, amelyik a vilag legnagyobb autégyartdjava tudott felnéni:
Toyota: ,Folyamatos fejlesztés, minden szinten — a gyakorlatban” Legyen sz6
stratégiarol, vagy akar csak egy csavarrol!

Vagy a vilagot behalozé ,sarki hamburgeres”: McDonald’s. Eqy olyan gyorsbiifé, ahol
mindent megel6z az a filozofia, hogy egyenletes minéségben, és villamgyorsan kell
kiszolgalni az (igyfelet.

Szamos példat lehetne még hozni. Ezeknél a cégeknél biztos lehetsz abban, hogy
minden munkatars tisztaban van ezekkel az alapelvekkel, ezzel a filozofiaval!

Itt nem szabad legyinteni, és azt gondolni, hogy ,a, ezek multik, teliesen mas vilag”.
Most mar lehet, de a sikeriik egyik nagyon fontos eleme, hogy tisztaban voltak azzal
(értsd: az bsszes munkatars), hogy milyen filozéfia mentén dolgoznak, és mindent
o0sszhangba is hoztak ezzel!

Erdemes egy gyors 6nellendrzést végezni:

- Mik a vallalkozasod f6bb alapelvei? Meg tudod 6ket fogalmazni egyszerlen, és tomoren?
- Es a munkatarsaidat is meg mered kérdezni, hogy szerintik mi?

Az alapelveket minden alkalmazottnak, munkatarsnak meg kell ismernie, meg kell értenie, és
el kell fogadnia. igy ezek az alapelvek beépiilnek a cégkultiraba, és folyamatosan részét
képezik annak. Aki Uj alkalmazottként jon, annak mar ez lesz a természetes ennél a cégnél,
mert ebbe tanul bele, és ezt szokja meg. (Pont a rendszer ,Ontanitd” volta miatt hihetetlen
nehéz egy lezlllott kulturaju céget talpra allitani!)

Ezért a kézikonyv alapveté célja, hogy az iranyitasi rendszert alkalmazé vallalat
alkalmazottai szamara:

roviden osszefoglalja a fenti alapelveket,

segitsen annak megértésében, és ezaltal

keretet adjon a rendszer kidolgozasahoz, és

- mintegy ,forgatokényvként” segitséget nyujtson a rendszer mindennapi hasznalatahoz.

Tovabbi fontos célja lehet a kézikonyvnek, hogy kiilsé partnerek, ligyfelek felé, illetve
a tanusito testiilet felé bemutassa az iranyitasi rendszer kereteit (és nem tdbbet)!
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A kézikényv alapelveinek a figyelembe vételével készil el a cég szabalyozasi rendszere.
Ennek dokumentalasa tobbféleképpen toérténhet. Mindig olyan médot kell valasztani, ami a
Te cégedben, a Te munkatarsaid altal érthetd, és hasznalhaté! Azaz ami Roélad, és a Te
vallalkozasodrol szol! Kis cégek, vallalkozasok esetén, amikor a szlikséges szabalyozas
mennyisége is csekély és azok strukturaja konnyen attekinthetd, gyakran az egyszerliség
kedvéért a szabalyozasokat is 6sszevonjak a kézikdonyvvel. llyenkor a kézikdnyv nem csak
az eredeti funkcidjat latja el, hanem egyben a teljes szabalyozasi rendszer dokumentaciéjaét
is. (Persze vannak tanacsadok, akik ugy gondoljak, hogy a hosszabb, t6bb dokumentumbal
allo, kértilményesebben megfogalmazott dokumentaciés rendszerért tdbb pénzt is lehet
kérni... De ez mar nem a Te érdeked!)

Akkor kinek is késziil a kézikonyv?

Nézzuk el6szor, hogy kinek nem készll a kézikonyv? A kézikonyv NEM az auditoroknak
készul!

Miért hangsulyozom ezt ki ilyen hatarozottan? Azért, mert a legtobb folosleges rossznak,
hibanak, sajnos még szakemberek korében is, sokszor az az indoklasa, hogy ,az auditon at
kell menni”, no meg hogy ,fel kell készilnink mindenféle auditorra is” — De ebbdl az
érvelésbdl is csak az latszik, hogy a kézikonyv céljanak nem a kézikonyv eredeti mikodését
tekintik, hanem csupan egy megirt segédeszkdzt az audit sikeréért!

Tegylik helyre a dolgokat: az auditon valé megfelelésnek nem célnak, hanem
eszkoznek kell lennie! Ha ez a Te vallalkozasodban nem igy van, ugy érdemes
végiggondolni, hogy mit is varsz a minéségbiztositastol!

Itt szeretnék mindjart egy félreértést megsziintetni! Az auditornak az a feladata, hogy a
kovetelmények teljestlilését a gyakorlati mikodés alapjan igazolja! Ez azt jelenti, hogy neki a
munkatarsaknal, alkalmazottaknal azok érdemi munkajat, mindennapi tevékenységuk
végzéseét kell megfigyelni, és az alapjan kovetkeztetéséket levonni. Ellenben abbdl a
kézikdnyvben leirt allitasbdl, amely egyenként felsorolva allitta a szabvany pontjainak
teljestilését — még semmilyen konkrét informaciét nem lehet kdvetkeztetni! Nézzink erre egy
tipikus példat:

A kovetkezd bekezdés részlet egy kisvallalkozasnak a terjedelmes, mintegy 50-60
oldalas kézikonyvébdl. Ennek célja annak a szabvanypontnak valé megfelelés
igazolasa, ami az Uzleti f6folyamatok megtervezését irja eld.

Az XXX Kft. agy alakitotta ki minéségiranyitasi rendszerét, hogy az biztositsa a
szolgaltatas teljes kérii megfelelését a vevdi igényeknek és az MSZ EN ISO 9001:
2001-es rendszerszabvanynak. A vezetéség meghatarozta a kévetelményeket,
amelyek azzal kapcsolatosak, hogy miként kell a tevékenységeket végrehajtani. A
szervezet kielemezte a folyamatok egymashoz kapcsolodasat, annak érdekében, hogy
a folyamatok hatékony rendszerként tudjanak egydttmikdédni. A szervezet
megallapitotta, melyek azok a folyamatok, amelyek sziikségesek az érdekelt felek
kévetelmeényeinek valo megfelelés érdekében, ezekre a folyamatokra eljarasokat
dolgozott ki.”

Ebben a bekezdésben a kézikonyv pontosan azoknak a kovetelményeknek a
teljesitését allitja, amelyeket ilyen sorrendben és megfogalmazasban a szabvany is
megkovetel. Csak éppen azt nem lehet megtudni beldle, hogy ez konkrétan mit
takar! Nem mond semmit se a konkrét folyamatokrol, se a tevékenységekrél, se
a velik szemben tamasztott kovetelményekrél. Az auditor ezzel a leirassal
semmire sem megy! Ugyanis a mikddés megfigyelése soran ennek az eredménye
akar latszik, akar nem, azt fogja tudni értékelni, és ez az idézett bekezdés
mindenképpen értékelhetetlen foélosleges rész. Ugyanakkor beosztottad szamara
kimondottan karos, mert a sok folosleges sallang k6zoétt sokkal nehezebb megtalalnia
a szamara fontos informaciét, és igy hasznalni sem fogja tudni a kézikdnyvet.
De nézzink egy masik példat ugyanabbdl a kézikonyvbél. Ez a vevdi elégedettség
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mérési kotelezettségének teljesitését hivatott igazolni:

Az XXX Kft. vevlbivel, megrendelSivel folyamatos kapcsolatot tart fenn, hogy
megelégedettséglikrél pontos informaciét szerezzen és ezen informaciokat
visszacsatolva a mikdédési rendbe egyre jobb mindséget érjen el. A megrendelsi
igényeket, kovetelményeket a vallalkozas minden tekintetben pontosan felméri és
teljesiti elsésorban a vevo teljes megelégedettségére, masrészt az 6sszes érdekelt fél
érdekeinek szem elétt tartasaval.”

Ezzel a bekezdéssel sem tud sem a beosztottad, sem az auditor mit kezdeni.
Ebbél is hianyzik minden konkrétum a cégre vonatkozoéan.

Ez a két példa is azt mutatja, hogy az ilyen kézikdnyv teljesen alkalmatlan a
munkatarsak szamara a mindségiranyitasi rendszer kereteinek megértéséhez. De ami
a nagyobb baj, hogy még az auditon is sokszor gondot okoz, mert az auditort az adott
kovetelmény teljesitésének j6 gyakorlataval kell meggydzni. Abban pedig vajmi
keveset segitenek ezek az altalanossagok.

Gondold csak el, mi térténne, ha az alkalmazottaidnak ezeket a bekezdéseket (és
hasonldkat) kildenéd korbe? Ha elvarnad télik, hogy ezeket olvassak el, értsék meg,
és ennek tudataban végezzék jobban munkajukat? Mit értenének meg belble, mit
tudnanak jobban csinalni? — Lehet, hogy alkalmazottaid jelent6s része meg sem
értené, mit is varsz el t6lik! Nem tudnanak vele mit kezdeni, és ezért nem is vennék
komolyan.

Akkor kinek is késziil a kézikonyv?

El6szor is maganak a vallalkozasnak, a vallalkozdas munkatarsainak és
alkalmazottainak!

A fentiekbdl kiderult, hogy a kézikdnyvet elsésorban a sajat alkalmazottaidnak készited, hogy
segitsél nekik megérteni a vallalkozasodban (cégedben) elvart szemléletet és munkastilust.
Ezért természetesen ugy is kell készitened a kézikdnyvet, hogy amit beosztottaiddal —
alkalmazottaiddal meg akarsz értetni, azt kdnnyen megérthessék. (Lasd ,A szabalyzat
készitésének nyolc parancsolata” c. irasunkat!)

A kézikonyv alapvetd funkcidja, hogy a mindségiranyitasi rendszered kereteit fektesse le, és
annak mikodését segitse, tamogassa. Ehhez kizarélag a cégeden belil kell mikddnie. Ha a
kézikbnyvedet még masnak is szanod, az els6é és legfontosabb cél akkor is a sajat
munkatarsaid, alkalmazottaid felé torténé kommunikacié maradjon.

De késziilhet a kézikonyv még az ugyfeleknek is, a nagyobb allandé beszallitoknak és
alvallalkozéknak, vagy a tulajdonosoknak, vagy egyéb érdekelt feleknek!

A kézikdonyv készitésénél elére gondold at, hogy kinek szeretnéd majd odaadni az iranyitasi
rendszered kézikdnyvét! Ugyanis annak megfeleld célu és tartalmu informacionak kell
belekerllnie!

Jatékként nézzink néhany gondolati példat ezekre. Képzeld el, hogy:

- Ha allandé beszallitdja szeretnél lenni néhany nagyobb lgyfelednek, akkor 6ket akarod
meggy6zni a mikodésed megbizhatésagardl, atlathatésagarél. Ehhez — a bizalom
ersitése miatt is — bemutatod nekik, hogy ISO 9001 szerinti mindségiranyitasi
(min6&ségbiztositasi) rendszert mikddtetsz, s6t odaadod nekik a kézikényvedet is. Azt
szeretnéd, hogy ez a kézikdnyv segitsen meggy6zni 6ket arrdl, hogy Téged érdemes
allandd beszallitonak valasztania. A kézikdnyvnek itt mar célja az ugyfeled meggy6zése
is, szamara azoknak az elemeknek a bemutatasa, ami bizalmat ébreszt benntk! Ehhez
bele kell tenned néhany olyan dolgot is, ami mar a mikddésed strukturajara, a
folyamatok rendszerére illetve az ellen6rzési rendszer alapelveire utal.

- Bizonyos vallalkozasok egyik alapvetd marketing eszkdznek tekintik a kulonbdzé
konferenciakon, kiallitdsokon és egyéb szakmai férumokon valo jelenlétet. Ott szeretik
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bemutatni potencialis Ugyfeleiknek a piaci jelenlétiket, és minél toébb olyan informacioét
adni magukrol, amivel megnyerik a jelenlév6ket vevdknek. Ehhez a személyes
kontaktuson tulmenden prezentacios anyagra is szlkség van, aminek egyik eleme —
amennyiben a mindségiranyitasi rendszer megléte versenyelénynek szamit, — a
tanusitvany, vagy maga a kézikonyv is. Gondold at, hogy ha kézikdnyvedet marketinges
szordéanyagként is szeretnéd hasznalni, akkor mit kell beletenned, hogy hatékony legyen,
illetve mit nem szabad kiadnod abban!

- A kézikdnyvet természetesen, — amennyiben tanusitatni szeretnéd a vallalakozasod
rendszerét, — oda kell adni a tanusitd szervezetnek is. Ennek célja, hogy elézetesen is
meggy6z8djon arrdl, hogy a mindségiranyitasi rendszeredet bevezetted, annak keretei
megfelelnek a szabvany elvarasainak. Ezért szlikséges latniuk, hogy a sajat cégeden
belul a ,kereteket” lefektetted és kihirdetted! Segithet még néhany alapvetd eljarasnak az
el6zetes, dokumentalt bemutatasa, de ennek nem kételezd a kézikdnyv részének lennie.
A t6bbit pedig az auditor a tanusitasi eljaras soran, a gyakorlatban majd ellenérzi.

Hidd el, sokkal konnyebb a kézikonyv tartalmat osszedllitani, ha mar tudod, hogy
kinek és mit akarsz mondani vele!

1.4 Fogyokuran a mindségligyi kézikonyv!

Dr. Horvath Zsolt

Ha mar valamilyen mdédon kapcsolatba kertltél az ISO 9001-es szabvannyal, mar biztos
talalkoztal egy vagy néhany kézikonyvvel. Ha netalan tobb kézikonyv is akadt mar a
kezedbe, elég hamar, akar mar a masodik kézikdnyv utan rajohettél, hogy a harmadik, sét a
tobbi is ugyanolyan lesz. Mindegyiknek ugyanaz a strukturgja, és majdnem ugyanaz a
tartalma is!

Ebbdl kovetkezik, ha most a vallalkozasodba be kell, vagy be szeretnéd vezetni az ,ISO”-t,
akkor joggal szamithatsz arra, hogy Neked is egy ugyanilyen kézikonyvet fognak a
nyakadba sézni! Mindehhez még arrél is meg akarnak majd gy6zni, hogy ez kell a
tanusitashoz, és ezzel fog jobban mikédni a céged! (Mar hallom is az indokot: ,Hiszen hany
helyen bevalt mar, nem...?”) A tanusitdson ezek utan valdszinlleg nem is lesz gondod, de
szinte biztosan nem fogod a kézikdbnyv mas hasznat latni. Ezt gyorsan le is tesztelheted!
Elég, ha csak néhany baratodat, ismerésddet vagy partneredet megkérdezed, hogy naluk az
JSO bevezetése”, a Kézikdnyv hasznalata a tanusitvany megszerzésén tulmenden milyen
gyakorlati hasznot hozott. (Ne lep6dj meg, ha a valaszok — kevés kivételtdl eltekintve —
elszomoritéak lesznek!)

Azért, hogy Te ne juss ilyen sorsra: megmutatjuk, hogy hogyan lehet ezt egyszeriien
és jol csinalni!

Addig semmirél nem lehet eldénteni, hogy j6-e, amig nem tudjuk annak a céljat! igy van ez a
kézikdnyv esetén is. Ezekre a kérdésekre valaszt adtunk a ,Kinek is szo6l a minéségligyi
kézikényv’ cim( irasunkban. Ha mar meghataroztuk a kézikdnyv céljat, és azt, hogy kinek
szoljon, akkor lehet csak elgondolkozni azon, hogy milyen eszk6zok, megoldasok allnak a
rendelkezésre mindennek megvalositasara.

Mit tartalmazzon a kézikonyv?

A valasz alapvetdnek és trivialisan egyszerlinek hangzik, azonban a gyakorlat azt mutatja,
hogy mégis ezt kell hangsulyozni:

»Csakis olyan informacidkat, amit azokkal szeretnél k6z6lni, akiknek szél.”

A legelsd és legfontosabb célk6zonsége a kézikdnyvednek a vallalatod alkalmazottai,
munkatarsai. Nekik ismernilk, s6t mi tobb, megérteniitk és el kell fogadniuk a
min&ségiranyitasi rendszered alapelveit, kereteit. A kézikdnyv, — a fentieknek megfeleléen, —
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az (j iranyitasi rendszer bevezetésekor meghatarozandé alapelveket tartalmazza. Ezek a
kovetkez6k lehetnek:

- Milyen célbdl vezetem be? (Milyen kdvetelményeknek szeretnék ezzel megfelelni? Mit
akarok ezzel elérni? Miért fontos ez?)

- Mi az érvényességi teriilete? Kire vonatkozik? (Lehatarolas! — Féleg az elején johet
nagyon jol, ha mersz fékuszalnil A fokuszalas és a ,célcsoport” meghatarozas
fontossagarol féként a marketing keretei k6zott hallani, pedig a mindségbiztositas keretei
kozott is alapvetd 1épésnek szamit!)

o Az egész cég, vagy csak egy része?
o Az dsszes telephely, vagy csak részei?
o Minden (Uzleti) tevékenység, vagy azok kézll csak néhany?

- Milyen szabvanynak akarok megfelelni (ISO 9001, esetleg az ISO 14001 vagy
ISO/IEC 27001 is), ha szabvany szerinti, tanusitott iranyitasi rendszert szeretnék?
Amennyiben mindségiranyitasi rendszerrdl van szé, ugy vonatkozik-e a szabvany minden
pontjara, vagy vannak-e benne a cégem tevékenységére nem értelmezhetd pontok?

- A céges mikodésnek mely folyamatait szabalyozom, és azok hogyan kapcsolédnak
egymashoz? llyen értelemben a kézikonyv azt mutatja be, hogy milyen tevékenység-
sorozataid (folyamataid) vannak, azokbdl hogy all dssze a vallalkozas mikddése, és
azok jatékszabalyait hogyan mondtad ki vagy hol irtad le.

- Hol taldlhatéak meg ezek a szabalyozasok?
- Ehhez a kovetkez6 informaciokat kell rendszerezve bemutatni:

o Mik is tartoznak a lefektetett ,belsé jatékszabalyokhoz”?

o Az egyes alkalmazottakra melyik szabalyok vonatkoznak? (Mindenki gyorsan
talalja meg azt, ami 6ra vonatkozik!)

o Az egyes szabalyok hol, hogyan érheték el? (Mindenki gyorsan tudja meg, hol
férhet hozza a szamara szikséges informacidhoz, no és persze ott hozza is
férhessen!)

- Melyek a megvaldsitas alapvetd eszkozei?

Pl. min6éségiranyitasi rendszer esetén mely teriletek fejlesztését kezelem kiemelten, mik
az altalanosan meghatarozott célkitlizéseim a minéség javitasa érdekében, stb. Iit
gondolj arra, hogy melyek a cégednek azok a tevékenységei, amelyek a céged profiljatodl,
uzleti tevékenységétdl fuggbéen annak sikerét, elismertségét vagy az Ugyfeleinek
elégedettségét donté mértékben befolyasoljak.

Nézzink erre is egy peéldat: Ha egy szerviz céget vezetsz, akkor alapvetd célnak
tlzheted ki az Ggyfélszolgalatod fejlesztését, vagy akar a szolgaltatasi id6 csokkentését
is. A szolgaltatasi id6 hossziusaga nagyon sok szervizes cégnél az Ugyfelek
elégedetlenségének egyik alapja. Gondolj bele, hogyha elromlik egy berendezésed, amit
nap mint nap hasznalsz, akkor amugy is kellemetlenséged van, mert nem tudod
hasznalni, nem is beszélve a javittatassal jaro torturardl. llyen esetben az idéveszteséget
nehezen viseled, és nagyon kiszolgaltatva érzed magad. A javitasi id6k csOkkentése, a
folyamat kdzbeni varakozasi idék felszamolasa pedig gyakorta elsésorban szervezési
kérdés. Ha tehat a varakozasi idd csdkkentésével és az udvarias és korrekt tgyfél-
kommunikacioval ki tud emelkedni céged a tdbbi szerviz koézil, akkor bizton szamithatsz
az Uugyfelek elégedettségére, és megfelel6 forgalomra, haszonra, stb. (Persze a
berendezések korrekt javitasat alapnak feltételezem!)

Ezeket egyltt egy olyan "felsdbb szintli szabalyzatnak” is tekinthetjik,amely keretet
szab a konkrét tevékenységeknek, a kialakitandd szabalyozasok kidolgozasanak.

Ezért ezek az alapelvek a mindségiranyitasi rendszer két alapdokumentumanak részeit
alkotjak: a min&ségpolitika (bevezetés célja, elvarasok, és a megvalodsitas eszkdzei),
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valamint a min&ségiranyitasi kézikdnyv. Altalanos gyakorlat azonban, hogy a kézikdnyv
tartalmazza magaban a min&ségpolitikat is.

Es most gondolj bele — sajat vallalkozasod esetén — ezekbe az alapelvekbe! Mit
fogalmaznal meg, és hany oldalon tudnad ezt megtenni?

Emlékeztet6: A cél az az, hogy ezeket az alapelveket a sajat munkatarsaid megértsék
és magukéva tudjak tenni. Ezt minél egyszeriibben tudjak megtenni, annal jobb! Es ez
rajtad (is) mulik!

Ha példaul egy mindségiranyitasi rendszer kiépitését szeretnéd elérni, akkor ezeknek az
alapelveknek a megfogalmazasa egyuttesen nem lehet terjedelmesebb néhany oldalnal!
Még ha részletesebben is fogalmazod meg ezeket, akkor sem haladhatia meg a
minéségiranyitasi kézikonyv és a mindségpolitika egylttesen a 3 — 5 oldalt!

Mindezekkel szemben milyen hosszu egy atlagos kézikonyv?

A kézikdonyvek nagy toébbsége, mintegy 35 — 50 (vagy tébb) oldalon, egyesével ,valaszolgat”
a szabvanyban szerepl6 6sszes mondatra. Ezeknek az az egyetlen értelme, hogy igazolja az
elkotelezettségedet a szabvany megvaldsitasa irant, amit egyetlen mondattal is megtehetnél!

Természetesen a kézikdonyved tartalmazhat ennél tébbet is, attdl fuggéen, hogy kinek
szanod még, és mit akarsz vele elérni. Megmutatok néhany példat, hogy az ilyen esetekben
mire kell figyelned kézikdnyved tartalmanak dsszeallitasakor:

- Amennyiben leendé vagy meglévé nagyobb, fontosabb ligyfeleidnek szanod a
kézikonyvet, akkor az a célod, hogy meggydzd Oket a miikodésed
megbizhatdésagarol, atlathatésagarél. Erdemes tehat alaposan végiggondolni, hogy
milyen informaciét és milyen strukturaban tartalmazzon még ebben az esetben a
kézikdnyv. Neked kell meghataroznod, — céged Uzleti tevékenységétdl, mikodeési
jellegétél fliggben, — hogy melyek azok az informacidk, amelyek bemutatasaval
megszerezheted a leendd (vagy meglévé) nagy megbizéid bizalmat. Nagyon komolyan
eérdemes megfontolni, hogy j6 6tlet-e, ha mindezen, Iényegében egy stratégiai kérdés
megvalaszolasat egy (kiils6) tanacsaddra bizzuk! Ertékes tippeket, j6I bevalt mintakat
persze mutathat, de a dontésrél valé lemondast nem javasoljuk. Mit lehet érdemes
elmondani? Példaul az Uzleti féfolyamatod folyamatabrajat, feltintetve az ellenérzési
(kontroll) pontokat, vagy nagyobb cég esetén a mindségiranyitasi szervezeted
felépitését, vagy mas erbésségedet. Tovabba abba is gondolj bele, hogy a kézikdnyv
kiadva cégen kivilre mar nem szamit bizalmas dokumentumnak, annak utjat mar nem
tudod figyelemmel kisérni. Ezért a bels6 mikodésedrél olyan informaciok, amelyek a
sajat know-how-d részeét képezik, illetve amelyek konkurensek kezébe kerllve veszeélyt
jelenthetnek, még véletlenll se kertlljenek a kézikonyvbe! Nagyobb ,jatékosok” kdzott
arra pedig igenis szamits, hogy ha egy Uj partner keril a képbe, az kérheti a kézikdnyv
kiadasat! A szokasos Uzleti gyakorlat az az, hogy azt ki is adjak, ezért ha Te nem teszed,
egybdl elénytelen szinben tlnhetsz fel. Hiszen mar egy artatlannak tiné kérés
teljesitésében sem vagy partner.

- Mas az eset, hogyha kézikonyvedet marketinges széréanyagként szeretnéd
hasznalni konferencidkon, kiallitisokon és egyéb szakmai férumokon. Iit a
megfeleld tartalom meghatarozasa sokkal nehezebb kérdés, mert sokkal kevésbé
ismered azt, akinek a kezébe jut majd az anyag. Ugyanakkor utélag belelapozva ez az
anyag legyen az, ami kozvetiti az Uzenetedet, és leendd vevét szerez neked. Milyen
informacidkat tehetsz bele akkor még a kézikényvbe? Altalanos szabaly erre sincs!
Neked kell meghataroznod, ismerve vallalkozdsod erbsségeit, elbnyeit, értékeit! Ezek
persze iparaganként, tevékenységi kordnként nagyon kilénb6zdk is lehetnek.
Tartalmazhat a kézikdnyv informaciokat példaul az Uzleti folyamatokra, azok
megbizhatésagara, vagy akar a minbségiranyitas szervezetére, mikddtetésére,
fejlesztési folyamataira, stb. vonatkoztatva is. Ebben az esetben ugyanakkor fokozottan
igaz az az alapelv, hogy csak olyan informaciét irj bele, amit orszagnak-vilagnak
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nyugodtan publikalsz! Hidd el, hamarabb jut ez az anyag a konkurenciad kezébe, mint a
leendé Ugyfeleidébe. Tovabba talan ez az az eset, amikor a legnagyobb a jelentésége az
informacid ,csomagolasanak”, ,talalasanak” is. Hiszen a kézikdnyv ebben az esetben
marketinges anyag funkciojat is betolti, tehat az idegenek kezében figyelemfelhivonak
kell lennie. A szerkesztése pedig olyan legyen, hogy a szemet a legfontosabb informaciot
tartalmazo helyre vonzza! A megfogalmazasnak is torekedni kell a rovid és egyeértelm
Uzenetekre, amikre kiemeléssel hivhatod fel a figyelmet! Ne hidd, hogy leendé Ugyfeled
végig fog olvasni egy pl. 55 oldalas szaraz szbéveget az altalanos elkotelezettségeidrdl,
s6t a helyzet rosszabb: Még a sajat munkatarsak esetében sem lennék ebben biztos!

- Masik, ellentétes példa az, amikor egy kisvallalkozas kézikonyve tartalmazza
magukat az eljarasok szabalyozasat is. Ez jellemz8en az egyszerlien szabalyozhato
tevékenységeket végz6 kisvallalkozasoknal lehet egy j6 megoldas, ahol — cél az
egyszerl mikddés és a teljes szabalyozé dokumentacio révidsége. Ekkor a kézikdonyv az
alkalmazottaid / munkatarsaid szamara nemcsak a mindségiranyitasi rendszer kereteit
tartalmazza, hanem a folyamatok szabalyozasanak dokumentalasat is, — a mikddéshez
szlkséges részletességgel. A kézikonyv szerkezetét is ennek megfeleléen kell
kialakitani. A folyamatok szabalyozasat ugy strukturald, hogy az alkalmazottak kénnyen
attekinthessék, gyorsan megtalalhassak benne a szamukra fontos informaciokat. (Lasd
még ,A szabadlyzat készitésének nyolc parancsolata!” c. irasunkat.) Nem hiszem,
hogy az alkalmazottaid mind tételesen tisztaban lennének az 1ISO 9001-es szabvany
fejezeteivel és azok kovetelményeivel. Nyugodj meg, nem is elvaras ez t6luk. Akkor
viszont a nekik sz06l6 folyamatok szabalyozasat ne a szabvany pontjai szerint strukturalva
készitsd, még ha ez a felkészitének vagy az auditornak egyszeribb és kényelmesebb is.
Az alkalmazottaid nem fogjak megérteni, pedig inkabb értik kellene hogy késziljon a
kézikbnyv, és nem az auditorok kedvéért! Sokkal egyszer(ibb, hogyha maguk a
tevékenységek alapjan strukturalsz, vagy akar a szervezeti felépités szerint. Ezekben
mar kénnyebben fognak tajékozodni, hiszen ebben élnek. Fontos, hogy miutan ebben az
utolso példaban a kézikonyv a teljes belsé mikodés szabalyozasat tartalmazza, ezért ez
a kézikonyv tipikusan csak belsd hasznalatra készll, és nem adhaté ki — a tanusité
szervezeten kivil — senkinek!

1.5 A szabalyzat készitésének nyolc parancsolata!

Dr. Horvath Zsolt

Belegondoltal-e mar abba, hogy mennyi folosleges szabalyzat, irott és be nem tartott
szabdlyozas van a cégetekben? Vajon mennyi munka volt mindezt elkésziteni, mennyi idébe
és energiaba kerllt (és mennyi pénzedbe!), és végll mennyi papir ment mindezért
pocsékba?

— lgen, pocsékba, mert a be nem tartott, nem hasznalt szabalyozasok mind féloslegesek, és
minden, ami azok elkészitéséhez kellett, folosleges pénzkidobas volt!

Tarts vellunk, és kezedbe adjuk a szabalyzatiras legfontosabb 8 pontjat! Elébb azonban
lassuk a miérteket!

Minek a szabalyzat?
Figyelem, csapongani fogok, de kihagyhatatlan. Erted!

Szukseg van-e egyaltalan szabalyzatokra, szabalyozasokra? Melyik cégnek, vallalatnak mit
kell szabalyoznia? Es mit kell ebbél irottan szabalyoznia?
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Szabalyozas, szabalyzat sokféle lehet. Minden vallalat vagy vallalkozas mikodésének
vannak belsd keretei, amiket a fénék elvar vagy megkdvetel minden beosztottjatél! O mondja
meg, hogy ki mit csinaljon, mit tehet meg és mit nem. Magyarul, hogy mik a bels6
jatékszabalyok! A miheztartas végett sokszor jO, ha ezek le is vannak irva, hiszen ,... a sz6
elszall...”, no meg félreértik, vagy nem halljak meg!

De vannak bizonyos terliletek, témak, amiket szlikséges is mindig ugyanugy csinalni, és
ezeket minden munkatars szamara kotelezéen el kell irni. llyenek példaul a kilénb6zé
biztonsagi el6irasok, legyen az munkavédelemmel vagy tlizvédelemmel kapcsolatos (ezt
még a torvény is megkoveteli), de akar csak kornyezetvédelemmel, adatvédelemmel vagy
adatbiztonsaggal kapcsolatos is.

A 4-5 f6nél nagyobb vallalkozasok, akik 6nallé6 munkahelyet tartanak fenn, elébb vagy utébb
mar eljutnak oda, hogy készitenek maguknak szabalyzatokat, mint pl.:

- munkaba jaras rendje,

- virusvédelmi szabalyzat,

- internet hasznalati szabalyzat,

- bels6 mikodési szabalyzat(ok),

- munkavédelmi szabalyzat,

- thzvédelmi szabalyzat,

- mentési szabalyzat (vagy adatmentési rend),

- min6ségugyi kézikdnyv és eljarasi utasitasok (a mindséglgyi rendszert mikddtetd
cégeknél),

- stb...

A kicsit nagyobb vallalatok a mikddésik stabilizalasaért mar az egyes alkalmazottaknak
részletes munkakdri leirasokat készitenek, és tevékenységeiket folyamatokba szervezik.
Ekkor a folyamatok mikddésének irott szabalyozasai is Ujabb szabalyzatokat képeznek.

Az irott szabalyozasok hirneve

Képzeljétek magatokat egy pillanatra az alkalmazottaitok helyébe! Mire gondoltok, ha
meghalljatok a munkahelyeteken, hogy a féndk holnapra ad nektek egy Ujabb szabalyozast,
ami 15 oldal, el kell olvasni, meg kell tanulni és még be is kell tartani? Hat, nem sok jora!

Nekem az els6é gondolatom az lenne, hogy megint féloslegesen megnétt az adminisztracio,
és lett egy csomo Ujabb olyan el&iras, amit tgysem kell / lehet majd betartani! — Es ha ez a
gondolatom, még mielétt megismertem volna a konkrét szabalyozast, akkor ez rossz! Azért,
mert ez mar egy negativ elbitélet egy vallalkozas fontos eszkozével szemben, ami
onmagaban és jol hasznalva egy nagyon hasznos és praktikus eszkoz!

Miért alakult — alakulhatott ki ez a negativ el6itélet? Hiszen ha barkit megkérdezek, a
munkahelyi szabalyozasokrél és szabalyzatokrdl mindenkinek csak olyan altalanossagok
jutnak az eszébe, hogy betarthatatlan, folosleges, értelmetlen, blrokratikus, ,minek, ha maga
a fénok se veszi komolyan”, stb...

Auditorként jarva a vallalatokat, sajnos azt latom, hogy a gyakorlatban meglévé
szabalyozasok jelentds részét valoban nem tartjak be. Formalisan létezik ugyan az adott
szabalyzat, de senki sem hasznalja, alig ismerik, vagyis nincs sok kdze a valés mikddéshez,
ami a készitése eredeti célja lett volna! Cserébe viszont lejaratjak a szabalyozas
intézményét, mint az épitkezések utan hetekig kint felejtett 30-as tablak.

Szabalyozast irni konnydi, j6 szabalyozast irni azonban nagyon nehéz!

Legalabbis ez kdvetkezik abbdl, hogy a vallalatok és vallalkozasok életében mennyi
szabdlyzat, szabalyozas van, azonban ezekbdl milyen kevés az, ami valdban jé! Milyen
kevés az, amit valéban megértenek, hasznalnak és betartanak!
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Kdzelitsik akkor meg errél az oldalrdl! Nézzik meg, hogy melyek a rossz szabalyozasok
k6zbés vonasai! Nézzik meg, hogyan készitslink zavaros szabalyozast, amit garantaltan
senki nem hasznal! ... Es persze utana tanuljunk beldle, hogy MIT NE KOVESSUNK
MAJD EL!

A szabalyozasok 8 alapvetd hibaja, ami garantalja, hogy a szabalyozast ne hasznalja
senki:

1. A vezetés nem tamogatja
Mit gondolsz, mennyire fogjak betartani azt a szabalyzatot, ...

- ... amelyet egy megbeszélésen ismertettek, de maga a tulajdonos v. ugyvezetd nem
is volt jelen?

- ... amelynek oktatasan csak az volt fontos, hogy mindenki irja ala a jelenléti ivet?

- ... amelyet ugyan az igazgaté rendelt el, de személyesen egyszer nem emlitette
annak fontossagat senkinek?

- ... amelynek betartasa alig vagy egyaltalan nem is ellen6rzott?

- ... amelyet maga a tulajdonos vagy Ugyvezet6 sem tart be, netalan a tartalmat még
csak nem is ismerik?

A vezetés tamogatasa még nem garantalja a szabalyozasunk sikerét, de a
tamogatas elutasitasa garantalja a sikertelenségét! Es a gyakorlat mar ezerszer
bizonyitotta, hogy ez akkor is igaz, hogyha kulénben teljesen jo, hasznalhatd és
gyakorlatias szabalyozas lenne, amely telies mértékben hasznos lenne mind a
vallalatnak, mind a kollegaknak.

Elsé parancsolat: Barmely szabalyozas sikeréhez sziikséges, hogy a vezetés
onmaga tudatositsa mindenkiben annak fontossagat, kovetelje meg annak
betartasat és személyes példamutatassal a szabalyzat betartasaban jarjon az élen!

2. Rossz a reklamja

~JO bornak is kell a cégér’! Ez itt is igaz! Hajlamosak vagyunk a szabalyzatot
azonositani azzal, aki irta. Hajlamosak vagyunk egy uj szabalyzatot még elolvasasa
el6tt az alapjan megitélni, hogy mennyire tartjuk fontosnak azt az embert, aki azt
készitette.

Nézzink egy példat: A vallalat vezetése egy biztonsagi (pl. informatikai biztonsagi)
témaju szabalyzatot akar életbe Iéptetni. Ha az informatikai csoport nem tul népszer(i a
vallalaton beliil, akkor fennall a veszélye annak, hogy a kollegak csak legyintenek egyet,
és nem veszik komolyan, mint ahogy az informatikai csoport egyéb megnyilvanulasait
sem.

Es ez sulyos hiba! Ez ellen tenni kell valamit! — Fontos tehat, hogy az adott szabalyozas
— példankban az informatikai biztonsagi szabalyozas — bevezetése el6tt ezt a
feszultséget feloldjuk!

Maganak a vezetének kell el6re tudatositani a munkatarsakban az adott szabalyozas
fontossagat, annak jelentéségét a munkavégzés soran illetve a vallalat életében. A
példanknal maradva fontos megértetni a munkatarsakkal, hogy az adott informatikai
védelmi szabalyok be nem tartasa esetén sajat maguk okozhatnak hatalmas kart,
veszélybe sodorva ezzel az egész céget, ami egyben a sajat munkahelylk is! Tehat
fontos legyen, hogy tudataban legyenek a szabalyozas altal el6irt tevékenységek
jelentéségének!

Masodik parancsolat: Mar a szabalyzat bevezetése el6tt tudatositsd a
munkatarsaidban, a jatékszabalyoknak a munkajukra, és a vallalkozasra gyakorolt
jelentéségét!
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3. Nem célzott, nehezen megtalalhaté informacio

.,Ha nem taldlom meg gyorsan, hogy mit kell nekem tudnom, akkor nem is fogom
hosszasan keresgélni azt!” Akkor pedig inkabb mar el sem olvasom, és be sem tartom!

Ne higgyuk, hogy

- ha egy szabalyzatban gyonydriien szabalyoztuk a vildag mikddését, akkor mindenki
azt fogja hasznalni!

- feltétlendl azok a szabalyzatok a jok, ahol sikerillt egy monumentalis szabalyzatban
mindent megoldani!

- a munkatarsak el akarjak majd olvasni az 6sszes tobbi részlegre vonatkozo
el6irasokat, biztonsagi és egyéb szabalyokat!

Egy nagy, monumentalis és minden terlletet feldlelé szabalyozast nagyon nehéz ugy
megirni, hogy az egyes emberek gyorsan atlathassak és csak az Oket érint6
informaciokat olvashassak ki beléle gyorsan. Vagy ha igy jobban tetszik: ugy megirni,
hogy egyaltalan elolvassak!

Ha nem tudjuk kelléen strukturalni, szegmentalni a szabalyzatot, akkor inkabb tdbb
kisebb szabalyzatba szedjik szét!

Semmi értelme, hogy az asszisztensek elolvassak pl. az informatikai osztaly dolgozoira
vonatkozo biztonsagi eléirasokat.

Az lebegjen a szemunk el6tt, hogy mindenki csak gyorsan az 6ra vonatkozd részt
szeretné megismerni, és erre a minimalis id6t szanja. Akinek ez nem sikeril, az nagy
valészinlséggel nem kutat tovabb!

Harmadik parancsolat: Strukturaljunk! A szabalyozasban jél lathatéan, egyszeriien
kulonitsiikk el a kiilonb6z6 embereket érintdé szabalyozasokat! Cél legyen az,
mindenki konnyen, egyszeriien és gyorsan férhessen hozza az 6ra vonatkozo
passzusokhoz!

4. Koze sincs a valéosaghoz — avagy a szabalyozas sokszor, csak elméletben egyezik
meg a gyakorlattal

Az a szabalyzat, amit a valds élettdl tavoli elefantcsont-toronyban irnak meg, nem sok
eséllyel fogja a vallalat mikédését tamogatni, segiteni. Vonatkozik ez ugy a kilsé
szakértére, mint egy kollegara, aki ezt a feladatot megkapva elvonul a vackara, hogy
megalkossa a nagy ,Szabalyzatot”.

Mert ha nem a mindennapi életben el6forduld / eléfordulhatéd esetekre allit fel szabalyokat
a munkatarsak szamara, akkor a munkatarsaid a legjobb szandék mellett sem tudjak
majd hasznalni, mert az 6 valos eseteik nem részei a ,Szabalyzatnak”. Ha pedig
elkezdenek leszokni a szabalyozas hasznalatarél, akkor mas kés6bb sem fogjak
hasznalni, amikor pedig ez sziikséges is lehetne.

Negyedik parancsolat: A szabalyzat a valds, életszerii eseteket, szituacidkat
szabalyozza!

5. Homalyos, érthetetlen

Senki sem szereti, ha kioktatjak! El6fordul, hogy a gyereknek nem magyarazzuk meg,
miért nem teheti azt, ami neki meg van tiltva, a feln6ttekben azonban ellenérzést kelt az
ilyen parancsolgatas. Ha azt szeretnénk elérni, hogy egyittmiikodjenek, és segitsék
munkankat, akkor meg kell mutatnunk, hogy mi miért is van. Kilonben a
kiskapukat fogjak keresni!

Kllénésen a biztonsagi szabalyokra jellemz8, hogy a szabalyzat betartasa
nagymértékben fiigg az elbiras (vagy éppen tiltas) megértésétdl. Sokszor nem ftrivialis,
hogy latszolag artalmatlan viselkedésbdl hogyan lehet katasztréfa! Ezt célszerl példaval
is alatamasztani.
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Az oktatd (de nem kioktatd!) jellegli szabalyzat segit a szabalyozas fontossaganak
megértésében és tudatositasaban, és sokszor — a szabalyozason keresztil — oktatja a
megcélzott kdzonséget.

Otodik parancsolat: A szabalyzatokat — kiilondsen a biztonsagi szabalyzatokat —
el6szor értessiik meg az alkalmazottakkal, utana lehet csak betartatni!

. Terjengds, bébeszédii

Egy pillanatra cserélj helyet az alkalmazottaiddal, és gondolj bele, hogyan reagalnal arra,
ha egyik reggel a fénokod eléd tenne egy 130 oldalas szabalyzatot, és elvarna, hogy napi
munkad végzése mellett ezt olvasd el, és holnaptdl tartsd is be? Kevesen vannak, akik
valéban odafigyelve végigolvasnak mind a 130 oldalt! Anélkdl pedig, hogy ismernénk
annak tartalmat, a betartasa is kérdésessé valik!

Szamos szabalyzatnal tipikus hiba, hogy a szerzoé tul részletesen szeretne minden
lehetséges esetet kielemezni, és minden apré részlet legprecizebb
elmagyarazasaval és szabalyozasaval egy hatalmas terjedelmii — és ezaltal szinte
olvashatatlan méretii — szabalyzatot alkot. Ezzel, még ha tartalmaban teljesen korrekt
is, csak azt éri el, hogy azok a kollegak, akik kulonben érdeklédéssel és pozitiv
hozzaallassal el is olvasnak az adott szabalyzatot, megrémulnek annak méretétdl, és
félreteszik, hogy majd kés6bb olvassak el. Ez persze a gyakorlatban azt jelenti, hogy
sosem fogjak elolvasni.

A tulbonyolitott szabalyzat soha sem éri el a céljat! Ha a szabalyzatunk alapvet6
részei tul hosszuak, senki sem fogja elolvasni 6ket. Ha meg senki nem olvassa, akkor
olyan, mintha nem is létezne!

Itt persze kompromisszumra kell térekedni, mert egyik oldalrdl ott a nyomas, hogy
alaposak legyunk, és értessuk mag az el6iras miértjét is, a masik oldalrél pedig a
terjedelemben meg van koétve a kezunk. A rohand vildagunkban jellemz6, hogy egy
dologra csak rovid ideig szenteliink figyelmet. Ha ezt nem tartjuk szem elétt a
szabalyzat készitése soran, akkor valdszinli, hogy senki sem fogja megkapni az
Uzenetlnket, legyen az barmennyire is fontos.

Torekednunk kell a lenyeg gyors, rovid, ertheté megfogalmazasara. Ezt fogalmazza meg
a kovetkezd alapelv, a ,,REV-szabaly”: azaz ,,Roviden Es Vel6sen”!

Hatodik parancsolat: Minden j6 szabalyzat rovid! (De nem minden rovid szabalyzat
jo!) A kiilénleges témakat mélységeiben targyalé részeket valasszuk el a mindenki
szamara fontos f6 iranymutatasoktol!

Biintetéseken alapulé betartatas

Milyen légkorben kell dolgoznia annak, akinek minden egyes mozdulata szigoru
szabalyozasokkal megko6tott, és minden egyes hibat azonnal szigoru bintetések torolnak
meg? Mit gondolsz, mennyire lehet hatékonyan és konstruktivan dolgozni egy ilyen
légkdrben? Te meddig birnad ott?

A buntetésen alapulé szabalyzatoktdl félnek az alkalmazottak, és megproébaljak
kikeriilni. Ha az eréfeszitések a kiskapuk keresésének iranyaba hatnak, akkor a
szabalyozas mar megbukott, nem érte el a céljat!

Az emberek borzonganak attdl a gondolattél, hogy a cég az orwelli ,nagy testvér’, aki
mindig latja 6ket, és csak arra var, hogy bint kdvessenek el, és 6 lecsaphasson rajuk a
buntetéssel. Ez egy feszilt, alszent légkort teremt, ahonnan sokan igyekeznek
menekulni, az ottmaraddk pedig megtaldljak a kiskapukat a belsé szabalyrendszer
kijatszasara. A vége mindig az, hogy mindenki veszit!

Azok a szabalyzatok, amelyek betartasa és betartatasa csak kilénbdzé retorziokkal és
bintetésekkel tarthato fenn, azok ritkan érik el a céljukat.
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Az alkalmazottaknak természetesen tisztaban kell lenni a szabalyozas tartalmaval és
annak jelent6ségével, de a szabalyzatot ugy kell elkésziteni, hogy az azt olvasé
alkalmazottak, kollegak azt érezzék, hogy 6k és a cég egy hajéban eveznek!

Hetedik parancsolat: Ne a kovetkezményektdl valo félelem miatt legyen betartva az
adott jatékszabaly! Még ha bizonyos szabalyszegések retorzidkat is vonnak maguk
utan, — a szabalyzat betartasa ne a retorzidktol valé félelem miatt legyen biztositott,
hanem az alkalmazottaid legyenek meggydézve az adott szabalyozas betartasanak
célszeriiségérol, hasznossagarol.

8. Elavult

Nincs az a jo szabalyozas, amely elére latna a jovét! Minden szabalyozas csak a jelen
viszonyokra, jelenlegi allapotra tud épiteni, és a jelenlegi kdrilmények kozott ir el vagy
éppen tilt meg bizonyos cselekvéseket, bizonyos célok érdekében.

De mi van, hogyha valtoznak a jelenlegi korilmények? Mar pedig valtozni fog, mert
valtozik folyamatosan a torvényi hattér, a gazdasagi hattér, fejlédnek a technikai
eszkdzok, valtozik maga a cég is! Meddig biztos, hogy a szabalyozasom a kitlizott céljat
— a megvaltozott kérdlmények mellett — ugyanazokkal az el6irasokkal még mindig
hatékonyan tudja szolgalni?

A tapasztalat is azt igazolja, hogy az egyszer elkészitett és évek 6ta elfekvé, nem
aktualizalt szabalyzatok az évek mulasaval kikopnak a gyakorlatbél, és elhalnak!
Lehet, hogy formailag megmaradnak még érvényes szabalyzatnak, de a mikodd
gyakorlat teljesen eltavolodik toluk.

A szabalyzat aktualizalasanak optimalis idépontjat mindig az adott helyzethez
viszonyitva kell mérlegelned!

- Ha nagyon ritkdn valtoztatod az adott szabalyozast, akkor vagy allanddan
problémakba (tk6zdl a régi szabalyozas megvaltozott kortlmények kozotti
betartasaval, vagy a kialakult gyakorlat mar rég nem felel meg a szabalyozasnak,
tullépett azon.

- Ha viszont tul sdrin valtoztatod a szabalyozast, akkor egyrészt irrealisan sok id6 és
energia megy el az U szabdlyozasok kigondolasara, dokumentaldsara és
bevezetésére, és éppen ezért veszti el a szabalyzat a hatékonysagat.

Nyolcadik parancsolat: A szabalyzatokat tartsd folyamatosan karban, és az élet
valtozasaval mindig aktualizald 6ket! Csak az a szabalyzat hasznalhat6é és marad is
hasznalatban, amely mindig az aktualis napi viszonyokra és elvarasokra
vonatkozik!

1.6 ISO mindenaron?

Dr. Horvath Zsolt

Az ISO bevezetése sok jot is tud hozni, azonban ész nélkiill hasznalva sokszor
értelmetlen, az uzletmenetet rombolé tulkapasokkal jar. Erre j6 példa a kdvetkezd
torténet...

Baratom mesélte, hogy elromlott a lakasukban az erkélyajto zarja. Kiilénleges erkélyajto és
szerette volna, ha a beszerel6 cég szervizeli. Gyors telefon, amit azonnal fel is vett egy
baratsagos hang, és megallapodtak a javitas id6pontjiaban. Csak a szervizesnek egy fontos
feltétele volt: Kérte, hogy a telefonos megrendelést erbsitse meg irasban. Azaz kiildjén vagy
faxot, vagy e-mailt, mert kiilbnben nem tudnak kimenni javitani. ,,Na, nektek is biztos ISO-
tok van” — gondolta a baratom. Mindenesetre elkiildte a megrendelést e-mailben is. A
Szerviz alatt — amit egyébként gyorsan és szakszeriien ellatott a kikiildott szakember —
elbeszélgetett vele. Megkérdezte t6le, hogy miért sziikséges az e-mailes vagy faxos
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megrendelés is a telefon mellé, mert bizony 6 szamos olyan nyugdijast ismer a kérnyéken,
akik ezt a feltételt nem tudnak teljesiteni. A szervizes szakember elmondta, hogy néha ez
nekik is problémat okoz, de miutan ISO 9001 szerinti min6ségbiztositasi rendszer szerint
dolgoznak, muszaj ehhez tartaniuk magukat. Ezt az eljarast az auditor irta el6 a szamukra.

A torténet még folytatodik, de szamomra maris szamtalan tanulsaggal szolgal!

Nagyon hasznos, hogyha egy cégvezetd és a cég is elkdtelezett a minéségbiztositas
hasznalataban. Ez rengeteg elénnyel jar, de csak akkor, hogyha ésszel hasznaljak!

Fontos alapelv, hogy az egyes megrendelések mind jelenjenek meg valahol leirva,
visszakereshet6 (igazolhatd) formaban, valamint az utdna kovetkez6 események,
cselekmények is legyenek visszakereshetéek, nyomon kovethetéek. Ez kdvetelményeket
allithat mind az adott cég sajat munkaszervezése, munkatarsai felé, mind az tgyfelek felé is.
Azonban a megvaldsitas modjat hogyan szabalyozzuk, az minden esetben rajtunk mulik. Az
a szabalyozasi méd jo, ami illeszkedik a munkastilusunkhoz, nem akadalyozza vagy neheziti
a munkavégzést, valamint nem allit folosleges vagy esetenként megoldhatatlan akadalyokat
az Ugyfeleinknek. (Egyszer(: mi vagyunk az ugyfelekért, és nem &k értink. Ha
végrehajthatatlan adminisztraciot varunk el t8lik, akkor elveszitjuk az tUgyfelek egy részét.)

Mit jelent ez? Maganszemélyekbdl allo tgyfélkorrel rendelkezé karbantartd (azaz szerviz)
vallalkozas, ne allitson olyan adminisztrativ bejelentési kovetelményt (fax, e-mail), amit
az ugyfelek egy része nem tud teljesiteni. Ez a kovetelmény az adott szolgaltatas
elvégzéséhez nem szilkkséges. A megrendelést tokéletesen fel lehet venni telefonon is, és
a nyujtott szolgaltatas értéke sem indokolja ezt. (Egyébként a telefonos megrendelés
igazolasara — ha cég vagy az auditor mindenképpen ragaszkodik hozza — a hangrogzités is
megfelel§ alternativ mdédszer, amelyet mas terlleten szamos nagy szolgaltaté alkalmaz is.
Jelen esetben nem zarnam ki a faxon vagy e-mailben torténd alternativ bejelentési
lehet6séget, csak nem irnam kotelez6en €ld.)

Képzeljik el, mi lenne akkor, hogyha minden kisiparos vagy szerel6, aki maganlakasokban
javitja az ottani elektromos berendezéseket, kozmiveket (viz, villany, gaz, csatorna, stb.),
butorokat, nyilaszardkat, zarakat vagy barmely mast, a minéségbiztositasra hivatkozva csak
faxon vagy e-mailben bekuldétt dokumentumok iktatasa utan volna hajlandé elindulni a
helyszinre?

Természetesen nem azt mondom, hogy a felvett rendelésnek ne legyen cégen belll semmi
nyoma, a kiszallasrol és a munka elvégzésérdl ne legyen igazolas, amit akar maga az ugyfél
igazol. De a sziikséges adminisztracié (papirozas) formaja, egyszeriisége és
mennyisége alkalmazkodjon mindig célszeriien a tevékenységhez, korilményekhez,
és az elérendd célokhoz. Minden 6ncélu papirozas folosleges.

Még egy fontos gondolat! Ertelmetlen dolgot még az auditor kedvéért sem szabad csinalni!
Az auditornak ugyanis nem szabad konkrét eljarast, médszert el6irnia vagy megkdvetelnie. A
feladata csupan annak megallapitasara szoritkozik, hogy az adott cég mikddése soran
alkalmazott modszerek alkalmasak-e az ISO 9001 szabvany kovetelményei
megvalositasara, és a gyakorlat soran ezek a kdvetelmények teljestlnek-e. A kdvetelmények
azonban sohasem konkrét modszerek alkalmazasara vonatkoznak (azok szabadon
valaszthatok), hanem bizonyos elvek érvényesilésére. llyen elv volt jelen esetben a
megrendeléstél a teljesités befejezéséig a nyomon kdvethetbéség és igazolhatésag
biztositasa.

Es akkor megint vissza a torténethez. A baratom gyors kdzvélemény kutatast és némi
szamolast végzett. Az ablakokat, ajtokat kb. 8 évvel ezelbtt ez a cég cserélte a kdrnyéken
tdmegesen. Tobbek kdzott az 8 hatvan-lakasos tarsashazukban is. A munkajukkal és a
termékikkel azéta is mindenki elégedett (volt). Az ajtdék, ablakok is megoéregednek,
elhasznalddnak, tehat valdszind, hogy a kdzeljovében megszaporodnak a javittatasi igények.
A hatvan-lakasos tarsashazukban vélhetéen 20-25 %-nak van Internet kapcsolata és
senkinek nincs faxa. Viszont, mindenkinek van ajtaja és ablaka...
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Tanulsag: Ha egy tevékenységet csak az 1SO-nak valé megfelelés miatt csinal meg a cég,
akkor ott a kovetelmények értelmezésekor valamit nagyon félreértelmeztek!

1.7 A mindségbiztositas mindéségbiztositasa

Dr. Horvath Zsolt

Ertetlenill allok a manapsag divatos ,palyaztatasi rendszer” elétt. Hogyan lehet, hogy egy
egyébkeént j6 elképzelés — pl. a tanacsadasi, kiléndsen ISO rendszerépitési feladatkiirasok
esetén, — a gyakorlatban legtdbbszdr ennyire félresiklik? Hogyan lehet példaul felelésséggel
iranyitasi rendszerek (ISO rendszerek) kiépitésére arajanlatot adni, amikor nem ismertek a
feltételek és a kortlmények (a feladat tartalma)? Meglepd, hogy ez a tény sokszor magat a
megrendelét / palyazat kiirdjat se zavarja! Mi lehet itt a megoldas, ezen gondolkozzunk itt el!

Gyakori tapasztalat, hogy a vezetési, informatikai vagy kuléndsen az ISO rendszerek (pl.
minéségiranyitasi, informacioébiztonsagi vagy egyéb iranyitasi rendszer) kiépitési témaju
palyazatok esetén maguk a kiirasok is tartalmilag hianyosak, illetve sulyos szakmai hozza-
nemértésrél tanuskodnak. Ez kdvetkezik sokszor abbdl, hogy a ,kiird” — rendszerint — nem
szakember, fogalma sincs, hogy mi pl. annak az ISO rendszernek a ,tartalma”, amit ki akar
épittetni.

Egyébként meg folésleges a nagyon vegyes ,tartalmakat” elemezni, amikor a ,,nyertes” ugyis
a legalacsonyabb arat kinalé (és ez gyakran a jelentkezd csapatbdl a ,kokler”, esetleg a
,féndk rokona vagy baratja”). llyenkor a Megrendel6 rendszerint — ugyan nagyon hatarozott
fellépéssel és meggy6z6en — de csak valami hasznalhatatlan papirhalmazt kap, amivel
,attoljak a barati tanusito auditjan”.

Ha nem tudja, mit kéne kapnia, akkor annak is orul, hogy ilyen cimen valamit kapott. Azzal
legtobbszor 6 maga sincs tisztaban, hogy az ilyen olcsén kapott dokumentaciét azon a
kapott szinten sajat maga (vagy barmely beosztottja), iranyitasi rendszerre vonatkozo
szakismeret nélkil is egy-két napi munkaval ingyen is meg tudta volna szerezni, vagy
csinalni! — Ha ilyen néz6pontbdl nézzik, akkor pedig az a nagyon olcsé ar is hirtelen
nagyon draga lesz! Masrészrél, ami elényt egy iranyitasi rendszer a cége mikodésének
hatékonysagaban, eredményességében jelenteni tudna, abbdl pedig semmit se lathat! igy
lesz az olcsosagot és hatékonysagot megcélzé palyaztatasi rendszerbdl — a rossz
modszerek alkalmazasa miatt — a legdragabb megoldas.

Auditori tapasztalat, hogy sok olyan cég, akik egyébként jol mikddnek és fontos nekik a
hatékonysag, gyakran a tanusit6 audit ebédszinetében panaszoljak el, hogy az ilyen médon
valasztott tanacsadokkal mennyire befirodtek, mennyire rafizettek. Auditokon én is,
kollégaim is szamtalanszor futottunk bele hasonlé (és gyakran elrémiszt6) estekbe:

o Tbobb cégnél mondak el, hogy a tanacsaddi szerz8dést tdbbszdor kellett utdlag
modositani, tdbbszor kellett a tanacsadd cégtdl Uj szakeértét kérni és ujra kezdeni a
rendszerépitést, mert hasznalhatatlan anyagokat kaptak, a kikuldétt (olcsé, palyakezdd)
tanacsad6 nem tudott tanacsot adni, stb. (Az id6- és pénzveszteség tetemes!)

o Mas cégeknél a tanusitd auditon j6 rendszert lattunk. Azutan ebéd mellett szomoruan
mesélték el, hogy a tanacsadonak kifizetett pénz folosleges és kidobott pénz volt, mert a
hasznalhatatlan anyag mellett nekik maguknak kellett megtanulni a minéségbiztositast,
és lépésrdl Iépésre sajat er6bdl kiepiteni a mindségbiztositasi rendszeriket.

o Szintén mas cégek felmondtak menetkdzben a tanacsadoi szerz6dést, és Ujakat kotottek,
hogy kézzelfoghatd és hasznosithatd eredményt kapjanak. Ez is természetesen
idéveszteségbe és jelentds koltségtdbbletbe, azaz rafizetésbe kertilt.

o Neéhany cég az auditon, az auditor kérdései nyoman ddbbent ra arra, hogy ezeket a
modszereket lehetne a sajat mikddés-fejlesztésére is hasznalni, és akkor a
min&ségbiztositasi tevékenységek kialakitasaba beledlt erdéforrasok nemcsak formalis
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papirgyartast jelentenének, hanem nyereséget is produkalnanak. Es bantak, hogy ezt az
,0lcs®” tanacsado elfelejtette nekik elmondani.

o Auditon — jellemzden példaul ISO/IEC 27001 szerinti informaciobiztonsagi rendszer
auditjan — talalkoztunk olyan esetekkel is, amikor nemhogy a cég képvisel6i, de még a
tanacsado sem ismerte azt a szabvanyt illetve kdvetelményeit, aminek az auditja éppen
folyt!

A probléma f6 forrasat abban latjuk, hogy a tanacsadas igénybe vételekor gyakran a
Megrendeld maga sem ért ahhoz, amit kapnia kell. Mivel a tanacsadas nem kézzel foghat6
termék, aminek mérheté miszaki paraméterei vannak, ezért a Megrendel6 nem tudja a
végeredményrél elddnteni, hogy az mikor j6 vagy rossz! (Egy tanusitvany megszerzése
onmagaban még nem mércéje a jO iranyitasi rendszernek.) llyen forman konnyen
megtéveszthetd, és az ajanlatok kdzil az egyetlen paraméter, amit konkrétan értékelni tud,
az maga az ,ar’! (Es valljuk be, a mai szegény és spodrolds vilagban ez egy nagyon fontos
szempont!) Viszont a cserébe kapott szolgaltatas értéke szamara nem ismert, nem mérhetd,
illetve nem tudja, hogy mit kaphatott volna még?

Mas iparagakban is fennall ez a probléma, ott azonban erre mar kotelezd j6 gyakorlatok is
vannak. Epitdiparban példaul el sem képzelhetd egy olyan beruhdzas, épitkezés, ahol a
kivitelez6 mellett nem allna ott végig egy a megbizé altal kinevezett (és szigoruan az 6
érdekeit képvisel6) miiszaki ellenér!

A megoldas akkor egyszeri!

Ugyanez az elv itt is megvaldsithatd — a tanacsadasi projekt fiiggetlien
minéségbiztositasaval. Az alapelv egyszer(i: Ha a Megrendel6 nem szakember az adott
tanacsadasi projekt terlletén, akkor bizzon meg a projekt minéségbiztositasi feladatainak
ellatdsara egy olyan szakértdét, aki az adott tanacsadasi terlleten elismerten nagy
tapasztalattal rendelkezik, és a projektet végz6 vallalkozotdl garantaltan fliggetlen. llyenkor 6
természetesen nem vesz részt a projekt (vallalkozd oldali) megvaldsitasaban, hanem a
Megbiz6 oldalardl a tanacsadasi projekt menetét, részeredményeit illetve a keretek realis
felhasznalasat ellenérzi, nagy tapasztalattal és a Megbizé érdekeit szolgalva.

llyen feladatok végzésére minden tanacsadasi projekt esetén lehet realis igény. A gyakorlat
azt mutatja, hogy legnagyobb szamban az ISO rendszerek (iranyitasi rendszerek) kiépitése
targyu palyazatok, kozuluk is az 1SO 9001 szerinti mindségbiztositasi (mindségiranyitasi)
illetve ISO/IEC 27001 informaciobiztonsagi témaju palyazatok gyakoriak. Ezekre sok esetben
jellemzé az itt bemutatott probléma, ahol a projekt eredményességét és hatékonysagat a
projekt fuggetlen minéségbiztositasanak bevezetése lényegesen javithatja.

1.8 Hogyan valassz j6 tanacsadoét?

Dr. Horvath Zsolt
Mottoé: A régi vicc ma is sokszor él:

o Honnan tudtad, hogy (minéségligyi) tanacsadé vagyok?
o Mert jottél, pedig senki sem hivott, elmondtad azt, amit mar tudtam, és mindez
egy csomo pénzembe kertilt!

- Vallalkozast vezetsz, szeretnél kiépiteni ott egy minéségiranyitasi rendszert, de nem
tudod, hogyan fogjal hozza?

- Vagy csak egyszerlien szeretnél olyan modszereket bevezetni, amelyekkel
hatékonyabban tudnad cégedet miikddni, elkerilve az eddigi buktatokat?
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- Az Ugyfeleknek, vagy éppen a kivalasztott nagy vevédnek is be kell tudnod mutatnod
céged megbizhatésagat, josagat, hogy mint beszallité, versenyben maradhass?

- Tehat elvaras (esetleg) a tanusitvany megszerzése is, de a stabil és szabalyozott,
atlathaté mikodésre is sziikséged van? Ezeknek a feltételeknek szeretnél megfelelni, de
nem tudod, hogyan csinald?

Marad a regi, jol bevalt elv: Ha sajat er6bdl nem megy, akkor kils6 segitséget kell igenybe
venni! Igy gyakran kénytelen vagy szakemberhez, azaz tanacsadohoz fordulni!

Adoddik is a kovetkezo kérdés: kihez fordulhatok bizalommal?

Sajnos az elmult években a mindségligyi felkésziték tabora annyira felduzzadt, hogy szinte
Dunat lehet rekeszteni velik. Ugyanakkor, az eredmények, a tanusitasok hire, értéke egyre
csOkken. Mindebbdl arra kdvetkeztetsz, hogy a minéséglgyi tanacsaddénak kifizetett pénz
csak egyetlen egyre j6: a tanusitvany megszerzésére (esetleg!), de vallalakozasod
javitasaban vajmi keveset ér!

Viszont — miutan nem vagy ebben szakember (hiszen ezért is van sziikséged segitségre) —
honnan tudnad megitélni, hogy ki a j6 szakember, és kit6l szamithatsz érdemi j6
munkara? Es amibe mindez kertil, azt jol fektetted-e be, vagy csak félosleges pénzkidobas
volt?

Szerencsére ez nem egy egyedulallé probléma! Vegylnk példanak mas teruletet: Ha példaul
Uj haz épittetésébe fognank, és keresnénk erre févallalkozét, akkor mit tennénk? Hiszen az
épitéiparhoz sem értiink jobban. Az épitési févallalkozé pedig magardl minden szépet és jot
elmond, és elére nem tudhatjuk, hogy mennyi igaz abbdl. llyenkor viszont bevett szokas,
hogy elkérjik az adott vallalkozoé referencialistajat, (lehet, hogy ez fenn van az interneten is).
De az még 6nmagaban nem elég, hogy hosszu a referencialista. Az még csak a
kiindulépont. Vegylk a faradtsagot, és azokbdl legalabb néhanyat latogassunk végig, és
beszélgessunk el az ott lakokkal a tapasztalataikrol. Az 6 valddi elégedettséguk lehet a jo
referencia, amire mar lehet épiteni!

Ugyanezt a modszert nyugodtan alkalmazhatod a mindségugyi tanacsadod kivalasztasanal
is!

Gylijts referenciakat!

Nézd meg, hogy az adott tanacsado (vagy cége) mekkora referencialistaval rendelkezik, és
azok kozll személyesen latogass meg néhanyat! Vigyazat, ne a csak a sikeresen
tanusitott cégek listajat tekintsd onmagaban jé referencianak, hanem azoknak a
cégeknek az elégedettségét is! (Persze kdnnyebb a kommunikacid, ha valamelyik cégben
mar van személyes ismer6sod, van ott valamilyen személyes kapcsolatod.) Hogyha azon
cégek vezetbit, kozépvezetbit megkérdezed arrdl, hogy mit adott nekik a tanacsadd, miben
lett jobb a mikodésuk az ,ISO (9001)” bevezetése 6ta, akkor a kapott valaszok sok mindent
elarulnak. Ez mar megbizhatobb alap, hogy mire is szamithatsz!

Ha elkéred — akarcsak betekintésre — ezeknek a minbségiranyitasi kézikonyvét, és ezeket
egymas mellé teszed, akkor azonnal dsszeall a tanacsado sablonja és munkamddszere, ami
szerint dolgozik. Ekkor mar nagyjabdl képet tudsz alkotni arrél, hogy mit fogsz kapni!

Megjegyzés: Elbfordulhat olyan eset is, amikor 2-3 referenciacégtél megszerezve a
kézikdnyviket, netalan az eljarasi utasitasait is azt tapasztalod, hogy azok a cégnév és
cégbemutatastol eltekintve pontosan, szinte betiire azonosak. llyenkor j6 esély van arra,
hogy a Te céged is — cégnevet, logét és fejlécet kicserélve — ugyanazt a minéségiranyitasi
dokumentaciot fogja kapni. (Auditorként sajnos szamos példajat lattam ennek.) Ebben az
esetben elgondolkoztaté azonban, hogy a kifizetett (sokszor nem kevés) pénzért a
tanacsadé mit dolgozik Neked? (Mi olyant, amit Te magad is ne tudnal megtenni?)

Természetesen az egyik legjobb referencia a személyes ajanlas, amikor egy megbizhaté
baratod vagy Uzlettarsad ajanlja az adott tanacsadot. Akkor téle nyugodtan megkérdezheted
a rendszerépités és tanusitas alatti tapasztalatait, hogy a tanacsadotol mit és hogyan kapott,
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valamint hogy mivel volt elégedett (és mivel nem). Javaslom, hogy arra is kérdezz ra, hogy
csak a tanusitvany megszerzése volt-e a cél, vagy az érdemi mikddésben is hozott-e
eredmeényt.

Tapasztalat az adott szakmaban!

Mit gondolsz, hogyan fogja tudni a Te vallalkozasod tevékenységét egy olyan ember
szabalyozni, optimalizalni, aki az adott agazat, adott szakma belsé mikddését nem érti? Egy
olyan tanacsadotol példaul, aki még az MS Word-6t tudja csak alapszinten kezelni, és egy
olyan programot sem irt még életében, ami kinyomtatja, hogy ,Hello, World!”, hogyan varod
el azt, hogy egy szoftverhaz mikddésének problémaira mutasson ra, és azok optimalis
mukodtetésének kialakitasaban segitsen?

Hiszen mindegyik szakmanak, legyen az épitdipar, energiaipar, élelmiszeripar,
szorakoztatbipar, szoftverfejlesztés, kereskedelem, vendéglatas, vagy barmilyen egyéb
termelési vagy szolgaltatasi agazat, megvannak a belsd jatékszabalyai, modszerei, elvarasai
és tipikus problémai is. Ha a tanacsadé nem rendelkezik ilyen iranya gyakorlattal és
tapasztalattal, vagy legalabb a felkészitésben részt vevé csapataban nincs ilyen
kollega, akkor nehezen elképzelhetd, hogy szakmailag elére fogja vinni a cégedet!
Hiszen nincs semmi garancia arra, hogy a szabvany altal megfogalmazott altalanos
iranyelveket a Te szakmadban értelmezni is tudja, sét azokra j6 megoldast talalni.

Tisztazd elore a célokat és a munkamodszereket!

»Akkor fogod azt kapni, amit szeretnél, ha tudod is, hogy mit szeretnél!” — Ezzel azt
szeretném mondani, hogyha nem tudod megmondani, hogy mit is varsz el a tanacsadotol,
akkor j6 esélyed van arra, hogy a végén elégedetlen 1égy!

Gondold tehat el6re at, hogy mit szeretnél elérni! Példaul:

- Csak egy tanusitvanyt, ugy hogy a munkadba a leheté legkevesebbet avatkozzanak
bele!

- Szeretnéd a céged hatékonysagat névelni, ezzel nagyobb nyereségre szert tenni?

- Szeretnéd atlathatébba tenni céged mikddését? (Milyen szempontbdl, miben
nyilvanuljon ez meg?)

- Szeretnéd a rendszeres hatarid6-csuszasokat csokkenteni, minimalizalni?

- Meg kell felelned valamely nagyobb megrendeléd kdvetelményeinek, esetleg beszallitoi
auditjanak?

- Stb...

A tanacsadoval valo targyalds kezdetén a sajat konkrét elvarasaidat fektesd le, sét
érdemes ezek alapjan a tanacsadasi projekt sikerére vonatkozé ,,sikerkritériumokat” is
megfogalmaznod. Ezzel a tanacsaddét kényszerited arra, hogy ugy épitse fel a projektet,
hogy ezekre a problémakra adjon megoldast. Ez tulajdonképpen mindkettétdknek jo, mert Te
tudod, hogy mit kérsz szamon a tanacsadotdl, 6 pedig tudja, hogy mit varsz el téle, minek a
teljesitése esetén leszel elégedett vele. — Ez persze egy szlrd is, hiszen akik csak
sablonkézikdnyvek eladasaban tudnak gondolkodni, itt nem rugnak labdaba.

Ha ezt tisztaztatok, nem art tisztazni a tanacsadé munkamodszerét is. A tanacsadas egy
kdzds projekt, legyen az (minéségiranyitasi) rendszerépités, szervezetfejlesztés, uj technikak
€s modszertanok vagy eszkdzok bevezetése, vagy mas egyéb. Az eredmeény mindenképpen
az, hogy vallalkozasod miikddésében valtozas fog bedllni. Es ennek a véltozasnak
teljesitenie kell az altalad elvart eredményeket, célkitizéseket.

Akkor vaghatsz bele a projektbe, ha az elején el tudod hinni, hogy a kivalasztott tanacsado,
az altala bemutatott munkamddszerrel képes végigvinni a projektet, és elérni a kitlizott
célokat. Melyik munkamaédszer j6 és melyik rossz? Erre nincs altalanos szabaly, hiszen mas
€s mas korulmények kozott ugyanaz a munkamodszer lehet egyszer j6 is, és maskor rossz
is. Akkor mi alapjan fogod elhinni, hogy j6 uton halad a projekt? Ehhez inkabb néhany
szempontot tudok mondani:
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- A tanacsadd az el6zetes elbeszélgetés alatt mennyire érti meg az adott vallalkozas
specialis problémait, illetve a kitizott elvarasokat, sikerkritériumokat?

- Van-e ilyen jellegl problémak megoldasaban mar referenciaja?

- A munkamoddszer egyes fazisai (a mérfoldkdvek) mennyire kovetheték, a
részeredmények mennyire kézzelfoghatoak?

- A vallalkozas miikddésének felmérésében, illetve a valtoztatasok meghatarozasaban
mennyire dolgozik egyeddll, illetve mennyire vonja be a cégedet magat? (Ne felejtsd el,
hogy a valtoztatast ti fogjatok utana nap mint nap megélni. A munkatarsaid — akik ezt
csinaljak most is a munkanapok 8 érajaban — tapasztalatainak és érdekeinek figyelembe
vétele nélkll a legjobb Ujitd otletek is halalra vannak itélve!)

- Senki sem polihisztor! Ha a tanacsadas egyszerre tobbiranyu szakmai felkészlltséget és
tudast is igényel, akkor honnan tudod, hogy a tanacsad6 egy személyben minden
tertleten kelléen kompetens és szakért6. (Vagy mit tesz ennek a problémanak a
megoldasara?)

- Stb...

Ezek a kérdések segitenek abban, hogy elhidd és megbizz abban, hogy j6 tanacsadot
valasztottal, és a projekt végén elégedett leszel az eredménnyel.

Tanacsado szerepe a rendszerépités (és tanusitas) utan!

Egy Uj berendezésnek nemcsak a beszerzése jelent koltséget, hanem a fenntartasa és a
muikodtetése is. Ugyanez igaz a kilonb6zd rendszerek, (mindség)iranyitasi rendszerek
bevezetésére és fenntartasara is.

Mar a bevezetés el6tt gondolj arra is, hogy mi kell a majdani rendszered mikodtetéséhez,
hogy azok a feltételek is biztositva legyenek. Ha mindségiranyitasi rendszert épitesz ki,
akkor arra is kell gondolni, hogy a minéségiranyitasi rendszered miikodtetéséhez és
fejlesztéséhez egyidejlileg tobbféle tudas és ismeret sziikséges. Ezeket alkotjak
egyrészt a sajat agazati szakmai ismeretek, a sajat vallalkozas nagyon alapos ismerete,
valamint a minéségiranyitasi ismeretek is.

Ha a min8ségiranyitasi rendszeredet tanusittatod is, akkor az auditokon nem elég
bemutatni, hogy jol és hatékonyan dolgoztok, hanem el kell tudni magyarazni, hogy ezek
a mobdszerek valéban megfelelnek azoknak az elveknek és elvarasoknak, amelyeket a
szabvanykovetelmények tamasztanak. Tovabba elvaras az is, hogy évente legalabb egyszer
teljes korl belsé auditot csinalj. Ezekhez legalabb egy embernek ismerni kell a szabvany
kovetelményeit, és értelmezni kell tudnia a sajat viszonyotokra. Erre kiképezheted egy
emberedet is, de ha kis cég lévén nem akarsz erre er6forrast aldozni, akkor ezzel
megbizhatsz egy kulsést is. (Lehet, hogy nem is minden esetben éri meg egy kis cégnek egy
,minéségugyi szakértdt” kiképezni.) llyenkor sokszor célszeriinek latszik azt a tanacsadot
megbizni, aki magat a rendszert is kiépitette. O az, aki a felkészités soran mind a céget
megismerte, mind pedig a minéségiranyitasi rendszereteket nagyon jol ismeri. — Persze
ennek feltétele a jo tanacsadé valasztas!

A tanacsadasi projekt részleteinek megbeszélése, a megallapodas soran gondoljatok at azt
is, hogy lesz-e folyamatos szerepe a tanacsadénak a projekt befejezése utan is, a rendszer
fenntartasaban és fejlesztésében! Ha lesz szerepe, akkor mik lesznek a konkrét feladatai,
mik lesznek az elvarasok és az egyéb kondiciok?

»Néha a kevesebb a tobb!” - Es ez a mindségiranyitasban sincsen masként!

Sokszor auditorként az az érzésem, hogy a kis cégeknek készitett 100 oldalakra rugo
min&ségugyi dokumentaciok csak azért olyan vaskosak, mert az oldalszam indokolta
szamara a felkészitésért elkért arat!

Err6l az az analdgia jut az eszembe, hogy nem biztos, hogy annak az autdszerel6nek kell a
sok pénzt fizetni, akinek a szervizében 5 napot ott pihen az autém, és aki éjjel-nappal
izzadva bizonygatja, hogy milyen nehéz megtalalni és kijavitani a hibat. Amikor meg elhozom
a kocsit, akkor ugyanugy doécdg, mint annak elétte! Sokkal nagyobb a tudasa annak a
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szerel6nek, aki harom perc alatt odalt kettét, és allit belll valamit, amitél azonnal vidaman
és furgén beindul minden.

Ne a kapott dokumentaciok mennyisége alapjan értékeld a kapott munkat, hanem
annak gyakorlati haszna, hasznalhatésaga alapjan!

Es akkor a gondolatot kicsit tovabb folytatom: Nem beszéltiink még minden iizlet
legfontosabb kérdésérdl, az arrél! Pedig minden Uzletnek ez az egyik sarkalatos pontja.
S6t tovabb megyek! Nagyon sokaknak ez az egyedili meghatarozé szempontja! Az az elv,
hogy ,az vesz a legdragabban, aki a legolcsébban vesz”, itt is igaz. Ugyanis kdnnyen lehet,
hogy a legolcsdbb tanacsadasért kifizetett pénz, ha nincs eredménye, nem mas, mint az
ablakon kidobott pénz!

Mit kellene akkor tenni? Ugyanazt, mint minden mas vasarlaskor: mérlegre kell tenni, hogy
mit kapok és mennyiért! Nyilvanvald, ha ugyanazt kapom két ajanlattevétdl, akkor az
olcsébbat fogom valasztani. De mikor mondom, hogy ugyanazt kapom a két ajanlattevétél?
Azt kell meggondolni, hogy mit is veszel a tanacsadétol:

- Mit akarok tulajdonképpen venni?

- Csak (pl. ISO 9001) tanusitvanyt, vagy mikodd rendszert is?

- Mdidkodbéképes rendszerben kiépitéséhez szakértelmet, szakmai referenciaval bird
specialis szakértéi tudast?

- Olyan kiépitett rendszert, amely megfelel az elvarasaimnak?

Milyen nyereséget varsz el a projekt eredményétol:

- Megszereztem a(z ISO 9001) tanusitvanyt, és azt bemutathatom az Ggyfeleknek is.

- Mennyivel néveli majd az ujonnan kiépitett rendszer a hatékonysagot, mennyivel noveli
ez majd a vallalkozasod éves nyereségét?

- Mekkora forgalomndévekedést, vagy ugyfélkor ndvekedést tudsz elérni a hatékonyabb
mikodéssel, a céged kialakitott jobb hirnevével, a hatékonyabb Ugyfélszolgalattal, ...?

Ezeket meggondolva érdemes elkezdeni dsszehasonlitani, hogy tulajdonképpen mit is kapsz
az egyes ajanlatoktdl, milyen nyereséget varsz el a megvaldsitas utan, és ha ezekhez
viszonyitva nézd a szikséges befektetés nagysagat, megtérilését. Ez alapjan akkor jobban
lathatod, hogy mire is ruhaztal be, és melyik ajanlatot érdemes elfogadnod!

,»Jottél, pedig senki sem hivott!”

A tanacsadoi piacon is véres kiizdelem folyik az Ugyfelekért. Itt a tanacsadd cégek az
ugyfelek megszerzéséért minden modszert felhasznalnak, ugyanugy, mint az egyéb
termékek értékesitése soran!

Emiatt fordul el§ gyakran, hogy sokszor a gyanutlan kis- és kozépvallalkozasok
megrekednek a legel6szor és elég olcson jelentkezd, ajton kopogtatd tanacsadonal. Hiszen
6k alapvetéen nem tudjak, hogy mit is jelent az ,ISO”, valamint a minéségbiztositas. Es
akkor villamcsapasként szembesllnek azzal, hogy valamely palyazathoz, vagy ugyfél
elvarasa miatt nekik is kell szerezni egy tanusitvanyt. Hogy mi az, és miben segit, azt sokan
nem is tudjak, és lehet, hogy nem is akarjak tudni. Csak az a fontos, hogy adott hataridére
be kell mutatni a papirt! Ekkor a legegyszer(ibb utat valasztva, az ajton kopogtatd (vagy
telefonon mar sokadszorra érdekl6dd) ramends marketingesnek, aki az ISO tanusitvany
megszerzését kinalja neki, ramondjak az igent! A tapasztalat az az, hogy ebbdl el6bb-utébb
meg is szlletnek a tanusitvanyok, de érdemi mindségiranyitasi rendszer nélkul. (Hogy
hogyan lehet ezt letanusitani, az mar egy masik kérdés. Itt lehetne vitatni a tanusitdék
felel6ésségét is! De ennek az irasnak ne ez legyen a tanulsaga.)

Viszont hogyha a tanusitvany megszerzésén tulmenden szeretnéd, hogy a céged profitaljon
a tanacsadasbdl, és az érdemi miikddés hatékonysagan akarsz javitani, akkor ezen tul kell
lépned! A tanacsadokat, mint lehetséges Uzleti partnereidet ne az alapjan itéld meg, hogy

© Szerkesztette: Dr. Horvath Zsolt 28 /168



Valogatasok a MindségDoktorok.Hu honlapon 2007-2013 kdz6tt megjelent irasok kézil

milyen marketingmodszerekkel fértek a kdzeledbe, hanem az eddig bemutatott szempontok
alapjan!

Végezetil — mintegy ellenérzélistaként — megprobalom dsszefoglalini azokat a
szempontokat, amelyekre érdemes odafigyelni a tanacsadé kivalasztasakor, és a
szerz6dés megkotésekor:

- Referenciak gydijtése

- Adott agazati szakmai kompetencia

- A (min6séguigyi) tanacsadas céljai

- Tanacsaddé munkamddszere

- Tanacsado szerepe a projekt utan

- Mit kapok és mennyiért — pontosan!

- Ne az agressziv marketing dontson a jovébeni mindségbiztositasodrol, hanem a tobbi
eérdemi szempont!

1.9 Milyen jogosultag és képzettség sziikséges a MIR
bevezetéséhez?

Dr. Horvath Zsolt

Az alabbi, honlapon keresztll érkezett kérdésrél ugy gondoltuk, hogy érdekes lehet
masoknak is, ezért publikaljuk. Az eredeti kérdés:

JArra keresem a valaszt, hogy milyen jogosultsagok / végzettségek szikségesek MIR
(mindségiranyitasi rendszer) kiépitéshez / bevezetéshez / tanusitashoz.”

Bar a kérdés annak latszik, megvalaszolni azonban nem is olyan egyszerd.

Felteszem, hogy a kérdés a MIR (mindségiranyitasi rendszer) 6nallé kiépitésére /
bevezetésére / tanusittatasara (tanusitasra valé felkészitésére) vonatkozik. Azaz mire
van szukséged ahhoz, hogy mint minéségligyi (vagy mindségiranyitasi) vezetd, ezt végig
tudd csinalni cégeden beliil. (Ha kiils6é tanacsadoéi szerep értelemben kérdezed, akkor kicsit
mas helyzet. Itt a tanacsado kivalasztasaval szembeni kritériumokrdl egy masik, régebbi
cikkink szol: Hogyan valassz jo tanacsadot?

Széval a MIR kiépitése / bevezetése iranyitasahoz, mint minéségugyi vezet, milyen
jogosultsagok, illetve végzettségek/tapasztalatok/ tudas sziikséges?

Nézziik el6szor a kompetencia oldalt.

Képzés:

Ehhez koételez6 elbiras (sajnos) nincs. Mindséglgyi képzések spektruma nagyon széles, az
egy-két napos tanfolyamtdl kezdve a soknaposon at egészen a fbiskolai / egyetemi
posztgradualis képzésig. Van, akinek ez mind kell, és van, aki ezek nélkll, autodidakta uton

megtanulva a lényeget nagyon j6 minéséglgyi vezetd lesz. Hivatalosan minden vallalatnal
az az elvaras, amit a fénok eldir. (Ez terjedhet a nullatdl akarmeddig.)

Tudas, tapasztalat:

Nézzik el6bb, mit is a feladat? A MIR (leegyszeriisitve) arrél szél, hogy az adott cég
miikodését at kell tudni vilagitani, folyamatokba rendszerezve 6sszefoglalni, és a
folyamatokon beliili tevékenységeket és azok kapcsolatat szabalyozni kell tudni.

Cél, hogy minden folyamat — egymassal Osszhangban - szabalyozottan miikodjon,
egyértelmi legyen mindennek a felelése, végrehajtéja, bemenete(i), tevékenysége(i) és
kimenete(i), valamint az elvégzett tevékenységek, eredmények igazolhatok legyenek utdlag.
Ezzel egyltt természetesen a cég érje is el a kivant eredményeket. A MIR
folyamatmenedzsment-strukturaja, dokumentacios kévetelményei, szervezeti kdvetelményei
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alapvetéen mind-mind ezt a célt a szolgaljak. A minéség szempontjabdl elvaras, hogy az
egyes tevékenységek utan (kulonésen a féfolyamat esetén) legyen egy kontroll. Ennek
feladata azt megallapitani, hogy az addigi részeredmények / résztermékek jok-e még, és
ettél fuggden vagy folyhat-e tovabb a munka (termelés, szolgaltatas). Ha valahol a termelés /
szolgaltatas folyamataban hibat észleltek, akkor azt ki kell javitani, s6t a hiba okat is
lehetbleg meg kell szintetni, nehogy a hiba megismétlédhessen. Ha ez rendszerben
mikodik, akkor ennek a rendszerszinti PDCA (tervezz — végrehajts — ellendrizz — javits)
iranyitasa ad keretet az egészhez. Ha nem térek ki az Osszes részletre, akkor a MIR
bevezetése a sajat cég / munkahely esetén valahol ennek a megszervezésérdl szol.

Es mi kell mindehhez?

- El6szor is a sajat cég miikddésének, folyamatainak, szakmainak, problémainak
ismerete

- A sajat cég, a benne lévé emberek ismerete, a sajat "cégkultura" ismerete. Enélkil
csak idegen terepen mozoghatsz, ami komoly nehézséget jelenthet. Eddig ezekhez
még semmilyen MIR szakmai képzés vagy ismeret nem kell...

- Majd a fenti dolgokhoz kell egy j6 szemléletmdd is: tudj folyamatokban gondolkozni,
és a folyamatok mikodését tudd rendszerben latni, kapcsolataikat és
kdlcsOnhatasaikat felismerni, iranyitani. Szikséges tehat az un.
folyamatmenedzsment-ismeret. Ezt mar tanitjak kilonb6z6 helyeken. Nagy elényben
vannak, akik rendszerszervezdi szakon végeznek, de nem kell rendszerszervezének
lenni feltétlenll. Alapelveket kisebb tanfolyamokon is tanitjak, akar minéségiranyitasi
terlleteken, de ez szamos miszaki és gazdasagi képzésen, tanfolyamon is téma.

- Végll, ha a MIR-t az ISO 9001 szabvanynak megfeleléen szeretné a céged
bevezetni, akkor ,nem art” maganak a szabvanynak az ismerete sem. A szabvany
ismeretét és értelmezését (gyakorlati alkalmazasat) altalaban az un. mindéségugyi
vezet6i / felel6si / (belsé vagy kiilsé) auditori tanfolyamokon ismertetik. En magam is
tobb helyen oktatom ezeket, és ott a tobbi kollégaval egyutt kimondottan ezt a
szemléletet képviseljuk.

- Tovabbi ismereteket adnak a kilénb6z6 vezetbképzd, szervezetfejlesztd, TQM,
min&ségugyi mérnoki, stb. posztgradualis képzések tananyagai, és az ezeken a
terlleteken végzett munkak tapasztalatai. Segitenek abban, hogy az ember sok
problémat mar felllrél lasson, és szamos megoldas vagy moédszer gyakorlati
ismeretében azok koézul tudjon valogatni. Ez azonban lassan mar a tanacsadoi
szakmanak a ,fegyvertarat” (ismeretanyagat) jelenti, és tulmutat egy vallalaton belli
minéségiranyitasi vezetével szembeni elvarasokon.

A masik kérdés bonyolultabb: Milyen jogosultsagok kellenek mindehhez?

A gyakorlat altalaban a kdvetkezd: A min6ségugyi vezetének a feladata és felel6ssége a MIR
bevezetésének szakmai kialakitasa, szakmai vezetése és iranyitasa. (Sokszor neki adjak
oda, hogy csinaljon mindent egyedul. Pedig egy vallalati szabalyzatrendszer kialakitasa vagy
atalakitasa, ami ha komolyan a teljes vallalat mikddésének az alapjat jelenti, igazabdl soha
nem egy ember munkdjal) Mindehhez, és plane ennek bevezetéséhez és
végrehajtasahoz minden MIR vezeté olyan "felhatalmazast” kap, amilyent a cég elsé
vezetdje (a fonoke) erre ad. Itt nagyon sokat szamit, hogy a formalis felhatalmazason tul
mennyi eréforrast ad hozza, mennyire all mégé (érdemben is és latvanyosan is!!l), és teszi
ezt a témat fontossa a cég szamara.

Még egyik els6 Min6ségDoktorok iras is pont ennek egyik aspektusardl szol: Hogyan
valaszd ki lelkiismereted!

Osszefoglalva: egy minéségiranyitasi rendszert kiépiteni és tanusittatni: viszonylag
konnyii! Azonban azt elérni, hogy az érdemben, és elismerten miikodjon: az mar egy
keményebb dié!

Remélem, hogy gondolatébresztének ezzel a par sorral is segitettem.
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1.10Hogyan valaszd ki a "lelkiismereted"?

Dr. Horvath Zsolt

Nem konnyil kivalasztani a megfelelé (szak)embert, aki a cégedben a
mindségbiztositasért felel. A valasztas még akkor sem lesz konnyli, ha az magadra
esik! Miel6tt meghoznad a dontést: milyen szempontokat érdemes figyelembe
venned?

Minek valasszak min6ségugyist? Ki is egyaltalan az a "mindségugyis", vagy
"mindségbiztositd"?

Ha a vallalkozasod mikodését akarod javitani, stabilizalni, akkor ehhez a minéségligyi
(vagy szakszeriien "minéségiranyitasi") alapelvek tudnak neked a legtdbbet segiteni.
Ha ezek felhasznalasaval alakitod ki a céged miikddését, akkor ezeknek az elveknek a
megvalosulasat, kontrolljat - és adott esetben tovabbfejlesztését - valakinek
folyamatosan szem el6tt kell tartania! Vagyis legyen valaki a cégeden beliil ennek a
felelése!

Akkor ez olyan "belsé ellenér"-féle?

Lehet igy is megkdzeliteni, de én inkabb azt mondanam, hogy belsé kontroller féle! De
szivesebben mondanam, hogy 6 legyen a Te "j6 vagy rossz lelkiismereted"”, aki a
tévelygések esetén is felhivja a figyelmedet a lehetséges veszélyekre, problémakra!

Na jo, de kire bizhatom ezt a feladatot?

Olyan emberre, akinek a cégen belll tekintélye van a kollegak elétt, aki a szivén viseli a
cég sorsat-fejlédését, és nem utolsé sorban akitél Te magad is el tudod fogadni a
kritikat!

Es mi ennek a gyakorlata? Kit szoktak valasztani?

Itt sajnos ki kell, hogy abranditsalak! A gyakorlata sokféle, de ezek kézil nagyon kevés
az un. "jo gyakorlat". A minéségiranyitasi rendszer szabvanya szerint is ennek a
"munkakornek” a feladata a min&ségiranyitasi alapelvek értelmezése és leforditasa a
vallalatod viszonyaira. Sajnos a mindségiranyitasi rendszer alapelveit, hatékony és
érdemi m(kddtetését nagyon kevés vallalat értette meg igazan. Ezért is van, hogy
nagyon sok vallalat és vallalkozas minéségligyi megbizottja vagy vezetdje (itt sokféle
titulus létezik még) csak formalisan kinevezett erre a posztra, és nem tudja hatékonyan
azt a funkcigjat ellatni. A tisztan formalis kinevezés pedig csak egy eredményt fog neked
(biztosan) hozni: kdltséget.

Akkor milyen lenne az a kevés "j6 gyakorlatnak" megfeleld kivalasztas?

Mindenképp a cég (érdemi és nem formalis) vezetésében Iévdé munkatars legyen, hogy
legyen befolyasa az eseményekre, a mikoddésre! Masrészt olyan ember legyen, aki a
cég hatékonysagaban érdekelt, motivalt, és teljesen lojalis a cég irant. El6ény, ha olyan
tulajdonsagai vannak, ami alapjan tud jél rendszerben gondolkozni, rendszerezni,
folyamatokat és azok kdvetkezményeit attekinteni, stb... Es még egy nagyon fontos:
akire a feladatot rabizod, annak idét is adj ra! Azaz ha a napi 8-10 6ranyi munkaja mellé
kapja ezt raadasként, akkor sok eredményt ne varj!

Allion meg a menet! De hat erre én nem allithatom ra teljesen az egyik legjobb
emberemet!!!

Ezt nem is mondtam! Csak annyit, hogyha 120 %-ig leterhelted mas feladatokkal, akkor a
fennmaraddé minusz 20%-nyi idében ne varj egy uj, 6nallo feladat elvégzésében is
hasznalhaté eredményt! Nem kell teljes munkaidejében ezzel foglalkoznia, de bizonyos
idét fenn kell tartani szamara ehhez! De ne félj, mert amit itt (munkaidében) elvesztesz,
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ennek sokszorosat nyered vissza a munkaja eredményeképpen — a tobbi kollegad
hatékonysagaban, a hibak mennyiségének csdkkenéseben, stb.

1.11Ki lehet minéségugyi vezet6? (A szabvany szerinti
mindségugyi vezetd)

Dr. Horvath Zsolt

Az Uj ISO 9001_2008-as szabvany alig tartalmazott érdemi valtozast, mégis mar tobb
félreértelmezést és szakmai vitat valtott ki. Egyik ilyen téma annak kérdése, hogy a
minbségugyi  vezetdbnek  kotelezben a  vallalat  bejelentett  alkalmazottjanak
(munkavallaldjanak) kell-e lennie?

Réviden: Nem kell hogy alkalmazott legyen! A részletekben azonban megint sok minden
megbujik, ezért érdemes atolvasni az alabbi sorokat!

De most nézzik a konkrét esetet. Sok cég esetében jellemzd, hogy nincs kilon féallasu
minéségiranyitasi vezetdje. Erre legtdbbszér nincs is lehetéség (kis vagy kdzepes cég
altalaban ezt nem engedheti meg maganak), de nincs is mindig értelme. Ekkor a gyakorlat
az, hogy az egyik — mas munkakorben dolgozoé — kollegat nevezik ki megbizott mindségugyi
vezetének, a meglévé munkakdre mellé. Azonban sok vallalakozasnak ez az ut sem jarhato,
mert példaul vagy nincs olyan kollegaja, aki alkalmas lenne erre a feladatra, vagy mindenki
annyira leterhelt, hogy nem tudja ezt a feladatot ellatni. Ekkor el6fordul, hogy kilsé szakértét
biz meg ezzel a feladattal, folyamatos alvallalkozéi szerz6dés formajaban. Ez is egy m{ikodd
modell: ha a kiulsé megbizott — a szerz6désében rogzitve — megkapja azokat az eszkdzoket,
jogosultsagokat, ami a feladata elvégzéséhez sziikséges, akkor ez ugyanugy mikodik,
mintha ugyanezt fizetésért tenné.

Auditorként is, felkészit6ként is szamtalanszor tapasztalom, hogy tébb tanusité ezt nem
akarja elfogadni, hivatkozva arra, hogy az Uj szabvany kimondja ennek a tiltasat.

Mit is mond ki a régi és az uj szabvany:
MSZ EN ISO 9001:2001: 5.5.2. A vezetéség képviselbje

LA felsé vezetdségnek ki kell jeldlnie a vezetéség egy tagjat, — akinek egyéb felelésségi
koreitél flggetlentl — olyan felelésségi korrel és hataskorrel kell rendelkeznie, amely
magaban foglalja a kbvetkezbket: ...”

MSZ EN I1SO 9001:2009: 5.5.2. A vezetdség képviselbje

LA felsd vezetdségnek ki kell jelolnie a szervezet vezet6ségének egy tagjat, akinek egyéb
felel6sségi korétdl fuggetlendl olyan felel6sségi korrel és hataskorrel kell rendelkeznie, amely
magaban foglalja: ...”

Valtozas:

Az eredeti (régi) megfogalmazas azt jelentette, hogy a minéségiranyitasi rendszerért felel6s
személynek (6 a mindségiranyitasi vagy mindségbiztositasi vezetd) a vezetbség egy
tagjanak kell lennie. Melyik vallalat vezet6ségének? Csakis a sajat, alkalmazé vallalaténak,
aki annak az életét iranyitja. Nem tudok itt semmi mast értelmesen elképzelni. Ehhez képest
az Uj szabvany a megfogalmazasban ezt még kuldén ki is emeli, nehogy ez félreérthetd
legyen.

Mit jelent ez, és mit nem jelent?

- Ez - szdmomra - az értelmezésben nem jelent valtozast, mert mas vallalat
vezetbségének tagjat ebben az értelmezésben a régi szabvany értelmében sem
tartottam elfogadhaténak.
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Ez (sem a régi, sem az Uj szabvany) nem jelenti azt, hogy a felsé vezet6ségben
betoltott poziciot az adott kolléga milyen jogi formaban (azaz munkavallaléként vagy
alvallalkozdként) tolti be, vagy masképpen fogalmazva a munkaja ellenértékét
fizetésben kapja vagy szamlat nyujt be érte.

Ugyanakkor ez (mind a régi, mind az Uj szabvany esetén) viszont azt mar jelenti,
hogy a megfeleld jogkdrrel és felelésséggel valéban részt vesz a vallalat
vezetbéségének munkajaban, azaz: részt vesz a vezetfségi Uléseken,
megbeszéléseken, folyamataban tajékozodik a vallalat munkajardl, eseményeirél,
problémair6l és vezet6i dontéseirdl, és azok soran (érdemben) képviseli a
mindségiranyitasi rendszer mikoédésének Ugyét. Ehhez megvan a kell§
kompetenciaja (tudasa, képzettsége és informacioi) és jogosultsaga is, és érdemben
teszi is ezt.

A klls6s minéségiranyitasi megbizottak szabvanyra hivatkozva torténd kizarasa szamos
esetben el is lehetetleniteni az érdemi miikddést. Erre példak a kdvetkezd esetek:

Ugyan

Ma mar egyre gyakoribb, hogy kozepes vagy nagyobb cégek atalakulnak
cégcsoportta, holdingga. llyenkor jellemzéen az egész cégcsoportbdl (kilondsen ha a
ceégesoport tagjai 6nmagukban kis vagy kis-kdzepes cégek) egy személy tartja
kézben a mindségiranyitasi rendszer miikddését. O mar ebben képzett, atlatia a
kovetelményeket és muikodést, és megfelel a kdvetelményeknek. Ezen funkcidjan
keresztll benne van mindegyik cég vezetéségében, de nyilvanvalé nem lehet az
Osszes alkalmazottja egyszerre.

Multinacionalis vallalatoknal is vannak olyan esetek, amikor a vezet6i szinten valé
mindségiranyitasi dontést az anyavallalat a sajat kezében tartja meg, és a sajat MIR
vezetbje a MIR vezetd mindegyik leanyvallalatnal. (Ott legfeliebb a kivitelezés
koordinalasaval egy-egy helyi felel6st megbiznak, akinek azonban nem adjak meg a
,vezetdség képviseldje” jogositvanyt.)

Mikro- és kis-vallalakozasok esetén gyakran két jellemzd modell alakult ki. Vagy
maga az ugyvezetd nevezi ki magat MIR vezetdnek (vezetdéség képviselbjének), és
munkajaban szakmailag egy kullsé tanacsaddra tamaszkodik, vagy egy Kkilsé
tanacsadot biz meg ezzel a feladattal. A fenti értelmezésben, ha nem engednénk
meg a nem-alkalmazotti jogviszonyt a MIR vezet§ esetén, mindkét modell
ellehetetlenline. Ugyanis mikro- és kis-vallalkozasok esetén az Ggyvezetdi feladatkort
sokszor maga a tulajdonos tolti be, aki ezt vagy tulajdonosi kézremiikdddként, vagy a
cégben tisztségvisel6ként teszi, de nem alkalmazottként. (Es egyben & a munkaltatoi
jogok gyakorldja is.) A masik modell esetén pedig a kiilsé tanacsadd a MIR vezeté,
aki ezért nem megy be alkalmazottként a cégbe. (Természetesen ebben a modellben
neki a szerz6désében kell rogziteni, hogy 6 ezzel a vallalatban vezet6ségi kdrbe
tartozé folyamatos feladatot lat el, a hozza tartozé feladatokkal, felel6sségekkel és
jogkdrokkel egytt.)

a szabvany egyértelmii, mégis sokszor nem vart helyeken tapasztalni

félreértelmezéseket, és ezekbdl adodd problémakat.
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2 Tanusitas, auditalas

2.1 Mibe keriil, és mit ér egy tanusitvany?

Dr. Horvath Zsolt

Sokéves auditori és tanacsaddéi munkam soran szamtalan mindségiranyitasi rendszert
lattam. Ezeket tobbségében harom f8bb kategdriaba lehet sorolni. Ezeknek az ara, értéke és
hasznalhatéosaga alapvetéen eltér egymastdl. Kérdés, hogy az ugyfél, aki kiépittette és
tanusittatta rendszerét, tudja-e hogy melyik rendszert szerette volna, melyikért (és persze
mennyit) fizetett és melyiket kapta? A kovetkezékben bemutatom ennek a harom
kategorianak néhany alapvetd ismérvét, és értékét.

A harom kuilénb6z6 kategdria alapvetéen eltér egymastél mind a rendszer céljaban, a
kiépitésre szant munkaban, mind pedig a rendszer mikoédése jellemz8iben. Nézzik a harom
min&ségiranyitasi rendszer tipust:

1. Hatékonyan mi(ik6d6é minéségiranyitasi rendszer

A rendszer kiépitésének a célja (a megrendeld részérdl) a vallalat mikddésének
fejlesztése, a hatékonysag ndvelése, hibak / selejtek csdkkentése, a folyamatok és a
termékek / szolgaltatasok megbizhatésaganak ndvelése, azaz az eredményes és sikeres
cégmikodés érdemi iranyitasa. ltt jellemzben a felsd vezetés elkotelezett ennek a célnak
a megvalositasaban, és személyesen tamogatja a rendszer kiépitését.

A minéségiranyitasi rendszer kiépitése itt tartalmazza a legtébb érdemi munkat. Magaba
foglalja a cég teljes atvilagitasat, majd a folyamatok esetleges atszervezését, mdédszerek
és eljarasok bevezetését a mikddés hatékonyabba, eredményesebbé tételéhez. Az
elvégzett munka mindig egyedi, és a cégre teljies mértékben testre szabott. A szakmai
munkat jellemzéen csoportmunkaban, a tanacsado iranyitasaval, de igen jelentds
mértékben a cég sajat dolgozéinak bevonasaval és aktiv kozremiikodésével
kozosen végzik. A bevezetést tamogatd tanacsadonak (vagy tanacsadoi teamnek)
nemcsak a mindségiranyitasi szakmaban kell otthon lennie, de jo vezetési tanacsadonak
kell lennie, aki nagy tapasztalattal rendelkezik a vallalatiranyitasi technikak és
modszertanok fejlesztése, és csoportmunkak hatékony iranyitasa terén is. Tovabba
szlkséges még, hogy az adott cég szakmai tevékenységéhez is értsen, hogy a vallalati
problémak megoldasaban értelmesen tudjon kozremuikodni.

A mindségiranyitasi rendszer dokumentaciéjat nem az jellemzi, hogy sok vagy kevés,
hanem az, hogy a cégre és miikodésre teljesen testre szabott, mindegyik része
praktikus és jol hasznalhaté, nincs benne semmi felesleges. A dokumentacio
strukturaja és a formaja sokszor teliesen egyedi, illeszkedik a cég stilusahoz és
kulturajahoz.

A min8ségiranyitasi rendszer ilyenkor a cég mikddését teljesen atfogja, beépul abba és
részéve valik annak. Az ISO 9001-es szabvanynak valé megfelelés csak egy keretet ad,
és az elemei — mint egy betartandd ellenérzd lista — segitséget nyuljtanak. A
minéségiranyitasi rendszer sokszor mar tulmutat az ISO 9001 szabvany keretein.

A minéségiranyitasi rendszer kiépitésének koltsége — mind a kils6 tanacsado, mind a
belsé raforditasok koltségeit tekintve — Iényegesen magasabbak, mint ami csupan a
tanusitas megszerzéséhez szikséges lenne. De ebben az esetben ennek a
befektetésnek a haszna nem is a tanusitvany létében (beleértve annak marketing-
hasznat is) téril meg, hanem a folyamat- és mikodési fejlesztések altali
eredményesség novekedésben.
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A rendszer eredményességének mértéke nagyban fligg a megfelel6 tanacsaddé
kivalasztasatdl is, valamint az auditok soran sokat segithet az auditorok altal hozzaadott
erték is. Ezek kivalasztasara adnak tanacsokat a kdvetkez6 irasaink:

- Hogyan valassz jo6 tanacsadot?
- Miért nem mindegy, hogy kit valasztok tanusiténak?

. Formalisan miik6dé minéségiranyitasi rendszer

A mindségiranyitasi rendszer bevezetésének a céljaelsésorban a tanusitvany
megszerzése, a hozza szikséges dolgok bevezetésével, és — amennyire lehetséges —
célszer( és egyszer( hasznalataval. A cég fels6 vezetése igyekezett eddig is a céget jol
és eredményesen vezetni, és nyitott minden Uj j6 oGtletre. Az ISO bevezetést azonban
szeretné minél kevesebb raforditassal meguszni.

Jellemz8en a rendszer bevezetésére a cég a rendelkezésre allo tanacsadodi ajanlatok
kozul olcsébbak kdzil valaszt. Ha valamelyik ajanlat mellett van személyes referencia,
akkor azt elényben részesiti. A tanacsado javaslatait — ésszer(i keretek kozott — igyekszik
megfogadni, és az altala javasolt eljarasokat, médszereket bevezetni. Ezek tobbségében
dokumentalasra, dokumentacios illetve bizonylatolasi rendre vonatkoznak.

A minéségiranyitasi rendszer dokumentacidja — és bevezetendd tevékenységei is — az
ISO 9001 kovetelményeit képezik le, pontrdl pontra. A kézikonyv tartalomjegyzéke
szinte kotelezéen mindig azonos a szabvany tartalomjegyzékével. A testre szabas
mértéke valtozo6, az altalanos és semmitmondd sablonmondatoktdl kezdve az adott
szabvanyponthoz tartozé konkrét megvalosulasi médot vagy annak szabalyozasi helyét
valé meghivatkozasig. Amire az ISO 9001 kévetelményt allit, arra mindenitt van
valamilyen valasz, masra garantaltan nincs.

A minbségiranyitasi rendszerben az ISO 9001 altal megszabott kovetelményeire
miikodnek csak folyamatok a cégben, igaz tobbnyire formalisan a megfeleld
sablonok elvart vezetésével csak, és a mogottes eérdemi szakmai tevékenység sokszor
ettél fuggetlen. A mikoédé minéségiranyitasi rendszer nagy részben nem épiil be a
mindennapi operativ vallalati életbe, hanem mint egy formalis kiegészit6 tevékenység
létezik. A rendszer miikddtetése soran a cégvezetés igyekszik megfogadni az auditorok
észrevételeit. Ezaltal a rendszer fejlédéképes, és lehet6ség van a lassu atmenetre, az
egyes elemek formalis mikdodtetésébdl azok hatékony miikbdtetésébe.

A rendszer kiépitését tdbbnyire a tanacsadé egy személyben iranyitja, végzi és
dokumentalja. A kész rendszer bevezetésekor segit a formanyomtatvanyok
betanitasaban, hasznalataban.

. Csak papiron létez6 mindségiranyitasi rendszer

A mindségiranyitasi rendszer bevezetésének a célja csak és kizardlag a tanusitvany
megszerzése, a lehetd legolcsébban. A vallalatvezetés a miikddésen semmit sem akar
valtoztatni, csak valamilyen oknal fogva (megrendel6éi igény, palyazat, stb.) szilksége van
a papir (tanusitvany) felmutatasara.

Az ilyen megrendeld az ajanlatok koziil szigoraan a lehet6 legolcsébbat valasztja ki,
szakmai szempont ugysem szamit. A tovabbi elvarasa még, hogy neki a lehetd
legkevesebb dolga legyen vele, illetve minél hamarabb kapja meg a tanusitvanyt.
Szamara itt lényegében nem mindségiranyitasi rendszer kiépitésérdl,
miikodtetésérdl és tanusitasarél van sz6, hanem egy tanusitvany megvételérél.
(Emiatt sokszor az a legjobb ajanlat a szamara, ami a legolcsébban egyditt tartalmazza a
felkészitést és a tanusitast is.)

A tanacsaddi munka itt egy minimal-dokumentacio atadasabdl all, amelyet az auditon (ha
van egyaltalan) bemutatva a tanusité elfogad, és amelyre hivatkozva kiallithatja a
tanusitvanyt. Az igy kapott kézikdnyv jellemzden egy-az-egyben a szabvany strukturajat
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koveti, és a szabvany minden kévetelményére tartalmaz egy allit6 mondatot. Az a
mondat altalanossagban allitia az adott kdvetelmény teljesilését. A kézikonyv testre
szabasa gyakorlatilag nulla. Sokszor a tanacsadé mas cégnél mar felhasznalt
kézikonyvet hozza ide, kicserélve a boritdlapon a cég elnevezését. (Van olyan eset
is, amikor a kézikdnyv tartalmaban benne maradt a megel6z6 cég elnevezése is.)

Erdemes belegondolni, hogy egy ilyen kézikényvet és dokumentaciot akar sajat magunk
is (szinte) ingyen beszerezhetink. Hiszen szinte mindenkinek van elég sok olyan
ismer6se, baratja, partnere, ahol mar megtértént a céges audit. A kapcsolaton keresztil
elkérhet6k az auditra beadott minéségugyi papirok (kézikdnyv, eljarasok, sablonok,
netalan belsé audit és vezet6ségi atvizsgalas minta is.) Ezeknél cégnév cserével maris
kész a sajat dokumentacid, pénzbe se kerll. Akkor fennmarad a kérdés, hogy a
tanacsadénak — aki 6nmaga is csak ennyit csinal, €és semmivel se tébbet — miért fizetlink
és mennyit? (Lehet, hogy ilyen nézdpontbdl a legolcsdbb ajanlat is draga?)

Felmerll a kérdés, hogy ez a ,minéségiranyitasi dokumentacié” hogyan megy at a
tanusitason? Mara a tanusiték is véres harcot folytatnak az Ugyfelekért. Az Ugyfeleket
pedig ugy tudjak megtartani, hogyha egyrészt lemennek az arral, masrészt megadjak a
tanusitvanyt. Hogyha az egyik tanusité megengedi maganak azt a ,szakmai luxust”, hogy
egy ilyen cégnek nem adja meg a tanusitvanyt, akkor a cég atmegy mashoz és ott
tanusittatja magat. A masik tanusité pedig orul a kdnnyen szerzett lzletnek, és kiallitjia a
tanusitvanyt, hiszen ezzel az 6 forgalma nétt. (Amit egy tanusité megtehet, az esetleg az,
hogy tobb eltérésen keresztul utdauditot ir eld, ahol némi utdlagos papirmunkaval
ugyanaz a dontés késbébbi id6pontban valdsul meg.)

Auditori tapasztalat, hogy mindharom kategoéria létezik. A legkevesebb az elsé kategéria (a
tanusitott rendszerek mintegy 10 — 15 %-a). Az utdbbi id6ben egyre jelentésebb az utolso,
azaz a csak papiron mikodé mindségiranyitasi rendszerek térnyerése. Természetesen éles
vonalak az egyes kategoriak kézott nem definialhatok, vannak atmenetek— mind mar a
kiépités soran, mind pedig a mikddtetés soran is.

Ezeket az észrevételeket itt a minéségiranyitasi rendszer vonatkozasaban gyUjtéttem ki, de
ugyanez a tendencia (sajnos!) a tébbi tanusithaté iranyitasi rendszer tekintetében is.

A mindségiranyitas (akkor még nem igy hivtak) eredetileg azért jott létre, hogy segitséget
adjon a vallalatoknak egy ellendrzési listaval a gyakori és jellemzd vallalatvezetési hibak
elkerllésére, és egy egyszerl keretrendszerrel a fontos dolgok szabalyozott mikodtetésére
és a folyamatos fejl6désre. Ezaltal az ezt alkalmazé vallalatok teljesitménye stabilabba és
megbizhatébba valt. A fliggetlen tanusitas célja (akkor még) az volt, hogy az ezen keresztul
a vallalat (ill. vallalatszervezés) megbizhaté mikddését és teljesitményét igazolja, és a
megrendelé8knek garanciajat jelentsen a megbizhato teljesitésre.

Mara ez a helyzet a gyakorlatban megvaltozott. Ma mar mindharom fenti kategériaban
Iévé minéségiranyitasi rendszer tanusitvannyal rendelkezhet, és a tanusitvanyrél nem
latszik ez a kiilénbség. igy az igényes megrendels, akinek valdban fontos a beszallité
megbizhatdsaga, mar nem tudja eldonteni 6nmagaban a tanusitvany megléte alapjan, hogy
ez most milyen mindségiranyitasi rendszert takar. Ezért lehet, hogy a tanusitvanyt
megkoveteli vagy sem, elfogadja vagy sem, de a legtébb esetben sajat maga megy ki a
megrendel6hoz és végez ott beszallitoi auditot. A tanusitvany megléte ilyen viszonylatban
csak ott szamit, ahol nem a mindségiranyitasi rendszert, hanem csak a papirt kérik (pl.
palyaztatas). Ez persze az ISO 9001 minéségiranyitasi rendszerek marketing-értékén sokat
ront.

A harom bemutatott minéségiranyitasi rendszer kategéria mikodésének ertékében, valamint
a kiépitésére forditott munkaban és koltségeiben nagy eltérések vannak.

Aki mindségiranyitasi rendszert szeretne kiépiteni, annak célszerii el6szér magaban
letisztazni a mindségiranyitasi rendszerrel altala elérni kivant célt, és annak megfeleléen,
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hogy melyik mindségiranyitasi kategoériat szeretné kiépiteni. Az ajanlatokat is annak
tukrében kell bekérnie és elbiralnia. Hogyha nem a harmadik kategoriara van sziksége, és
nem ért annyira a mindéségiranyitashoz, hogy eldénthesse az ajanlatok kdzul, melyik lesz a
legmegfelelébb tanacsaddé szamara, illetve a tanacsadas soran tényleg azt kapja-e, amit
szeretett volna, akkor kérjen ehhez segitséget. Erre a problémara mutat be egy tanacsot a
kovetkezd irasunk: A minéségbiztositas minéségbiztositasa

2.2 Kérdések a tanusitasi jel hasznalata korul!

Dr. Horvath Zsolt

A tanusitasi jel az a kis embléma, amelyet a tanusitott cég feltesz a reklamanyagaira (pl.
levélpapir, boriték, névjegykartya, prospektus, honlap, stb.) a cég neve mellé azért, hogy
ezzel bizonyitsa a nala mikodé iranyitasi rendszer megfeleléségét, és bizalmat keltsen a
vevében. A tanusitasi jel hasznalata a tanusitottsag allapotat igazolja, vagy mégsem?

Barmely vallalat barmilyen iranyitasi rendszert vezethet be, akar a teljes mikodésére vagy
csak annak egy részére is. Amennyiben az megfelel a vonatkozo
szabvanykovetelményeknek, akkor azt tanusittathatja is egy erre alkalmas tanusitéval. A
tanusitasi folyamat és a Kkidllitott tanusitvany pontosan tartalmazza a tanusitvany
eérvényességét:

- melyik cégre érvényes a tanusitvany

- melyik telephelyére (telephelyeire) vonatkozik a tanusitvany

- milyen Gzleti féfolyamatokra / tevékenységekre érvényes a tanusitvany

- az adott tevékenységek kapcsan milyen kizarasokat alkalmaztak jogosan

- miaz érvényesség iddbeli intervalluma.

Ezek utan a tanusitott cég jogosan hasznalhatja a tanusitvanyat, valamint a cég a kulonb6z6
reklamanyagain a cég neve mellett az un. tanusitasi jelet. A tanusitasi jel egy kisméret(
grafikus embléma, amely tartalmazza a tanusité rovid nevét ill. emblémajat, a tanusitott
rendszer szabvanyat (pl. minéségiranyitas esetén azt, hogy ,ISO 9001”), illetve nagyon-
nagyon ritka esetben az adott tanusitvany sorszamat. A tanusitasi jelet (altalaban
elektronikusan) a tanusité bocsatja a tanusitott cég rendelkezésére azért, hogy a
kiilonb6zé6 marketinganyagokon a cégnév mellett feltiiné legyen, és felhivija a
figyelmet a cég tanusitott allapotara, és ezzel is novelje a bizalmat a cég irant.

Legtdbbszor a tanusitott cég Ugyfelei vagy leendd lgyfelei pl. a mindségiranyitasi rendszer
tanusitottsaga kapcsan el6szor csak a tanusitasi jelet latjak a cégrdl, majd nagyon kevesen
kérik el magat a tanusitvanyt, és ellenérzik le a valodi érvényességet. Legtdbben
megelégednek a tanusitas meglétével és ezzel mar igazolva latjak annak meglétét, az adott
cég (teljes) tanusitottsagat. Sokszor ez igy is van, sajnos nem mindig. Ugyanis ha a vallalat
példaul a mindségiranyitasi rendszerét nem a teljes tevékenységi korére, nem a teljes
szervezetére vagy nem az osszes telephelyére vezette be, akkor a tanusitas csak a
tanusitasba bevont teriiletekre érvényes, masra nem, és masra nem is hasznalhaté. Ez
a lesziikités latszik a tanusitvanyon magan, de nem latszik a tanusitasi jelen.

A tanusitasi jelet viszont minden vallalat megszoritas nélkiil nyugodt szivvel hasznalja
minden marketinganyagan, fiiggetleniil attél, hogy arra a teriletre érvényes-e a
tanusitas vagy sem. A gyakorlatban még nem lattam egyetlen olyan céget sem, ahol az
iranyitasi rendszer érvényességenek nem teljes korlisége esetén pl. kulon-kulon levélpapirt,
vagy egyéb céges marketinganyagot hasznaltak volna a tanusitott és a nem tanusitott
terlletekkel kapcsolatos kommunikaciora, vagy akar csak a marketinganyagokon megjeldlték
volna, hogy a tanusitasi jel csak bizonyos korlatozasokkal érvényes. Szinte minden esetben
a tanusitasi jelet — a tanusitott statusz igazolasara — teljes korGen hasznalja minden cég,
fuggetlendl attél, hogy az teljes korlien érvényes-e vagy sem, illetve a kommunikacio a
tanusitott tertlettel van-e kapcsolatban vagy sem.
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llyen forman a tanusitasi jel hasznalata a tanusitottsag szempontjabél érvénytelen
teriilettel 6sszefiiggdé témakban megtéveszté az ligyfelek felé, és a felhasznalasaban
visszaélést jelent. Olyan értelemben kelt bizalmat az tgyfélben, olyan allitast sugall, amely
megtéveszté és nem igaz. Ugyanakkor érdekes, hogy noha a tanusitok legtobbje el6irja un.
Tanusitasi jelhasznalat c. szabalyzatban, hogy a tanusitasi jelet csak a tanusitas
érvényesséqgi terlletével 06sszefiggben szabad hasznalni, problémak esetén ennek
kezelésére még sincs elterjedt j6 gyakorlat.

2.3 Miért nem mindegy, hogy kit valasztok tanusitonak?

Dr. Horvath Zsolt

Képzeletbeli riport a j6 tanusité kivalasztasardl, ... és a valasz arra, hogy hogyan lehet
nyereséggeé tenni, az audit mar-mar adénak tiiné koltségét!

- Tudsz-e segiteni abban, hogy kivel tanusittassam a cégem mindségiranyitasi
rendszerét? Egyaltalan, mire érdemes odafigyelni a tanusito kivalasztasanal?

- Sok mindenre! A szamos szempont kdzo6tt viszont az, hogy hogyan sulyozol, az a Te
sajat céljaidtdl fugg. Elézetesen azonban hadd mondjak annyit, hogy nagyon o&rulok a
kérdésfeltevésednek! Mert az is mar azt mutatja, hogy jo szolgaltatast szeretnél kapni a
pénzedeért, és nemcsak a "legolcsébban megszerezni a papirt"!

- OK. No és akkor mik azok a hires szempontok?

- El6szor is tudni kell, hogy minden tanusitasi folyamattal két eredményt kapsz, egyrészt
egy tanusitvanyt, masrészt a folyamataid és miikodésed feliilvizsgalatanak
eredményét. Mindkett6 fontos.

- A tanusitvanyrol beszéljunk el6szor, mert az tlinik egyszerlibbnek! Nem mindegy, hogy
melyik tanusité adja?

- De nem am! Hatalmas kulonbségek lehetnek az egyes tanusitvanyok értékében,
felhasznalhatésagaban! Gondold meg, hogy a tanusitvanyt (tehat magat a papirt) nem
els6sorban magad miatt szerzed meg, hanem ezzel a papirral masnak szeretnéd
igazolni, hogy céged mikodése kivald, és mindenben megfelelsz az ugyfeled
kivanalmainak. Akkor az a tanusitvany a legjobb, amelyet az lgyfeled is (feltétel nélkil)
elfogad!

- Miért? Nem fogadnak el egyforman minden tanusitvanyt?

- Tanusitani mindenkinek joga van, és mindenki készithet barmilyen szép pecsétes papirt!
Ez még 6nmagaban nem érték. Akkor lesz értékes, ha a tanusitvany kiallitéja
elfogadott annak szemében, akinél a tanusitvanyodat fel akarod hasznalni! - Gondolj
bele! Te elfogadnad példaul a hitott élelmiszereket beszallitdé cégtdl, hogyha a vezetbje a
fodrasz haverjanak éppen munkanélkdli fia altal kiallitott papirral szeretné igazolni, hogy
minden szabvanyos és torvényi kovetelménynek megfelelve, tdkéletes és hatékony
min&ségiranyitasi rendszert mikodtet?

- Honnan tudjam akkor, hogy az ugyfelem kit fogad el? Sét, nekem nem is egy ugyfelem
van, hanem tébb? Akkor most tobb tanusitvanyt is szerezzek be, mindegyiknek egyet?

- Nem, erre szerencsére nincs sziikség. Altalaban kétféle tanusitas létezik, az ugynevezett
tanusitoé (vagy harmadik fél altali), és a beszallitoi. A beszallitéi audit esetében maga az
ugyfél vagy egy megbizottia jon, és ellenérzi le mikddésedet a sajat elvarasai,
kovetelményei szerint. Sokkal altalanosabb viszont a tanusité audit, amir6l mi most
beszélgetlink. Itt egy flggetlen, tanusitassal foglalkozd szervezet - a Te kérésedre -
vizsgalja felll folyamataidat, és ad igazolast (tanusitvanyt) annak megfeleléségérél. Ide
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olyan tanusitét érdemes valasztani, aki akkreditalt, és a tevékenységi kérnek megfeleld
szakmaban elfogadott és jo neve van.

Az el6bb mondtal egy kulcsszot: akkreditalt. Mit jelent ez, és miért fontos?

El6szor is az fontos, hogy aki az auditot végzi és a papirt kiallitia, az a tanusitasi
tevékenységét nemzetkozileg elfogadott szabvany el6irasai szerint végezze, és errél egy
hivatalosan elismert szerv Aaltali, érvényes igazolassal, un. akkreditacioval is
rendelkezzen. llyen akkreditalé testllet Magyarorszagon a NAT (Nemzeti Akkreditald
Testllet), de akkreditaltatni lehet mas orszagok hasonld akkreditald testiletével is.
Magyarorszagon altalaban elfogadott a NAT altali akkreditacio is. Azonban vannak olyan
multik vagy kalféldi megrendeldk, amelyek csak valamely rangosabb kulféldi akkreditald
testilet (pl. UKAS, TGA, SWEDAC, ...) altal akkreditalt tanusitonak a tanusitvanyat
fogadjak el.

Akkor ez azt jelenti, hogy tudnom kell, hogy Ggyfeleim melyik akkreditalé altali tanusitéd
céget fogadjak el, és azok kozul valogathatok?

Igen, igazad van. Pontosan ez a legelsd sziiré a tanusitok kivalasztasanal. Sajnos
vannak olyan tanusitok is, amelyeknek semmilyen sajat akkreditaciéjuk sincs, viszont
nagyon olcson reklamozzak magukat. Viszont a tanusitvanyuk igy, elfogadottsag hijan
egy fabatkat sem ér! A palyazatokon val6 részvételnek is minimalis feltétele az akkreditalt
tanusito altali tanusitvany megléte.

Mit értettél az el6bb a szakmai kor elfogadottsagardl?

Azt, hogy ha példaul ruhaipari céget szeretnél tanusittatni, akkor a legtobb ugyfeled
nagyon jo eséllyel el fogja fogadni annak a tanusitonak az oklevelét, amelyik a legtébb
ruhaipari nagyvallalatot is tanusitotta. Ha tehat a céged tevékenységi korének megfeleld
agazaton beldl valamelyik tanusité mar megszerezte a szakmai elfogadottsagot, akkor
bizhatsz abban, hogy a Te tanusitvanyodat is el fogjak fogadni. Ez legyen az
akkreditaltsag utani masodik szliré.

Es hany sz(ir6 van még? Mi mindenre kell még figyelnem?
Arra, hogy mit kapsz még az audittal a tanusitvanyon kiviil!

Azt mondtad a beszélgetésink elején, hogy a folyamataim fellilvizsgalatanak
eredményét. De mit értsek ezen?

Az audit soran az auditor felllvizsgalja céged min8ségiranyitasi rendszerének
mikodését. Ezzel gyakorlatilag gorcs6 ala veszi a céged teljes iranyitasanak, mikodése
megszervezésének josagat és hatékonysagat. A vizsgalat soran megallapitia az
er@ssegeket és felhivja a figyelmet a gyenge pontokra, azokra a helyekre, ahol lehet még
javitani. Az audit ugyan hivatalosan nem tanacsadas, egy jo audit észrevételei azonban
felér(het)nek egy profi vezetési tanacsadé felmérésével, méghozza sokkal
olcsébban, belefoglalva a tanusitas araba. Ennek az eredményeit utdna ingyen
hasznalhatod a szervezeted és iranyitasi rendszered fejlesztésére.

Kdszdndm, ez egy hasznos tipp!

Azért figyelj oda, mert sajnos ezt nem minden tanusito, illetve nem minden auditor veszi
komolyan. igy audit és audit kézétt hatalmas killénbség van, hogy ebben a tekintetben
mennyit tudsz profitalni az auditbdl. Ehhez persze nemcsak j6 minéségiranyitasi
szakembernek kell lennie az auditornak, hanem magahoz az auditalt
tevékenységhez is kell értenie. Képzeld el azt a kulénbséget, mikor példaul egy
szoftverhazba egy olyan auditor megy ki, aki maga is szoftver-minéségbiztositasban
dolgozott éveket, ahhoz képest, mint aki j6, ha a Wordben képes egy jelentést megirni,
de életében még egy sor programot sem irt. Mig az egyik szakmailag teljesen érti a
folyamatokat és a mikodést, tudja, hogy mik az adott tevékenység kritikus pontjai, és
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hogyan lehet azon segiteni, addig a masik mar az elsé harom szavaval elarulja magat,
hogy halvanylila géze sincs arrél, ami ott torténik.

- Ezt nem értem! Ez nem ugy van, hogy mindig olyan auditor megy ki a cégekhez, aki a
minéségiranyitasi szabvany ismeretein tulmenéen ahhoz a szakmahoz is ért, ami az
auditalt cég tevékenysége?

- EIméletileg ugy kellene lennie, gyakorlatilag azonban sokszor nincs ugy! Ezért ha azt
szeretnéd, hogy az auditbdl szakmailag is profitalj, akkor olyan tanusitét kell valasztanod,
aki valdban szakmahoz is ért8, tapasztalt auditort kild ki.

- Ertem. Viszont ajanlatkéréskor honnan tudom elddnteni, hogy melyik tanusité kiild
majd valoban szakmahoz érté auditort? Ha ennek elvileg kotelezéen igy kellene
lennie, egyik sem fogja elére bevallani, hogy ez nala nem igy megy! Vagy tévedek?

- Nem, nem tévedsz. Ez az ajanlatbél onmagabdl sosem derul ki. S6t, sokszor ez
nemcsak a tanusité cégtél fligg, hanem kozvetlendll az auditor személyétdl. Azt javaslom,
hogy probalj referenciakat gydjteni a szoban forgd tanusitokrol és auditorokrol.
Sokszor a tanusitd kivalasztasanal érdemes azokat az ismer8soket megkérdezni, akik
mar tul vannak a tanusitason. Amennyiben nem kozvetlen ajanlasra kertlilsz kapcsolatba
egy tanusitéval, akkor is gydjthetsz referenciat rola. Elég csak megnézned, hogy kiket
tanusitott mar, és azok kozott valdszinlleg talalsz ismerés cégeket, akkor naluk
kezdhetsz el érdeklédni a tanusitasi tapasztalataikrél. En a helyedben &ket arrél is
megkérdezném, hogy elégedettek voltak-e a tanusitd céggel illetve magaval az
auditorral. Kimondottan arra is rakérdeznék, hogy konkrétan mivel voltak elégedettek, és
mit nyertek az audittal. Ha csak az audit / auditor gyorsasagat és rugalmassagat
dicsérik, akkor az azt jelenti, hogy szakmai hozzaadott értéket nem kaptak tdle.
Amelyik cég viszont olyan javaslatokat is kapott az auditortdl, aminek hasznositasaval
javitotta folyamatait és lzleti eredményeit, az blszke erre és egybdl ezt kezdi mesélni.
Ez az igazi pozitiv referencia. Itt persze nemcsak a tanusitéra, de a konkrét auditorra is
kérdezz ra. Ha ugyanannak a tanusitonak az auditorai altal hozzaadott szakmai értéket
sok tanusitott Ugyfél dicséri, akkor az mar jelentheti, hogy maga a tanusité is hangsulyt
helyez az auditok szakmaisagara és a hozzaadott értékre.

- Ertem. Viszont nem beszéltél arrél, hogy mindez mibe keriil? Hiszen azt a pénzt ki is
kell gazdalkodni! Nem mindegy, hogy mekkora az ar!

- Persze, mert direkt a végére hagytam. Gondolj csak bele! Az, hogy a tanusitvanyodat
minden dgyfeled elfogadja, sét nagyra tartja, tovabba hogy az auditon az auditor altali
folyamatatvilagitasbol évente érdemi, gyakorlatban jél hasznalhaté javaslatokat
kapsz, sokkal tobb nyereséget eredményezhetnek neked, mint amekkora a két
tanusito kozotti arkllonbség. Szerintem ezeket érdemes megfontolnod!

- Ko6sz6ndm, csak most latom, hogy eddig milyen vakon hoztam volna meg ezeket a
dontéseket. Hiszen ez el6tt a beszélgetés elbtt egyszerlien csak kértem volna 3
tanusitotol arajanlatot, és azok alapjan - f6képp csak az arakat dsszehasonlitva -
dontoéttem volna.

- Legtobben ezt teszik. Viszont ha most az itt elmondott szempontokra odafigyelve
keresed ki, hogy melyik tanusitotol (vagy tanusitoktol) kérj arajanlatot, és azok alapjan
dontesz, akkor sokkal jobb szolgaltatasi ar/érték arannyal és nyereséggel johetsz ki az
egész tanusitasbol!

2.4 Jo6 tanacsok auditaltaknak

Dr. Horvath Zsolt

A tanusité audit fontos esemény egy vallalat életében, hiszen itt szerzi meg a vallalat annak
fuggetlen igazolasat, hogy j6 minéségben dolgozik. Ez az igazolas (a tanusitvany) amellett,
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hogy a cégnek egy pozitiv visszacsatolas a minéségi munkardl, még marketing célokra is
felhasznalhat6. Néhany esetben pedig a tanusitvany megléte az tgyfél (vagy palyazat) altal
el6irt kovetelmény is.

A tapasztalatok szerint a részt vevé cégek az auditot gyakran vizsgaként fogjak fel, és
vizsgadrukk alakul ki, hogy jol sikeruljon a vizsga. Ezért az auditra valo felkészllés —
kilénésen az elsdé audit esetében — sok izgalommal jarhat. A legtdbben, akik el6szor
vesznek részt auditon, nem tudjak, hogy mire szamitsanak, hogyan fog az lezajlani, s hogy
az auditon hogyan viselkedjenek. Ehhez nyujt segitséget a kdvetkezd néhany j6 tanacs:

1. Vezetdi kommunikacio

Az audit sikerességéhez szilikség van a cég vezetésének, és — legalabb az auditon részt
vevlé — alkalmazottaknak a tamogatasara, egyuttmikodésére. Ezért kiemelten fontos,
hogy a cég vezetése elézetesen egyeztessen az auditrol az érintett alkalmazotti korrel,
és ismertesse az audittal kapcsolatos elvarasait és vezet6i célkitlizéseit. A vezet6i
elkdtelezettség kinyilvanitasa és a megfeleld kommunikacié ugyanis a részt vevék
hozzaallasat is nagymértékben meghatarozza.

Fontos, hogy a dolgozok tisztaban legyenek vele, milyen vezet6i tervek teszik
szlikségessé a tanusitvany megszerzését, és mit nyerhet altala a cég. Célszer(i annak
megertetése, hogy az auditor nem rosszat akar, az audit vezet6i dontés és célkitlizés
kovetkezménye, a tanusitvany megszerzésére pedig a cég piaci helyzetének
megerositése érdekében van szikség. Ezért az auditorok munkajanak tamogatasa
egyben a cég érdekét is szolgalja.

2. Ne rendezziink latvanyos show-t!

Minden auditalt cég érdeke, hogy az auditon a lehetd legjobban szerepeljen, ezért
igyekszik az auditon ugymond ,a legszebb arcat” mutatni. Ennek azonban az
eredményesség érdekében célszeri szolid keretek kozott és a valdsag talajan maradnia.

Az audit feladata a cég szabalyozott mikddésének, iranyitasi rendszerének a
felllvizsgalata. Ehhez az auditornak a folyamatok mikodését a valés, mindennapi
allapotaban kell latnia. Ha azonban mast akarunk bemutatni, mint ami a valésag, és
ehhez latvanyos keretet is szervezink az auditornak, akkor ezt egy tapasztalt auditor
gyorsan észreveszi, és Kkiugrik az audit lefolytatasanak elére megtervezett
forgatokonyvébdl. Ezutan mar sokkal kevésbé tudjak a cég auditon részt vevd
tagjai iranyitani az eseményeket, ami a hangulat feszélyezettebbé valasan tulmenéen
elére nem lathato szituaciokat is magaval hozhat.

Ezért mar a felkészullés soran megfeleléen kell kezelnliink ezt a kérdést. Fontos, hogy
akik az audit soran interjupartnerek lesznek (ezt az audittervbdl sokszor elére tudhatjuk),
azoknak a felkészitése ne egy szinészi el6adasra valo felkészulésbél alljon, és tudjak,
hogy valéjaban mire szamithatnak. Az audit soran a sajat munkakorikh6z kacsolodo
feladatok, eljarasok és ahhoz kapcsolodd szabalyozasok gyakorlati és részletes
ismeretét, és valds alkalmazasat kell bemutatniuk, ezt fogja az auditor télik kérni. Az
auditor varhatéan megkérdezi minden munkatarstél, hogy milyen feladatokat lat el, majd
azok egy részének bemutatasat is kéri altalaban egy példan keresztul. Ez lehet egy
éppen aktualis feladat, amelyen épp dolgozik, vagy egyéb példa is. Jo, ha a leendb
interju alany azonnal tud mutatni egy-két tipikus példat, amikor miden a szabalyozott és
szokasos modon mikodott.

3. Alkalmazkodjunk az auditorhoz

Az audit soran az auditor végignézi az egyes munkafolyamatokat, tevékenységeket. Az
informaciogydijtés f6 eszkdzei szamara a munkavégzés (a tevékenységek) megfigyelése,
az interju (azaz a beszélgetés az ott dolgozdkkal), valamint a bizonyitékok és
dokumentumok megtekintése. Az 6 feladata, hogy az 6sszegyUjtott informacidk alapjan
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bizonyitékokat szolgaljon a tanusito testllet felé, hogy az auditalt iranyitasi rendszerink
megfelel minden vele szemben tdmasztott szabvanykdvetelménynek.

Kilénb6zé auditorok mas-mas tempdban, sorrendben, és tobbszoér egymastodl eltérd
stilusban is végzik ezeket a vizsgalatokat. Kinek-kinek mas az egyéni auditalasi stilusa.
Mindegyik auditor a sajat tempojaban, kérdezési stilusaban, medfigyelési modszereivel
tud hatékonyan dolgozni.

Az audit akkor lesz a cég szamara is eredményes, hogyha az auditor hatékonyan,
eredményesen el tudta végezni a dolgat. Ne akarjuk az auditort ebbdl kizokkenteni,
inkabb segitsik, és alkalmazkodjunk a modszeréhez, stilusahoz.

. Tekintsiik az auditort partneriinknek

Az audit akkor tud gordilékenyen és eredményesen haladni, hogyha az interju-
beszélgetések targyilagosak, objektivek, és féképp jo0 hangulatuak, nem feszélyezettek.
Az auditorok igyekeznek a megfelel6 kommunikaciés technikakkal eszerint iranyitani a
beszélgetések menetét. Azonban egy eredményes beszélgetéshez mindig két félre van
szukseég.

Nagyon megneheziti a sikeres beszélgetést, ha az auditorral nem talaljuk meg az
O0sszhangot, vagy egyaltalan nem akarunk neki érdemben, megfeleléen valaszolni.
Kimondottan veszélyes az a helyzet, amikor egy kolléga azt gondolja, hogy ,ldejott
messzir6l egy magat okosnak képzelé ember, aki semmit sem ért itt az egészbdl, és
majd 6 fogja megmondani a tutit! Na ne mar!”. S ennek fényében viselkedve nem veszi
komolyan, ,lekezeli’az auditort. Ez egy nagyon rossz viselkedési forma. Az ilyen
hozzaallasu kolléga nemcsak sajat magat jaratja le, de a céget is, tovabba az audit
menetét is akadalyozhatja ezzel.

Az auditornak — aki noha az adott cégben még nem dolgozott azelétt, de abban a
gazdasagi szektorban, szakmaban mar igen, és széleskdrl tapasztalattal rendelkezik —
az a feladata, hogy az auditalt cégnél az egyes tevékenységek miikddését megértse, és
megallapitsa, hogy az szabalyozottan és a felel6sségek egyértelmi{ hozzarendelésével,
a mindségbiztositasi alapelvek alkalmazasaval mikodik-e. Ezt kell az auditornak
megallapitania, és erre kell — a megfigyelések és az interjuk alapjan — példat (mint
bizonyitékot) feljegyezni tudni. Ha az ,okos” kolléga az auditort semmibe veszi, és éppen
ebben akadalyozza, akkor nemcsak az auditor dolgat neheziti meg, de a tanusitvany
megszerzését is, mivel épp a cég megfelelésének bizonyitasat akadalyozza ezzel meg.

. A kérdésekre valaszoljunk réviden és targyilagosan

Az auditor altal feltett kérdésekre valaszolnunk kell. Az eredményesség érdekében az
igazat, és a lényeget célszerli elmondani!

Figyeljink azonban oda, hogy csak annyit valaszoljunk, amennyit az auditor kérdez, és
ne tobbet! Lehetdleg ne kezdjunk el masrél még hosszasan mesélni. Ezt sajat
érdekinkben sem j6 tenni. Nemcsak az a veszély benne, hogy elvihetjuk az audit
menetét mas iranyba, hanem az is, hogy az artatlan meséléssel olyan Ujabb
informaciokat, eseteket mondunk el, amelyek kapcsan esetleg Ujabb kapaszkodot
adhatunk az auditornak tovabbi hibak keresésére a miikddésunkben.

. Ismerjiik el a megallapitott eltéréseket és hibakat

Minden igyekezet ellenére el6fordulhat, hogy az audit soran az auditor valamilyen
hianyossagot vagy hibat fedez fel. Amikor az auditor megmutatja, hogy melyik
kovetelménynek nem felelt meg, amit hibaként felfedezett, illetve hogy azt hogyan
lehetett volna masképp csinalni, akkor ismerjuk fel annak elényeit. (Kilondsen akkor, ha
mi magunk is tudjuk belll, hogy valdjaban igaza van az auditornak.)

Attdl, hogy az auditor az audit soran felfedezett néhany javitasra, fejlesztésre vard hianyt
vagy hibat, és esetleg felvesz eltérést is, attdol még nem dél 6ssze a vilag, nem lesz
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sikertelen az audit. Sét, sokszor a feltart hianyossagok kijavitasa a cégnek az elényére
valik, igy hasznot hoz.

7. Ne keressiink kifogasokat és ne allitsunk valétlansagokat

Ugyanehhez a gondolathoz kapcsoléddan el6fordul, hogy egy-egy feltart hiany esetén az
interjun részt vevé kolléga ugy érzi, mintha 6t talalnak hibasnak valamiben, s ezt
szeretné elkerdlni. llyenkor természetesen szinte mindenki megprobalja megmagyarazni
a bizonyitvanyt, azaz elmondani, hogy miért is csinalta az adott dolgot ugy ahogy.
Azonban ezzel sokszor csak még tovabb ront a helyzeten.

A feltart hiba vagy hiany nem lesz a magyarazattal jobb, vagy kevésbé fontos semmivel,
a kijavitasara akkor is szlikség van. A kifogasok keresése — amellett, hogy semmit sem
visz el6ére — sokszor csak visszatetszést kelt, és annak megvitatasa foloslegesen viszi el
az idét, tovabba ujabb vitak és potencialis Ujabb hibalehetbségek forrasa lehet.

8. Csak tipikus példakat mutassunk be, ne a kiilldnleges eseteket

Az audit célja a folyamatok szabalyozott mikodésének megismerése. Ehhez a jellemzé
(a tipikus) eseteket kell példaként bemutatnunk, és nem a ritka (vis major) eseteket,
amikor nem az el6irt szabalyozas szerint mennek a dolgok. Az elébbivel mutatjuk be az
auditornak jobban a valosagot, masrészt kevesebb lehetéséget is adunk a
hibakeresésre.

9. Ismerjiik az eljarasokat és folyamatokat, és tartsuk kézben ket

A sajat eljarasainkkal, folyamatainkkal kapcsolatban nekink ismernink kell minden
részletet. Az auditort is — ennek megfeleléen — az egész audit alatt nyujtott
viselkedésiinkkel és mikodéslnk bemutatasaval arrél kell meggy6zni, hogy ez teljes
meértékben igy van.

2.5 Eltérést kaptunk az auditon! Ez mit jelent?

Dr. Horvath Zsolt

Tdbbszor szegezték mar nekem a kérdést, hogy mit jelent az, hogy az auditon kaptak (a
kilsé auditortdl) néhany eltérést. Ez azt jelenti, hogy megbuktak az auditon? Vagy ha nem,
akkor mi a jelentésége ennek? Mit kell kezdeni ezekkel az eltérésekkel, és mennyire fontos
ezeket figyelembe venni? Ezt a kérdéskort jarjuk most egy kicsit kdrbe, atgondolva azt, hogy
mi is tulajdonképpen az ,audit eltérés”, és hogy kell ehhez viszonyulni?

Az el6z6 irasomban azt irtam, hogy — a tapasztalatom szerint — az auditot sok cég egy
vizsganak éli meg. Ha ennél a példanal maradunk, akkor az audit egy olyan vizsga, amelyen
nincsenek osztalyzatok, csak ,megfelelt” vagy ,nem felelt meg” kategéridk vannak. Ha
megfelelt a cég a vizsgan, akkor megkapja a tanusitvanyt, ha nem felelt meg, akkor nem.
llyen egyszeri ez.

Eddig rendben is van, de mi kell ahhoz, hogy megfeleljen a cég az ,audit’ nevi vizsgan? A
tanusitok altali kotelez6 eljarasrend szerint a tanusitvany csak akkor allithatdé ki, ha az
auditon az 6sszes szabvanykdvetelménynek valé megfelelést az auditor bizonyitékokkal
igazolni tudja. Ez tehat azt jelenti, hogy a cégnek az auditon 100 %-osan kell teljesitenie. Ez
eléggé elrettentden hangozhat, hiszen nagyon szigoru az a vizsgakovetelmény, amely 100
%-os teljesitményt kdvetel megfelelési kritériumnak.

Szerencsére azonban van egy kdnnyités, ami ellensulyozza ezt a szigort. Azt mondtuk, hogy
az audit egy olyan vizsga, amelyen csak a 100 %-os teljesitést fogadjak el megfelelének.
Azonban az megengedett, hogy a vizsga utan a hibainkat kijavitsuk. A javitas utan elég a
hibak kijavitasat (vagy az azokat igazolé dokumentumokat) csak bemutatnunk, és nem kell a
telies auditot (a vizsgat) megismételniink. Ezt a funkciét latia el az un. ,audit eltérés”
modszere. Ha az auditorok hibat (eltérést) talaltak az auditon, akkor a cégnek lehet6sége
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van azt kijavitani. A hibak (eltérések) kijavitasa és annak igazolasa utan mar teljesen
elfogadott a 100 %-os teljesités, és sikeres lesz az audit.

Es akkor nézziik meg, hogy mi is tulajdonképpen az ,,audit eltérés”!

Az MSZ EN ISO 9000:2005 szabvany definicidja szerint: Nemmegfelel6ség(eltérés) — egy
kdvetelmény nem teljesulése.

Ez olyan altalanos, hogy ebbe szinte mindent bele lehet érteni. Akkor mit is jelent az auditon
az eltérés, milyen kévetelményeknek milyen szinti nem megfelelését?

Az audit soran az eltérés értelmezését, felvételének kritériumait és modjat minden tanusito
szervezet sajat eljarasrendje nagyon szigoruan el6irja, és az auditoroknak azokat kell
betartaniuk. A legtdbb tanusitd szervezet eljarasrendje ezeket azonban nagyon hasonld
elvek alapjan szabalyozzak.

Eltérés (vagy csunyabb kifejezéssel: nemmegfelel6ség) alatt az auditornak azt kell
értenie, amikor

e valamely szabvanykdvetelmény a cég iranyitasi rendszerében, szabalyozasi
rendszerében, ill. mikodési gyakorlataban nem teljesdul,

e vagy a cég altal bemutatott gyakorlat nem felel meg a sajat, dokumentalt szabalyozasa
altal el6irtaknak.

Természetesen, ha ezen két kritérium valamelyike szerint hiba vagy hiany mutatkozik az
audit soran, akkor ennek mértéke nagyon kulonb6zé lehet. A hibat vagy hianyt eltéréskeént
akkor kell értelmezni, ha mértéke szignifikans, illetve hatasa jelentés a mindségiranyitasi
rendszer mikodeésére.

Példa: Nem azonos sulyu példaul, ha az auditalt cégben még nem tértént vezetéségi
atvizsgalas, vagy ha a vezet6ségi atvizsgalason késziilt jegyzbkdbnyvben az
intézkedések eqyikénél (vagy tébbnél) — noha szbévegkérnyezetébdl egyértelmi —
nem lett leirva a felelés neve és a hataridb. Az elsé eset egyértelmiien eltérésnek
mindsil, mig a masodik eset — noha formalisan hiany, — lehet, hogy csak kisebb
figyelmetlenség eredménye a jegyz8kdnyvvezetésekor, és igy nem sziikséges az
auditornak azt eltérésnek nyilvanitania.

Példa: Mas a jelent6sége az egyedi hibaknak, és mas a rendszeresen el6forduloknak.
Hogyha példaul egy bels6 mérési jeqyzbkdnyv vagy jelenléti iv megtekintésekor az
auditor talal egy formalis hianyt (pl. alairas, datum hianyzik), — és ez nem egy
Jjoghatassal jard feliegyzés egyben — akkor utana megtekintve t6bb ugyanolyan
jegyzbkényvet vagy jelenléti ivet megallapithatia, hogy az csak egyedi
figyelmetlenségi hiba-e, vagy pedig rendszeres. Egyedi figyelmetlenségi hiba esetén
— noha szoéban felhivia ra a figyelmet — nem szokas azt eltérésnek felvenni.
Ugyanakkor, ha a hiba bizonyithatéan rendszeresen eléfordul, és igy érdemi hatasa
lehet, akkor azt mar jellemz&en eltérésnek értelmezik.

(Természetesen itt mar van az auditornak— egyéni és szubjektiv — mérlegelési lehetésége,
hogy elddntse, mennyire latja sulyosnak az adott problémat.)

A legtébb tanusité megengedi az eltérések sulyozasat, és besorolja az eltéréseket a ,sulyos
eltérés”, vagy az ,enyhe eltérés” kategoridkba. (llyen esetekben eltér6 a sulyos és enyhe
eltérés megitélése, és noha eltérésként mindegyiket kotelez6en ki kell javitani, de pl. az
auditori visszaellendrzési szigorban lehetnek eltérések. Enyhe eltérések, illetve még egy-két
sulyos eltérés esetén jellemzben elégséges a hiba kijavitasat igazold dokumentumok
bekuldése, bemutatasa, mig sok sulyos eltérés sokszor utéauditon torténd hibajavitas
igazolasat vonhatja maga utan.) Mas tanusitok viszont nem engednek meg ilyen
kilonbséget, hanem — az eljarasrendjik alapjan — amire azt mondjak, hogy ,eltérés”, akkor
azt egyforman mindsitik és kezelik, fliggetlendl annak sulyossagatol.
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Az audit eltérés felvétele

Az audit végén, ha az auditor feltart eltéréseket, akkor azokat kuldén is dokumentalnia kell.
Ennek célja nemcsak az allapot rogzitése, hanem a kijavitas médjanak és teljesitésének az
igazolasa is.

Az eltérések rogzitésére minden tanusitonak megvan a sajat dokumentum sablonja, amely
meghatarozza a kitoltés maédjat. A szamomra ismert, erre vonatkozd tanusitoi sablonok,
noha kinézetikben eltértek egymastdl, tartalmukban szinte pontosan ugyanazt tartalmaztak.
Az auditot azonosité fejléc alatt harom, egymastal jol elkllonitheté blokkot tartalmaztak:

e Az eltérés beazonositasat, ami tartalmazza
o afeltart hiba vagy hiany lényegének leirasat,
o fellelhetéségének helyét (hivatkozva a konkrét auditbizonyitékokra, ahol ez
eléjott),
mely szabvanykovetelményhez kapcsolédik;
az eltérés felvételének datumat;
az auditor(ok) alairasat;
az auditon részt vevl cég képviseldjének az alairasat. (Ezzel az alairassal a cég
képvisel6je nemcsak az auditbizonyiték Iétét, hanem annak a hibanak/hianynak —
és ezen keresztll — az eltérésnek nyilvanitasa tényét is elismeri.)
¢ A megallapodast a kijavitas modjarél, ami tartalmazza
o a Kkijavitas érdekében szikséges intézkedés, tevékenység leirasat; (A hiba
kijavitasa sokszor két részbdl all. Ugyanis nemcsak az adott problémat szlikséges
megoldani, de arrdl is gondoskodni kell, hogy ilyen hiba tébbszor ne forduljon elé.
Ezért itt azt az intézkedést is meg kell hatarozni, amivel a feltart €l probléma
orvosolhatd, valamint azt is, ami annak el6fordulasi okat szlinteti meg.)
o a kijavitas elkészitésének hataridejét,
a cégen belll a kijavitaseért felel6s személy megnevezését;
o az auditon részt vevd cég képviseléjének az alairasat; (Ezzel vallalja a cég
képviseldje a hiba kijavitasat a megallapodott hataridéig.)
o az auditor alairasat. (Ezzel fogadja el az auditor a cég vallalasat a meghatarozott
maodon térténd hibajavitasra.)
¢ A hiba lezarasat. Ezt a részt az auditor t6lti ki, és igazolja az eltérésekben rogzitett hibak
kijavitasat. Ez nem az auditon torténik, hanem azutan hogy a cég a hiba kijavitasat
befejezte, és ennek eredményeit igazolta az auditornak. Ez az igazolas altalaban az
egyes eltérések elvégzése utan valamilyen igazolé dokumentum megkulldését jelenti.
Extrém, nagyon sulyos esetben lehetséges, hogy a hibak kijavitasanak eredmeényeit az
auditor egy utdéaudit keretében ellenérzi, ekkor az eltérések lezarasa is itt torténik.

o O O O

(@]

Az audit eltérés kijavitasa

A tanusitvany kiallitasanak feltétele, hogy az audit helyszini vizsgalatanak lezarasat
kovetéen a cég kijavitsa az audit soran feltart eltéréseket. Ennek modjat és kereteit az
eltérés nyomtatvanyan az audit soran az audtor(ok) és az auditalt cég képviselbje kdzbsen
dokumentaltak. Ez képezi a hiba kijavitasanak az alapjat, és ennek ellenérzése utan zarja le
az auditor az eltérést.

Amit tehat ilyen esetben a cégnek tennie kell, hogy — megfelelve az eltérés-lapon felvett
utasitasoknak — elvégzi, bevezeti a sziikséges helyesbitéseket, javitd intézkedéseket. Nem
célszeril ezt a feladatot egy ,kdtelezd rossz’-nak tekinteni, és ennek megfeleléen a lehetd
legegyszeriibb moédon formalisan ,lepapirozva” megoldani a problémat. Az eltérések
kijavitasa azon tulmenéen, hogy az audit sikeres befejezésének szikséges feltétele, a
cégnek még operativ miikddési hasznot is hozhat. Hiszen ezek az eltérések olyan hibak,
hianyok feltarasat jelentik, amelyek egyben a cég hatékony, operativ mikoédésének
problémai is egyben, és amelyek kijavitasaval példaul a cég hatékonysaga, szervezettsége,
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atlathatésaga, hibamentessége javulhat, vagy kockazatai csdkkenthet6k. Ezek érdemi
kijavitasa (és nem formalis lepapirozasa) igy a cégnek is elemi érdeke.

2.6 Amikor Tamas elmondta az egyik megbeszélésen,

Gébnye Zoltan

hogy 6 maga kér egy ujabb auditot, a vezetétarsai egyszeriien nem értették mi tortént
vele. llyet ember 6nszantabél, magaval nem tesz...

Tamas egy szoftverfejlesztéssel foglalkozé vallalkozas egyik agazatat vezette. Az agazat
létszama valahol 150 f6 kordl volt, ami hazai viszonyok ko6zott mar dnmagaban is egy
kozepes vallalkozasnak szamitana.

Tamas fiatal volt ugyan, ennek ellenére jol ismerte a jatékszabalyokat, igy a napi-, és a
hosszabb tavu stratégiai feladatokkal is sikeresen boldogult.

A munkdaja azonban a rutinja ellenére sem volt konnyl, mert neki is folyamatosan
egyensulyoznia kellett az er6forrasokkal: mennyit szan a megkertlhetetlentl jelentkez6 apro-
cseprd, de mégis megoldando feladatokra, €s mennyit a tavlati célok megvalésitasara.

A céljai eléréshez természetesen a munkatarsait is sikeresen kellett tudnia motivalni, és
sokszor olyan lépések megtételére 0sztonodzni, amelyek sziikségességét a
munkatarsak nem is feltétlenul lattak at.

A feladatai k6zé tartozott annak biztositasa is, hogy az agazata a tobbé-kevésbé rendszeres,
az ugyfél altal elvégzett meglehetésen kemény auditokon is helyt alljon. Az iparagaban
raadasul azt sem lehetett kizarni, hogy valamelyik hatésag dont ugy, hogy alaposabban meg
szeretné nézni, hogy hogyan is fejlesztenek...

A vallalkozasnal azzal persze mindenki tisztaban volt, hogy az auditokon valé megfelelés
legbiztosabb mdédja az, ha tényleg rendben megy a fejlesztés. Sajat megtapasztalasbodl
tudta azonban azt is, hogy a targyi tudas csak egy része a sikernek, azt be is kell tudni
mutatni, méghozza nem csak neki maganak, hanem az agazat egyes tagjainak is.

Az auditok kapcsan tehat a szokasos probléma jelentkezett: A ki tudja pontosan mikor is”
bekdvetkezé auditra hosszutavon fel kell készulni, sét fel kell készitenie a munkatarsait is,
mikdzben a napi feladatoknak is haladniuk kell. llyenkor hamar elhangzik a
megbeszéléseken: ,,Tamas hagyd mar ezt az audit témat. Inkabb koncentraljunk a
projekt napi gondjaira, végiil is abbdl éliink, az hozza a pénzt!”

S bar Tamas értette, megértette, hogy miért hangzanak el ezek a kijelentések, azt is tudta,
hogy bizony az audit okozta stressz hatasara a munkatarsai egy része biztosan nem a
maximumot fogja nyujtani, s6t sokan valdszinileg nem is értik az auditorok gyakran
burokratikus, korilményes nyelvezetét. A siker az auditon a j6 munkavégzés ellenére nem
garantalt tehat, marpedig egy rosszul sikerilt Ugyfélaudit az agazat eredményeit
legalabb egy évre bearnyékoljak, az ligyféllel szembeni targyalasi poziciét
mindenképpen rontjak.

Tudta azt is, hogy bar még messze nem ég a haz, valamit tennie kell! Nincs annal rosszabb,
mint amikor tudjuk, hogy jol végezzik a dolgunkat, csak éppen eladni nem tudjuk azt.

Ebben a helyzetben javasoltuk Tamasnak, hogy kérjen egy rendkivuli auditot. Mindezt nem
feltétlenul kell magatol az agyféltdl kérnie, hiszen a vizes lepeddt senki sem akarja magara
hazni... Kérje olyantdl, aki elég j6 ahhoz, hogy el tudja hitetni a résztvevékkel: ,ez most
komoly”. Tamasnal adta magat a lehet6ség: a cégcsoporton belll talaltunk olyan embert, aki
anyanyelvi szinten beszélte az audit nyelvét, értette a szakmat (figyelem: az tgyfél is értil),
személye pedig a munkatarsak szamara pedig lényegében idegen volt. Az mar csak hab volt
a tortan, hogy rendkivul hatarozott fellépési, és nem partner a mellébeszélésben.

© Szerkesztette: Dr. Horvath Zsolt 46 /168


http://www.minosegdoktorok.hu/kategoria/altalanos_kategoria/gonye_zoltan

Valogatasok a MindségDoktorok.Hu honlapon 2007-2013 kdz6tt megjelent irasok kézil

Az otlet megvolt, azt azonban el is kellett fogadtatni. A kérdés: hogyan?

A javaslatunk nagyon egyszer( volt. Tudtuk, hogy a cég minéségbiztositasi szempontbol
meglehetésen érett, nem kell ahhoz tul sok, hogy a munkatarsak megértsék: lehetésegrdl
van sz0, tanulasrol, ha ugy tetszik edzésrél. igy is talaltuk nekik: 6sszesen 4 & szamara van
hely az ,edzésen”, amire onként lehet jelentkezni. (potencialisan 10-15 6 jelentkezhetett)
Mind a 4 hely azonnal betelt.

Mindez természetesen Tamasnak is jol jott, hiszen elérte, amit szeretett volna.
Mindekozben edzéként allt a csapata elétt, és nem mint egy vezetd, aki valami ujabb
menedzsment bolondériaval allt el6.

Azota az edzés, s6t mar az esedékes Ugyfélaudit is lezajlott. Az edzésen nagyon sok minden
a felszinre kerllt, a résztvevék atélhették az auditok jatszmait, és mindezt a valddi helyzetet
kisértetiesen megkozelité stressz szinten. Magan az auditon sokkal rutinosabban,
magabiztosabban tudtak helytallni, és sikertlt profi mdédon, a szakmai részre koncentralni. A
befektetés beérett.

Zarogondolatként érdemes lehet kiemelni, hogy miért is van sziikség egy uUjabb
auditra, ha vannak pl. belsé auditok?

- A bels6 auditok tdbbnyire a résztvevék anyanyelvén, azaz tipikusan magyarul folynak.
Anyanyelven ,vizsgazni’ |ényegesen kdnnyebb egy idegen nyelvhez képest, még akkor
is, ha egyébként jol beszéljik a masik nyelvét.

- A bels6 auditor és az auditalt, gyakran ismeri egymast, s6t abban is biztosak lehetnek,
hogy a j6v6 héten is talalkoznak a folyoson (...).

- A belsé auditor, és az auditalt azonos (belsd) szakmai nyelvet beszélnek! Amikor egy

.idegen” jon a képbe akkor szokott csak kidertlni, hogy ez mennyit jelent!

Igazabdl k6zombds hogy hany edzésen tudtuk megdonteni a vilagrekordot! Az olimpian kell
a legmagasabbra ugrani, a leggyorsabban futni, a legnagyobb sulyt felemelni! A biztos
eredményhez pedig gyakorolni, edzeni kell. A munkaban is.

(A torténet valos, a fészereplét azonban nem Tamasnak hivjak)

2.7 Mire is j6 még egy ISO 9001 tanusité audit?

Dr. Horvath Zsolt
Mire is j6 még egy I1SO 9001 tanusité audit? — Tapasztalatok a masikoldalrél nézve!

Auditori munkam soran nemcsak az auditor kollegaktél, de az auditalt cégektdl is rendkivil
sokat tanultam. Bar azt hiszem, ez az egymastdl tanulas sokszor kolcsonos, €s ez az a
tobblet, amivel mindkét fél igazabdl nyert.

A legtobb cég ugy indul neki az ISO 9001-es auditnak, hogy szerezze meg azt a
lobogtatni valé papirt, és azutan ,,jé napot”! ,Elég ebbe a legkevesebb f6l6s energiat és
pénzt beledlni, majd gyorsan meg kell felelni azon a bizonyos vizsgan, és utana
dolgozhatunk Ujra nyugodtan tovabb!”

Sokan az auditon débbennek ra, — feltéve, ha az auditor raddbbenti 6ket, — hogy, itt
tulajdonképpen a sajat mikodésuk és életuk hatékonyabb, megbizhatébb és jobb
megszervezésérdl van szo. Mint példaul ebben az esetben:

Egyik auditomon egy eqyfds kft-t auditaltam.

A kit tulajdonosa és lgyvezetbje egy-személyben vitte a céget, csinalt minden
tevékenységet, illetve ahol kellett, oft a részfeladatokra alvallalkozdkat vett igénybe.
Egész életében a szakmajaban dolgozott, és igy mar ismerték is 6t szerte az
orszagban, j6 neve volt. Kellett a munkajahoz az ,ISO”, ezért felkészitsi segitséggel
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megcsinalta, majd teljesen elkbtelezetten varta az auditort, azaz jelen esetben
engem. Mar a dokumentacié olvasasakor megdbébbentem, hiszen az a szakember,
aki egész életében a sajat szakmajanak a mestere volt, eqy ca. 130-140 oldalas
dokumentaciot (minéségligyi kézikbnyv és eljarasi utasitasok) kildétt el nekem, hogy
azok szerint szabalyozza sajat munkajat, és abban raadasul nem volt még 10 oldal
sem magarol a szakmajarol.

A helyszinre érve azt tapasztaltam, hogy a sajat szakmai munkajat tbkéletesen, teljes
ellenérzéssel és megfelel6 minéségben, és minden térvényi és engedélyezési
eljarasnak megfelelve végezte. Ugyanakkor a mindségligyi rendszere tartalmazott
szamos olyan sablont és formalapot, amivel a munkajaban 6 maga sem tudott mit
kezdeni. Miutan megkérdeztem téle, hogy mindezzel mit tud jobban, hatékonyabban
vagy eredmeényesebben csinalni, mint az ISO bevezetése el6tt, nem tudott komolyan
valaszolni. Ugyanakkor a nehézkes és tulformalizalt sablonok mellett tovabbra is a
fontos emlékeztetbket a sajat kis ,sajtcetlijein” vezette, ami hol elkeveredett, hol nem.
Néha egy-eqy emlékezteté elveszett, illetve az egyes projektdokumentumok
Szanaszét voltak, éppen oda bedugva, ahol pillanatnyilag helyet talalt.

Ezek utan az audit masodik felében arrdl beszéltiink, a meglévé ISO szabalyozasban
mi az, amit valoban tud hasznalni a sajat munkaja jobba tételére. PI. talformalizalt
sablonokat elvetheti. A ,sajtcetlis” megoldasok helyett a feljegyzéseit, jegyzeteit
hogyan tudnéa mindig egy egységes helyre vezetni (pl. egy flizetben idérendbe,
ahonnan nem vesznek el az informaciok, sét ha kell, gyorsan megtalal mindent).
Vagy a mintegy 15 oldalas irattari szabalyzat helyett hogyan tudna az irodaban rendet
rakni, és a projektjei dokumentumait atlathaté és egységes rendszerbe rendezni,
vagy hogyan tudna egy egységes hataridénaplot elkezdeni vezetni, amibe
feltiintethetné a projekteket, vallalasokat, mérféldkbveteket, hataridbket, tervezett
megbeszéléseket, stb.

Es mikor kiderilt, hogy ezek az egyszer(i szempontok tulajdonképpen a bonyolult és
érthetetlen szabalyozasok helyett egyszerre mind az ISO 9001 szabvany
kbvetelményeit is kielégitik, és a sajat j6 szakmai munkajanak a rendszerezését és
Sszervezeését is segitik, egyszerre meég jobban kezdett el ériilni az ,ISO”-nak. Szamara
ezek (és a tébbi hasonld észrevétel) jelentették az audit igazi értéktébbletét.

Ha az ISO 9001 kdvetelményeit nem sz6 szerint értelmezzik, hanem a ,jézan paraszti ész”
szempontjainak megfeleléen leforditjuk a mindennapi életliinkre és viszonyainkra, akkor
nagyon egyszerl és hasznos tanacsokkal javithatjuk sajat életinket, és tehetjuk
eredményesebbé vagy éppen megbizhatébba sajat mikddésunket, termelésunket vagy
szolgaltatasainkat.

Az auditokon sosem szoktam példaul valami hianyt agy bemutatni a cégnek, hogy ez vagy
az azért hianyzik, ,mert a szabvany el8irja”, hanem ehelyett (gyakran él6 példakkal) azt
szoktam bemutatni, hogy annak a tevékenységnek a hianyaban milyen veszélynek lehetnek /
vannak kitéve. Nem szeretek semmi olyan tevékenységet megkdvetelni — még az ISO-ra
hivatkozva sem - aminek nem lehetne belattatni az adott helyzetben a konkrét,
gyakorlati hasznat, értelmét. Mutatok itt is egy példat:

Auditaltam egyszer eqy specialis orvosi miiszereket forgalmazo céget.

Egy kiilféldi, neves gyart6 miiszereinek ez a cég volt az egyetlen és kizarélagos
magyarorszagi forgalmazdja. Ezen kivil semmi massal nem foglalkozott a cég, sét
tulajdonképpen erre az egy tevékenységre jott létre. Igy a cég egyetlen érdemi
beszéllitoja maga az a neves nyugat-eurépai orvosi miszergyartd volt, akinek a
mliszereit értékesitette.

(Az irodai adminisztraciohoz szikséges apro-csepré beszerzések nem igazan
befolyasoltak az értékesités mindségét.)
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Ezek wutan az auditon bemutattak, hogy a ,Beszallitok értekelese” c.
Sszabvanykoévetelményt is 6k pedansan teljesitik, mert minden évben rendesen
pontozzak és osztalyozzak az eqy szem beszallitojukat, aki természetesen mindig
megkapja a maximalis pontszamot, és igy nyugodtan rendelhetik téle a kévetkezd
évben is a miszereket.

Megkérdeztem, hogy ,Mi térténne, ha véletlenil a pontozasnal kevesebb pontot
kellene adni? Akkor a sajat maguk éllitotta szabalyok szerint kizarnak azt az egy
beszallitét, akinek a termékei értékesitésére jott létre maga a vallalat?”
Természetesen nem. Lattak volna a munkatarsak arcat, amikor javasoltam, hogy
gondoljak végig: tényleg sziikség van-e erre? Végiggondoltak. Nem volt.

llyen médon az auditok sokszor nemcsak a tanusitvany odaitélésével zarulnak, hanem a
tanusitott cégek kapnak j6 néhany — nem kotelezd — gyakorlati tanacsot, étletet is. Majd egy
ev elteltével, amikor visszamegyek ugyanahhoz a céghez feligyeleti auditra, akkor latom a
valtozasokat is, és sokszor tébb megvaldsitott otletet is a javaslataim kozill. llyenkor a
cégek nemcsak a megvaldsitott otleteket szoktak bemutatni, de az azzal elért javulast,
eredményt is.

A tanulas persze koélcsonos, hiszen az auditor is az auditok soran folyamatosan egyre tébb Uj
modszert, illetve ugyanazokra a problémakra egyre tobb féle megoldast ismer meg. Ezzel 6
is sokat tanul, valamint — természetesen az egyedi know-how és Uzleti titkok
bizalmassaganak megdérzése mellett, — hatékonyabban tud az ujabb auditokon a vallalatok
tovabbfejlesztési lehetéségeire ramutatni, segitve ezzel nekik.

Hogy ez mennyire igaz?

Amelyik vallalkozas ugy indult neki az elsé auditnak, hogy ,elég csak megszerezni a
legolcsébban a papirt”, és az auditon dobben ra, hogy igazabol sokkal tobbet kapott, az
mar szeretné ezt a kapott értéket a tovabbi auditokon is folyamatosan megkapni. Azok a
cégek altalaban ragaszkodnak azokhoz az auditorokhoz, akiktél ezt megkaptak En is, és
tobb auditor kollegam is sokszor voltunk olyan helyzetben, hogy a tanusitd szervezet masik
auditort szeretett volna kikuldeni a céghez, és a cég kérte, hogy mi maradhassunk tovabbra
is az auditorok. Ez a ,céghliség” — ami persze jol esett, — mindenképp az adott auditori
munka elismerése volt.

Altalaban forditva is igaz: amikor egy vallalkozas gyakran valt tanusitét, akkor vagy az adott
tanusitotol / auditortdl nem kapott hasznos értéktdbbletet (amirdl a fentebb beszéltem), vagy
a cég vezetését nem is érdekelte az egész, és tényleg csak a legolcsébb papirra hajtott, de
ez mar egy masik torténet.

2.8 Mik a legsulyosabb tipikus hibak, amiket az auditorok talalnak?

Dr. Horvath Zsolt
Jelek, amelyek az auditoroknak azonnal problémakrél arulkodnak!

Az I1SO 9001-es tanusitvanyt altalaban el6bb-utébb mindegyik cég megszerzi, aki akarja -
akar j6l mikodik, akar nem. Ez tény, méghozza egy nagyon fontos kdvetkezménnyel: a
tanusitvany egyre kevesebbet ér! Hogy ez miért van igy, arrél rengeteget vitdaznak ma is a
szakemberek. Az azonban, hogy Te az idédet ezen anyagra szanod, mindenképpen azt
jelenti szamunkra, hogy Te tobbet akarsz tenni az atlagnal, és komolyan gondolod, hogy
erdemes masok hibajabdl tanulni. Lassunk neki!

Fligg-e a vallalkozasod sikere, eredményessége a szervezettségtdl, a folyamatok
szabalyozottsagatol és novekvd hatékonysagatol, a hibak csdkkend mennyiségtél, a
rugalmas és gyors Ugyfél-kiszolgalastél, a belsé tanulasi folyamatoktél? Ez nem is kérdés,
természetesen igen! Ezeknek a folyamatoknak az érdemi, és hatasos mikddését az
ugyfeleid is érzékelik, és ezek alapjan maradnak tovabbra is meg Ugyfeleidnek és terjesztik

© Szerkesztette: Dr. Horvath Zsolt 49 /168


http://www.minosegdoktorok.hu/kategoria/altalanos_kategoria/dr_horvath_zsolt

Valogatasok a MindségDoktorok.Hu honlapon 2007-2013 kdz6tt megjelent irasok kézil

el a jo hiredet! Nagyon nem mindegy tehat, hogy cégedet hogyan szervezed és iranyitod,
milyen ,iranyitasi rendszert” alakitasz ki tudatosan!

Egy mindségiigyi auditon a vallalatod teljes miikodése gorcso ala keriil. Egy tapasztalt
auditor azonnal latja, hogy mi miikédik nalad joél, és mi az, ami ... mondjuk ugy, hogy
igencsak fejlesztésre szorul. Es ez mar béven tilmutat azon, amit majd hivatalosan az
auditrol szo6lo jelentésben olvasni fogsz. Ha jéindulatu és tapasztalt auditorral hoz dssze az
auditon a sors, akkor 6 ezekre a hibakra, hianyossagokra az audit soran széban is felhivja a
figyelmet. Erdemes tehat ezekre odafigyelni, és megfontolni a tanacsait.

Az elmult kozel egy évtizedes auditori tapasztalataimat 6sszegyUjtve, valamint kollegaim
tapasztalataibol meritve mutatok most be egy csokorra valo tipikus példat! Megmutatom azt
is, hogy mirdl arulkodnak ezek a jelek, sokszor az Ugyfeleid szamara inkabb egyértelmiek,
mint neked! Es felfedem, hogy miért lehetnek ezek problémak a vallalat miikédésében!

Természetesen szamos j6 példat is lattam, ahol a vallalatok megértették és helyesen
alkalmazzak a mindségiranyitasi alapelveket, azaz mindazt, ami az tgyfeleid elégedettségét
rendszerszinten megalapozhatja. Ebben a cikkben azonban a tipikus rossz példak
bemutatasat tliztem ki célul.

Jsmét egy szakértd, aki csak a problémakat tudja sorolni, a megoldasrél azonban
elképzelése sincsen!”.

Két j6 okunk van itt és most csak a problémakra fokuszalni:

1. Itt a honlapunkon is szamos bevalt j6 példat mutatunk be, ajanljuk ezeket a
figyelmedbe!

2. A valédi megoldasok megtaldlasa elképzelhetetlen nélkiled. Egy felkészult
tanacsadd sokat segithet neked ebben, de nalad jobban senki sem ismeri a sajat
vallalkozasodat! Vallalkozasod sikere leginkabb rajtad, és az eszkbdzeiden mulik! Az
egyik legfontosabb eszkdz a buktatdk ismerete! Raadasul van-e szebb annal, hogy
ha a tapasztalat arat nem neked kellett megfizetned? Kar lenne kihagyni...

A kovetkez6 10+1 témakor sok mindent elarul, nemcsak a minéseégiranyitasi rendszerrdl,
hanem a vallalat vezetésének a szemléletérdl is:

1. A min8séglgyi szabalyoz6 dokumentaciéo mar az audit elétt arulkodik sok mindenrél.

2. Az audit legelején a cég vezetdi bemutatjak, hogy ezt 6k maguk sem gondoltak
igazan komolyan!

3. A min&ségcélok, amik nem is azok!

4. A vallalati hierarchidban hol helyezkedik el a minéség?

5. A dokumentacidkezelés szabalyozasa sokszor meég koszonbviszonyban sincs a
valésaggal!

6. Sablonok hasznalaton kivdil.

7. Ertékeljiik a beszallitokat, de minek?

8. Ertékeljenek minket a vevok, de minek?

9. A termelés soran a hibakat ki kell javitani — de nem a termeléstdl / szolgaltatastol
fuggetlenal!

10. Bels6 audit — ez kell, de mit kezdjliink vele?

11. ,+1” Folyamatosan javitsuk a mikddésunket — jo, j6, de ha a gyakorlatban erre nincs
szukségunk?

1. A minéségiigyi szabalyozé6 dokumentacié6 mar az audit el6tt arulkodik sok
mindenrél.

Az auditorok mar az audit elétt megkapjak a tanusitandé cég mindségugyi (szakmai
nyelven: ,minéségiranyitasi”’) dokumentaciojat, ami alapvetéen a mindségugyi
kézikbnyvbél és a dokumentaltan szabalyozott eljarasaik leirasabdl all. Ennek a
dokumentaciénak az elsédleges célja, hogy a vallalat alkalmazottai ez alapjan attekintést

nyerjenek a vallalatuk minéségiranyitasi rendszerérdl, kialakithassanak maguknak egy
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szlkséges min6ségkdzpontl szemléletet és egyértelmlien tudjak, hogy a sajat
munkajukkal kapcsolatban mit és milyen eléirdsoknak megfeleléen kell csinalni, illetve
kildnleges esetekben mi a teendé.

Itt a legelsd, amit megnézek, az maga a tartalomjegyzék. Ez az esetek 95 %-ban
megegyezik a szabvany tartalomjegyzékével, legutolsé alpontra megegyezéen. Erdekes,
de még érdekesebb, ha tovabb olvassuk ezeket a kézikdnyveket! Ugyanis a tartalmi
részekben a vallalatok tébb mint 80 %-nak a kézikdbnyve miden pont alatt ugyanazt és
ugyanugy allitia. Olyannyira, hogy legtébb esetben, ha a cégneveket kiszednénk
beldle, és igy a kulonb6z6é cégek dokumentacidinak azonos fejezeteit egymassal
kicserélnénk, nem is lenne felt(ind!

Ez tulajdonképpen azt jelentené, hogy ezek a vallalatok mindegyike mikddését pontosan
ugyanugy szervezte meg, ugyanazokat a folyamatokat ugyanugy muikddteti, figgetlentl
a cég méretétdl, tevekenységi korétdl, kdrnyezetétdl és egyéb viszonyaitdl. Ugyanolyan
folyamatok alapjan kell hamburgert sitni, Ugyfélszolgalatot Uzemeltetni, boltot
mikodtetni, vagy éppen szoftvert irni? Természetesen NEM! Akkor viszont ez azt jelenti,
hogy a mindéségligyi dokumentacié NEM a cég miikodését mutatja be! Ekkor vagy
van valamilyen miikoddé iranyitasi rendszer a cégben, ami fiiggetlen az ,ISO
dokumentacioétél”, vagy nincs is! Egyiket sem tartom igazan j6 megoldasnak. Ez ilyen
modon egy csomé folésleges papirmunkat és latszattevékenységet hoz létre. Ez — a
tanusitvany megszerzésén tulmendéen — a cégnek csak nyereség nélkili folosleges
koltség.

. Az audit legelején a cég vezetéi bemutatjak, hogy ezt 6k maguk sem gondoltak
igazan komolyan!

Szinte minden audit legelsé része (a formai nyitdé rendezvény utan) egy elbeszélgetés a
vallalat vezetdivel. Itt a vezet6k, akik gyakran lehetnek maguk a tulajdonosok is,
elmondjak, hogy miért is vezették be a minbségiranyitasi rendszert, miért fontos ez
szamukra. Sokszor — auditori kérdésekre valaszolva — bemutatjak a bevezetés torténetét,
és azt, hogy a kiépitett mindségiranyitasi rendszer strukturaja miért ilyen, és melyek a
fontos elemek szamukra.

A gyakorlat azonban sokszor az, hogy a valaszokat hallgatva a tapasztalt auditor
gyorsan kisziiri maganak a konkrétumokat, és az ,altalanos mellébeszélést” is.
Nagyon sokszor lehet ,kihallani”, hogy a vezeték a bevezetés Iépéseir6l semmit sem
tudnak, mert ezt 6k teljesen kiadtdk masoknak. A részletek pedig mar nem rajuk
tartoznak! llyen esetben legtobbszor nem is tudjak, hogy — az egyebként altaluk alairt és
jévahagyott — dokumentaciék mire vonatkoznak, vagy mit is tartalmaznak konkrétan.
(Egy-két udvarias kontrollkérdésbdl ez szinte lathatatlanul is mindig kideral!)

Gondolj csak bele, mit is jelent ez tulajdonképpen! Ha vezetéként a sajat céged hatékony
muikddésének megszervezése, annak kialakitasa annyira sem érdekel, hogy részt vegyél
benne, vagy legalabbis tajékozodj a Iépésekrdl és eredményekrél, akkor kizart, hogy
igazabdl annak mikddése fontos legyen a szamodra! Ami pedig a vallalat els6 embere
szamara nem fontos, akkor senki masnak sem lesz az, és akkor az érdemben soha sem
is fog jol mikadni.

. A minéségcélok, amik nem is azok!

LAzt mondjak, hogy a tengeren csak az a hajo tud célba érni, amelyiknek van is célja!”
Kdzhely, de érdemes rajta elgondolkozni! Hatékonyan csak akkor lehet elérni valamit,
amikor az ember tudja, hogy mit akar elérni! Es azt ki is t(izi célull A minéségiranyitasi
rendszer mikodtetésének egyik f6 jellemzéje a vallalat szamara, hogy tudatosan keretet
ad a vallalat folyamatos fejlesztésének, javitasanak. Ez viszont csak ugy lehetséges, ha
a vallalat vezetéi tudjak is, hogy mit akarnak fejleszteni, vagy legalabbis a fejlédéssel
hova akarnak eljutni! Ennek a megfogalmazasara talaltak ki a min6ségcélok fogalmat.
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Nagyon sok auditon, — kilénésen a cégek elsé tanusitdé auditjan, — nagyon furcsa és
eérdekes minéségcél-megfogalmazasokat lehet talalni. A szamos példa kozott
megtalalhato a ,csikorgo ajté megolajozasatél” és a ,hibas szerszamok megjavittatasatol’
kezdve ,a kllénb6zd beszerzések végrehajtasaig” és az altalanossagban
megfogalmazott Uzleti célokig sok minden. A szamos példabdl sokrdél kitlinik, hogy az
,nem is igazabdl cél’, hanem ,egy eszkdz” valamely cél érdekében. Maskor meg olyan
altalanosan lett a cél megfogalmazva, hogy az Onmagaban mar szinte a
vilagmindenségre is vonatkozhat.

Nem konnyl a célt jol kitlzni. Sokszor latszik, hogy a vallalat szeretné, de nem érti
igazan, hogy ezt hogyan kellene tenni. Maskor meg az latszik, hogy nem is érdekli az
egész, csak éppen valamit kotelezd volt leirni. Pedig a jol kitlizott cél, és az annak
nyoman jol meghatarozott operativ feladatok segitenek érdemben a legtébben a cég
tovabbfejlédésében. Ki ne hallotta volna gyerekkoraban: ,édesség akkor van, ha szépen
megetted az ebédet!”? Ekkor még konnyl volt, egyértelm(, és kellden motivalé célokat
kitGzni, ugye? :-)

. A vallalati hierarchiaban hol helyezkedik el a minéség?

A min6ségugyi rendszer hatékony mikodését, ellenbrzését és iranyitasat valakinek
O0ssze kell fognia, koordinalnia kell. Célszerli, ha ez az ember a vallalaton belili
alkalmazottakbol kertl ki. A szabvany terminolégiaja szerint 6 latja el a ,min8ségiranyitasi
vezetd” feladatkorét. Ennek a feladatkérnek ki kell dertilnie a vallalati szervezeti abrabol
€s az egyes munkakorokhoz kapcsolodd munkakari leirasokbal.

Sokszor az auditon példaul az derul ki, hogy nincs is a szervezeti abran minéséguigyi
(vagy minéségiranyitasi) vezetéi funkcié feltiintetve. Maskor olyan derll ki, hogy
ugyan van minéségugyi vezetd (vagy megbizott), de a vallalati hierarchia szintek kozott
valahol az Ggyvezet6 utani harmadik vagy negyedik hierarchia-szinteken eldugva valahol.
Sokszor az is arulkodik, hogy a szervezeti abran a minéséguigyi vezeté ugyan egy 6nallo
mez6ben szerepel, kdzvetlendl a legelsd vezetd alatt és mindenki mas folott, de
ugyanakkor a rendszeres vezet6ségi Uléseknek nem résztvevdje, a vezetbségi
dontéseknek nem részese!

Gondolkozz el, hogy ezek tulajdonképpen mit is jelentenek? Azt, hogy a vallalati
mikodést (és hierarchiat) bemutatd abran a mindségiranyitast, mint a vallalat
iranyitasanak része nem szerepel, vagy valahol hatul, rang és befolyas nélkil. Ez pedig
negativan hatarozza meg a munkatarsak el6tt mind a minéségugynek, mind az azzal
foglalkoz6 egyéneknek a jelentéségét!

. A dokumentacidokezelés szabalyozasa sokszor még kdszondviszonyban sincs a
valésaggal!

A dokumentacidkezelés szabalyozasanak elolvasasa utan, az esetek legnagyobb
részében — mintegy 90 %-ban — ugyanazt olvashatjuk. Ugyanolyan bonyolult, papiralapu
dokumentum kiadasi és jovahagyasi, és irattar-kezelési rendszer miikddését szabalyozza
majd mindegyik vallalat. A szabalyozas tipikusan majdnem ugyanaz mindeniitt,
fliggetleniil a vallalat méretétél, a tevékenység jellegétél és az alkalmazott
informatikai hattértol.

A gyakorlat azonban ett6l sokszor nagyon is eltér! Sok kis- és mikro-vallalat esetén
elégséges az irott folyamatszabalyozasbdl egyetlen példany, hiszen az ugyanabban a
bérelt lakasban lév6 irodaban ahhoz mindenki egyszerlien hozza tud férni. Ezek a
szabalyozasok legtdbbszdr megtalalhatéak egy meghatarozott polcon Iévé adott irattartéd
papucsban. llyenkor teljesen felesleges ennek az irattarté papucsnak a tartalmat
Jrattarnak” definialni, és kezelésére olyan irattari szabalyzatot életben tartani, ami egy
minisztérium ©Onalld irattari részlegének a nyilvantartasat is kell6 részletességgel
mikddtetné. Mas esetben pedig ma mar egyre gyakoribb a mindenféle dokumentacié
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tisztan szamitogépen torténd kezelése. Ez nagyon hasznos és jo jelenség, csak a
dokumentumkezelés szabalyozasaban legtdbb esetben nem tikroz8dik vissza.

Mirdl arulkodik mindez? Ismételten arrél, hogy a minéségiranyitasi rendszer kialakitasa
és dokumentélasa csak formalisan, a vallalat mikodésétél fuggetlendl tortént, azok
k6zott semmilyen kdszondviszony nincsen!

6. Sablonok hasznalaton kiviil.

Az elvégzett munka igazolasara, mérések eredményeinek feljegyzésekre, és sok minden
masra folyamatosan hasznalunk feljegyzéseket. A rendszeresen ugyanarra a célra
hasznalt feljegyzéseket kdénnyebb elére jol megszerkesztett sablonokra irni. Igy
kezeléslk, felhasznalasuk és utana rendszerezésuk és tarolasuk is kdnnyebb. Arrél nem
is beszélve, hogy egy Ugyesen kialakitott sablon abban is segit, hogy kotelezéen
rogzitendd informacidkrél ne feledkezziink el!

A cég mindségugyi dokumentaciojanak részét képezik a hasznalatra elirt sablonok.
Ezek utan az auditorok az auditon szeretnék megnézni ezeknek a sablonoknak a
gyakorlati hasznalatat, vagyis konkrét példakat. Ekkor gyakran talaljuk szembe
magunkat azzal a jelenséggel, hogy a sablonok jelentds részét még egyetlen egy
esetben sem alkalmaztak! Volt olyan, amit évek hosszl soran keresztiil sem
alkalmaztak!

Ez azt jelenti, hogy aminek igazolasara vagy feljegyzésére a sablon készllt, olyan vagy
nem torténik az adott vallalatnal, vagy masképp toérténik, nem a szabalyozott folyamat és
sablon szerint! Mindkét eset probléma! Nemcsak mindsegugyi, hanem szemléletbeli és
sokszor érdemi és mikdodésbeli probléma is!

7. Ertékeljiik a beszallitokat, de minek?

A legtobb cég folyamatosan igénybe veszi mas vallalkozasok termékeit vagy
szolgaltatasait. Sokszor keresked6tél vasarolnak termékeket, maskor egyedi igény
alapjan gyartatjak le a szikséges eszkdzoket, alkatrészeket vagy alapanyagokat. A sajat
tevékenységlik stabilitasa és megbizhatésaga ily moédon nagymértékben fiigg a
beszerzéseik min6ségétdl, a beszallitoik teljesitményétél. Hogy mennyire erbs is ez a
fuggés? Ma mar a legtdbb autégyar példaul szinte ,csak” fejlesztékdzpontként, és
Osszeszerel6 Uzemkeént mikodik! Azaz a legtobb alkatrészt mar nem is maguk gyartjak,
hanem készen, a beszallitoiktol vasaroljak azokat.

Célszerii tehat a beszallitok és beszallitasok soran szerzett tapasztalatokat gy(jteni és
felhasznalni, hogy a kovetkezd beszerzésekkor ne essenek ugyanabba a hibaba, és a
legjobb beszerzési alternativat valaszthassak ki!

Erre a szabvany el6irja, hogy a beszallitokat rendszeresen értékeljék. Ennek végrehajtasi
moddjara a szakmaban — ki tudja miért — kialakult egy egységes gyakorlat, amit szinte
minden ceég egyontetlien és egységesen kovet. Fuggetlenul tevékenysége jellegétdl, a
beszerzések fajtajatdl, jellegétdl, slrliségétdl és felhasznalasatol, stb. Auditorként ha egy
cég elsd tanusitdé auditjara annak dokumentaciodja a kezembe keril, 95 % az esélye
annak, hogy a beszallitok értékelésére mindig ugyanaz a moédszer, pontozasi és
értékelési szisztéma koszén mindig vissza. (Altaldban a cégek évente egyszer
értékelik a beszallitoikat, és az elmult évi tapasztalatok vagy emlékek alapjan soroljak be
6ket kategoriakba. Ez hatarozza meg, hogy utana rendelhetnek-e Ujra télik vagy sem.
Ugyanakkor a pontozasi rendszer is minden szempontot tokéletesen atlagol, és igy
megfelel6ként atengedi az egyébként egy sulyos szempont miatt kizarasra itélendd
beszallitét is.) Amikor auditon, — mint auditor, — azt probalom megtudni, hogy a
bemutatott, szabalyzas szerinti eljarast a gyakorlatban mire és hogyan tudjak hasznosan
felhasznalni, rendszeresen ellentmondasokba itk6zém. Ismételten az bizonyosodik be,
hogy ezek a formalis, gyakorlat nélklli szabalyozasok nem életképesek — és igy
kimondottan karosak a vallalat szamara.
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Mi célt szolgal az olyan beszallitéi értékelés, aminek eredményét a gyakorlatban
nem tudjak hasznalni?

. Ertékeljenek minket a vevék, de minek?

Minden cég a vevlibél él. Fontos tehat, hogy a vev6k elégedettek legyenek, és
megmaradjanak vevéknek! Aki tehat meg akarja a vevokorét tartani, annak oda kell
figyelni a vevli elégedettségére. A szabvany elvarja, hogy aki mindségiranyitasi
rendszert mikodtet, az igyekezzen és tegyen meg mindent a vevéi elégedettség
novelésére. Ehhez el6szor is ki kell mutatni, hogy mennyire is elégedett a vevd, és
amivel nem elégedett, azt javitani kell — hogy legkdzelebb mar azzal is elégedett legyen!

Emiatt az auditokon mindig sor kerll annak megkérdezésére, hogy hogyan méri az adott
vallalat a vevok elégedettségét, és mit tesz annak javitasa érdekében. A vevék nagyon
kalonbozbek. A vevivel valo kapcsolat modja iparaganként vagy tevekenységi koronkeént
is nagyon eltérd jellegl lehet. A kiilonb6z6 jellegli vevékapcsolatok miatt a vevoi
visszajelzések begyiijtésére sok esetben eltéré6 moédszerek vezethetnek célra.
Emiatt is nehezen érthet6, hogy miért is mutat be az auditon minden vallalkozas
vagy vallalat ugyanolyan kérddives eljarast, szinte ugyanazokkal a kérdésekkel és
ugyanolyan értékelési méddal. A vevéi értékelésekbdl ily moédon nagyon ritkan lehet
olyan példat latni, ahol vevéi visszajelzés alapjan fejlesztették a cég mikddését! Pedig
tulajdonképpen ez lett volna a célja az egésznek.

Mi célt szolgal az olyan vevdi elégedettségmérés, aminek eredményét a gyakorlatban
nem tudjak hasznalni?

. A termelés soran a hibakat ki kell javitani — de nem a termeléstdl / szolgaltatastol
fliggetleniil!

A minbségszemlélet egyik alapvetd megnyilvanuldasa mind a termelés, mind a
szolgaltatas folyamataban, hogy a folyamat egyes részei, fazisai utan ellenérzé pontokat
épitink be, és megvizsgaljuk, hogy az addigi részeredmények még megfeleléek-e. A
termelés vagy szolgaltatas folyamata igy csak akkor mehet tovabb, ha a kdzbeiktatott
kontrollok eredménye megfelel6, és igy gondoskodunk a keletkezett hibak miel&Sbbi
kiszlirésérdl. Természetesen az észlelt hibakat azonnal javitani kell, vagy amennyiben ez
nem lehetséges, akkor — pl. hibas és nem javithato résztermék esetén — azt pl. selejtezni.
Ennek az alapelvnek az alkalmazasa kotelez6 része a mindségiranyitasi rendszerrel
mikodé vallalatok folyamatainak.

Errél az auditokon az auditoroknak kételezé meggy6z8dnilk. Az elsé gondok jellemz8en
mar itt jonnek. Ennek az alapelvnek a mikodésére, — az ISO szabvany elvarasainak
megfeleléen, — mindegyik vallalat egy 6nall6 folyamatot is hataroz meg, amelyet irdsban
szabalyoz. Teszi azt akkor is, hogyha maga a féfolyamat, aminek a hibgjara vonatkozik,
nincs is irasban szabalyozva, vagy pedig egy ettdl teljesen flggetlen szabalyozas
vonatkozik ra. Sokszor el6fordul, hogy pl. szolgaltaté vallalatok is bemutatnak az
auditoroknak hibas termék kezelésére szabalyozasokat. Ezek ugyan ,papiron még
valaszt is adnak” a szabvany 0sszes kovetelményére, csak az nem derul ki, hogy mi is
maga a ,termék”, és mit kell érteni a termék hibaja alatt a konkrét szolgaltatas esetén!
Természetesen ezekre a szabalyozasokra ilyen esetekben auditorként hidba keresunk
konkrét alkalmazasi példat — nincs ilyen! Ebbél is ismételten az a tanulsag, hogy
megint késziilt egy olyan szabalyozas, aminek a gyakorlati alkalmazasa nulla. igy
annak csak ara van, de haszna nincsen!

10.Bels6 audit — ez kell, de mit kezdjiink vele?

A minéségiranyitasi rendszer mikodésének ellenérzése az audit feladata. Tanusitaskor
teszi ezt a tanusitd szervezet auditora, beszallitéi felllvizsgalatkor a megrendelé altal
kldoétt auditor, és amikor a sajat miikddési hibakat akarjuk feltarni, akkor a belsé auditor.
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A bels6 audit ilyen modon a minéségugyi (mindségiranyitasi) rendszer bels6
onkontrolljanak a része.

Ennek ellenérzése szintén kotelezd eleme a tanusitdé auditoknak. llyenkor az auditorok
megnézik, hogy a belsé audit lefolytatasara az adott vallalat milyen eljarast valasztott
maganak, majd elkéri annak dokumentumait, ellendrizni, hogy abbdl mi derul ki. Ezek a
dokumentumok sokszor nagyon beszédesek. A belsd audit tervezésébdl kiderul, hogy
hogyan is gondolkozik az, aki azt irta. Az elkészitett és kitoltott kérdéslistabdl kiderll az
auditor szakértelme, precizsége, célorientaltsaga. Kiderll, hogy az audit a cég
tevékenységeérdl szol-e vagy sem, illetve hogy a belsé auditor valéban elvégezte-e a
belsé auditot, vagy csak rovid id6 alatt — flggetlentl az auditalt vallalattol — irt valamit
arra a papirra. Sokat elarul az is, hogy az auditor altal talalt és dokumentalt hibak
valoban 0Osszhangban vannak-e a kitoltott kérdéslista igen-nem valaszaival és
(esetleges) indoklasaival. Ha mar a bels6é auditon hibakat talaltak és azokat
dokumentaltak, akkor elvaras, hogy azokat a vallalat javitsa is ki, vagy legalabbis kezdje
el azok kijavitasat!

A gyakorlati példak sokszor szomoruak. Sokszor latni olyan audit dokumentaciot, amibél
az derul ki, hogy a belsé auditor senkit meg nem kérdezett, hanem gyorsan és formalisan
Osszecsapta az egeészet. Azon tulmenben, hogy a tanusitd auditon ezek problémat
jelentenek, sokkal nagyobb rafizetést jelent ez a vallalat szamara. Hiszen a belsé
auditért a vallalat vezetdje fizet: pénzzel a felkészitonek vagy munkaiddvel a belsé
auditor kolleganak, és szintén munkaidével az auditon résztvevé kollegaknak. Es
ennek a kifizetett pénznek a célja a bels6 miikédés javitasa, a belsé problémak
feltarasa és javaslattétel a javitasra. Ha ehelyett nem kap semmi hasznalhatot,
akkor ez erre forditott 6sszeg felesleges és értelmetlen pénzkidobas maradt.

+1) Javitsuk folyamatosan a miikodésiinket! — Jo, jo, de ha a gyakorlatban erre nincs
szukséglink?

Ha mar minéségiranyitasi rendszert miikddtetsz, akkor hasznald azt a céged folyamatos
javitasara, fejlesztésére! A szabvany ebbe beleérti a folyamatos fejlesztésen tulmenden
mind az eddig feltart hibak kijavitasat, mind azt, hogy tanulj is a hibakbdl és el6zd meg
azok ismételt elé6fordulasat.

Ennek szabalyozasara minden cég bemutatja a sajat szabalyozasat, ami szintén minden
cégnél gyakorlatilag ugyanaz. (Milyen érdekes, hogy ez most mar nem is lep meg?!) Ami
a furcsa és szomoru azonban, hogy amikor ennek gyakorlatara egy-egy konkrét példat
szeretnék megnézni, nagyon sok cég szomoruan tarja szét a karjat, hogy 6 bizony ilyent
még nem tud bemutatni, mert az elmdlt idében ilyenre még nem volt sziikség. Es ez
sokszor megismétlédik az éves felugyeleti auditok alkalmaval.

Gondolj bele! Ez azt jelenti akkor, hogy egy cég, amely a sajat teljesitményének,
hatékonysaganak a javitasara mindségiranyitasi rendszert miikodtet, az az
eredményes rendszermiikodést tanusité auditon azt mutatja be, hogy ezzel a
rendszerrel semmilyen javitasra, hibaelkeriilésre vagy fejlesztésre nem volt
sziiksége, lehetésége! Biztos, hogy j6I megértette az a cég, hogy mire is kéri a
tanusitvanyt? Hogy mirél sz6l a minéségiranyitas?

Végs6é konkluzié — mintegy Osszefoglalds helyett! Sokszor kulonb6zé terlleteken
ugyanolyan jellegl problémakkal allunk szemben, és nagyon sok hibanak, problémanak
k6z0s a forrasa is. Alapvetéen legtobb esetben a kdvetkezdk allapithatok meg:

- A (ledgfels6) vezetd, tulajdonos nem igazabdl elkdtelezett a mindségiranyitasi
rendszer miikodtetésében. (Ennélfogva nem is becslli sokra, és utana a cégben is
degradalédott ennek az értéke.)

© Szerkesztette: Dr. Horvath Zsolt 55/168



Valogatasok a MindségDoktorok.Hu honlapon 2007-2013 kdz6tt megjelent irasok kézil

- Emiatt sokszor megbizzak azt a tanacsaddt, aki a ,legolcsébban” megcsinalja nekik
az ISO-t, lehetéleg minél hamarabb legyen meg, és minél kevesebb vizet zavarjon a
cég mikodésében.

- A mindségiranyitasi rendszer csak a papiron létezik, és az teljesen elvalik a cég
valodi életétdl, mikodésétdl. Nem is a cégrél szol, hanem sokszor CSAK a
szabvanyrél! (Ez aztan eredményez szamos szabdlyozast, amelyeknek nincs
gyakorlata: papirgyartas és pénzkidobas.)

Amit ilyenkor kevés cégvezetd ért meg: Ez a tanusitvany igy egy nagyon draga papir! Hiszen
folyamatosan pénzbe kerll (felkészitd, belsd megndvekedett adminisztracio, tanusito, ...), és
a cég értéke ezzel nem novekszik. Hiszen a folyamatok és a mikodés nem javult semmit,
s6t a rendszer altal adott lehet6ségek is kihasznalatlanul maradtak. Ezzel a befektetéssel
semmit sem tettek sem a cég hatékonysaganak, eredményének a ndvelésére, sem az ugyfél
bizalmanak a fokozasara. S6t, a megnovekedett értelmetlen adminisztraci6 miatt sok
esetben foloslegesen megndvekedhet az alkalmazottak frusztracioja, belsé elégedetlensége
is.

Nézz batran a tiikorbe a fenti példak alapjan!
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3 Fejlesztés

3.1 Folyamatiranyitas egyszeriien — igy készil a tojasrantotta is...

Dr. Horvath Zsolt
Képzeletbeli beszélgetés a PDCA-rol

Legyen a céged kicsi vagy nagy, a megbizhatd és kiszamithaté mikddéshez jol mikodéd
folyamatokra van szikséged. Ezeknek a folyamatoknak az iranyitasat (menedzselését)
ugyanolyan elvek figyelembe vételével kell megszervezni. Ez pedig nem mas, mint a
min&ségugyi szakmaban sokszor emlegetett ,PDCA” ciklus.

- Hdha, most tomény tudomannyal jon?

- Nyugalom: Amit mutatni fogok, azt az alapelvet mindenki ismeri. Gondold csak el!
Tegyuk fel, hogy otthon legtébbszoér a feleséged f6z. Mi lenne, ha egyszer neked kéne
elkezdeni ,besegiteni’, és elkésziteni kis csaladodnak a meleg vacsorat. Vegylnk
el6szor egy egyszer( esetet, a tojasrantotta készitését. Mit csinalnal?

- El6szor is atgondolnam, hogy mi minden kell hozza. Tojas, egy kis olaj, valamint egy
serpenyd, amiben kistitom.

- Es utana mit teszel?

- Eléveszem ezeket, megkenem a serpeny6t egy kis olajjal, majd fellitdm a tojasokat és a
serpeny8ben keverve megsitom 6ket. Végul kitalalom az éhes szajaknak, amelyek ezt
mar lelkesen varjak.

- OK. Es ha azok az éhes szajak a rantottaevés kdzben panaszkodnak, hogy mennyire
sétlan az egész. Vagy arra, hogy miért ropog a tojashéj a foguk alatt?

- Akkor megsozom az ételt, és szdlok, hogy a ,véletlenll” bennmaradt tojashéjat azért
tegyék ki a tanyér szélére. No persze, mar csak a becsulet érdekében is, masnap f6znék
nekik egy uUjabb tojasrantottat, ahol jobban odafigyelnék a feltérésre, no és mar a
fézéskor is tennék bele egy kis sot.

- No latod, hat te is alkalmazod a PDCA-t.
- Most meg mirél beszélsz? En ilyent nem mondtam!

- Figyelj csak! El8szor atgondoltad, hogy mit akarsz elérni, mire van szikséged ehhez, és
hogy mit fogsz csinalni. Ezzel megtervezted a rantottakészités folyamatat. Utana
megcsinaltad a rantottat, vagyis végrehajtottad a megtervezett lépéseket. Ezutan
megettétek a rantottat, és ezzel ellendriztétek az eredményt. Végul a megtalalt hibak
(sotlan, tojashéj benne) alapjan dontéttél az eljaras modositasardl. Ezek alapjan
javitottad a tervet (masképp feltdrni, s6zni), vagyis Ujra terveztél, és igy tovabb.

- Ez természetes, minden jézan ember igy csinaljal De mi kéze van ennek ahhoz a
blvos négy betlihdz, meg a vallalatiranyitashoz?

- Otthon a tojasrantotta készitést akkor tudod mindig ugyanolyan j6 eredménnyel csinaini,
a csaladod (vevéid!) elégedettségére csinalni, ha mindig ugyanazzal a lépéssorral (azaz
eljarassal) csinalod, ami jol bevalt. Ha valami félresikertl, akkor azt javitod, és az
eljarasban is, hogy legkdzelebb ugyanaz ne forduljon elé. Es ezt végill is a |épések
megtervezése — veégrehajtasa — eredmény ellenérzése — dontés a modositasrol
(javitasrol) ciklus fogja at. Ez angolul ugy van, hogy tervezd (P — Plan) — hajtsd végre (D
— Do) — ellendrizd (C — Check) — és intézkedj a valtozasért (A — Act). Azaz Plan — Do —
Check - Act.

- Mindezek tikrében a PDCA, nem sokkal tdbb, mint a jozanésznek a kdvetelménye!
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Igen, jol latod! Ugyanezt a szemléletet kell alkalmazni a vallalatod folyamatainak
menedzselése soran. Ha ott is be tudod tartani a j6zanész kdvetelményeit, akkor az sem
lesz nehezebb, mint egy tojasrantotta f6zés.

Koénnyen beszélsz, de ott egész masrol van szé. S6t, egyszerre sok mindenrdl, ami
sokkal dsszetettebb.

Ez igaz, de azért nem kell megijedni! Ha nyugodtan végig tudod nézni és meg tudod
mondani, hogy cégedben milyen tevékenységekre van rendszeresen, ismétlédéen
szlkség, akkor mar félig nyert Ggyed van. Mert ezzel azonositottad a sziikséges
folyamataidat!

De ett6l még nem fog jobban miikddni a cégem!

Ett6l még nem, de ha meg tudod azt is mondani, hogy melyik feladatot, tevékenységsort
hogyan, milyen I|épések és ellen6rzések sorrendjében kell csinalni, és azt
kovetkezetesen betartjak, akkor mar az sokat segit a céged miikddésének javitasaban. A
lépéssor minden folyamatra itt is ugyanaz:

o Elészor megtervezed a folyamatot megvaldsitd 1épéseket. Ebben benne van,
hogy tisztazod, mibdl tudsz kiindulni, mit kell elérnie a folyamatnak. Felméred,
mire (milyen eréforrasokra) van szikséged, majd megtervezed, hogy milyen
lépésekkel, tevékenységekkel lehet ezt végrehajtani. Ezzel meghataroztad a
céged miikodésének a jatékszabalyait!

o Azt mondjak, hogy ,a sz6 elszall, az iras megmarad”. Kozhely, de igaz. Ha azt
akarod, hogy a meghatarozott jatékszabalyokat minden kollegad ugyanugy
értelmezze és hasznalja, akkor ezt — mar csak a késébbi félreértések és vitak
elkerilésem miatt is — érdemes valahol rogzitened, és a kollegaknak
elérhetévé tenned. A gyakorlatbdl tudjuk, hogy még a leirt dolgok értelmezési
problémai is sok nehézséget szulhetnek, képzeld el, ha még le sincsenek irva
ezek a dolgok!

o Természetesen a jatékszabalyok megalkotasa, és a kollegaknak valo
megtanitasa utan — ezeket a jatékszabalyokat mikodtetni kell. Vagyis ugy
végezze mindenki a dolgat, ahogy azt a ,jatékszabalyokban” elirtad neki. Ha jok
a szabalyaid, akkor az eredmény is mindig jo lesz. De ebben azért ne 1égy mindig
olyan biztos!

o Akarmennyire is igyekeztél jol megalkotni az egyes tevékenységek elvégzésének
a szabalyait, tokéleteset alkotni szinte lehetetlen. De még akkor is ott van az
az apro probléma, hogy az id6 valtozasaval ami tegnap még a legjobb
megoldast adta, az mara mar elavult és nem a legjobb, nem a
leghatékonyabb. Ezen ugy tudsz javitani, ha a folyamatot folyamatosan javitod,
mindig a hibaknak megfeleléen.

o Tehat folyamatosan figyeled az elért eredményeket, nézed milyen hibat
kdvettél el vagy esetleg milyen lehetéséget hagytal ki... Es az eredményekbél
okulva dontesz a folyamatod javitasardl, majd atgondolva Ujratervezed a belsé
jatékszabalyokat, hogy azok még jobbak legyenek. Es ezzel zartad is a PDCA
ciklust, a folyamataid menedzselésének a ciklusat.

Ez igy olyan egyszerlien hangzik.

Azért, mert az is. Ha elveszed a szakmai blivészek blvészkopenyét, akkor azok mogott
a (sokszor hangzatos) modszerek mogott is sokszor nagyon egyszerd, jozan paraszti
ésszel érthetd alapelvek vannak.

Azt mondod, hogyha ezt csinalom, akkor mar meg is feleltem az ISO 9001-nek?!

Ezzel még nem teljesitetted az ISO 9001 6sszes koOvetelményét, de — szerintem
legalabbis — a legfontosabb min&ségbiztositasi alapelveket mar megértetted és
alkalmaztad. Ugyanis ezzel:
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Folyamatokra bontottad a tevékenységedet.

Azokat célorientaltan tervezted, figyelembe véve az igényeket és meghatarozva az
eréforrasokat.

Dokumentaltad a bels6 miikddési szabalyokat, a folyamatok lépéseit.

Az elbirasoknak megfeleléen, azaz kontrollaltan dolgoztatok.

Vizsgaltatok az eredményeket, és

Azok alapjan ahol javitasi lehet6séget lattatok a folyamat javitasara, akkor azokat
javitottatok.

N —

oG AW

Tulajdonképpen ennek a szemléletnek a kovetkezetes alkalmazasa az alapja a
mindéségiranyitasi rendszer miikodtetésének, és ezen keresztiil az ISO 9001-nek is.
De ne beszéljink az ISO-rél, meg a mindségiranyitasrol! Beszéljink inkabb arrél, hogy
ezzel tudod a cégedet a leghatékonyabban mikodtetni, ugy hogy a legkevesebb hibat és
legjobb eredményt éred el, a megbizasaidat ezzel tudod megbizhatdéan teljesiteni.
Annyira nem is mas ez, mint a tojasrantotta fézése. Nagyon nehezen érthet6 ez?

- Igy nem is az. Azt nem igérem, hogy holnaptdl mindent igy fogok tudni alkalmazni is, de
azt hiszem, sokat segitettél a folyamatmenedzsment megértésében.

3.2 Javitsak, de mit?

Dr. Horvath Zsolt
Hogyan hatarozzam meg, hogy mit érdemes elészor kijavitani?

Szinte mindegyik vallalkozas kerilt mar olyan helyzetbe, hogy javitania, fejlesztenie kellett a
mikddésén, vagy csak egy folyamatan. Felmeril a kérdés, de mit kéne javitani? Hogyan
talalom meg a szamtalan tényezd kozul azt, amelyikkel a leggyorsabban a legnagyobb
javulast tudom elérni?

Javitasra, fejlesztésre sok minden adhat okot. llyenek lehetnek példaul folyamatos ugyfél-
reklamaciok, gyartasi hibak, termék-fejlesztési igények, piaci pozicidvesztés, vagy sorozatos
hataridécsuszasok, stb...

Azonban az élet sajnos olyan, hogy a vart eredményt szamos dolog is befolyasolja
egyidejlileg. Az dsszes befolyasolo tényezd javitdsara azonban se id6, se pénz nincs. Sét,
sokszor igazabdl folosleges is. De akkor melyik tényez6t érdemes javitani?

A gyakorlatban sokszor hasznaljak a 80-20-as szabalyt. Ez azt jelenti, hogy egy jelenséget
befolyasolé szamos tényez6 koézil a tényezdk 20 %-a felelés az eredmény 80 %-ért. Ha
sikerll ezt a 20 %-ot j6l kivalasztani, akkor mar nyert Ggyunk is van.

20% 80%,

befektetes eredmény

Ehhez mar csak azt kell megmondani tudni, hogy melyik tényezé mennyire fontos, vagyis fel
kell tudni allitani egy fontossagi sorrendet. Ehhez meg kell mondani, hogy mik azok a
tényez6k, amiket egymassal 6ssze akarok hasonlitani, és azt, hogy milyen szempontbdl
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mérem a fontossagukat. A mérhet6vé tételhez szikséges, hogy az értékelési szemponthoz
hozzaadjak egy skalat, ami szerint tudom a tényez8imet értékelni, osztalyozni.

Ez azonban még mindig tul altalanos. Mit képzelhetlink el konkrétan moégoétte? Ez az a pont,
amihez a konkrét eljarast csak a konkrét esetre, testre szabva lehet meghatarozni. De mik is
lehetnek ezek? Mutatunk néhany példat:

- Termelési hibak esetén, a selejtanalizis alapjan a kilénb6z6 hiba-okokat célszer(
vizsgalni, és a selejtanalizisbél vizsgalhatok pl. a kilénb6zd hiba-okok eléfordulasi
gyakorisaga, vagy akar az egyes hiba-okok altal okozott veszteségek nagysaga is. Ezek
alapjan sorba rendezhetjuk, hogy a hiba-okok el6fordulasi valészinlsége, vagy az altaluk
okozott karok hogyan viszonyulnak egymashoz.

- Kérdbives vizsgalatok (pl. Ugyfél elégedettség vizsgalata, dolgozoi elégedettség
vizsgalat, termék felhasznaldk korében végzett a termék tulajdonsagaira vonatkozoé
elégedettségi vizsgalatok, stb.) alapjan a kilénb6z6 megkérdezett szempontokat tudjuk
egymassal 0Osszevetni, és az azokra kapott valaszokat értékelni, és osztalyozni.
Legutébb az egyik konferencian futottunk bele egy nagyon kdnnyen érthet6 példaba. Azt
vizsgaltak, hogy a kiskereskedelmi Uzleteknél a vizsgalt vasarléi csoport esetében a
vasarlok ~15%-a morzsolddik le vasarlasrol vasarlasra. Ezek utan azt vizsgaltak, hogy a
lemorzsolddo vasarlok milyen okok miatt ,maradnak el”. Majdnem 70% volt azoknak az
aranya, akik azt allitottak, hogy azért morzsolédtak le, mert ugy érezték, hogy nem
kaptak meg a kell§ odafigyelést, és tdmogatast a vasarlas soran. A vizsgalat utan mar
tények ismeretében doénthettek arrdl, hogy a 15%-ot elfogadhaténak tartjak-e, vagy sem,
illetve mely terlletet javitva érhetd el a legnagyobb eredmény.

- Kockazatok vizsgalatakor kulon-kulon vizsgéljuk az egyes veszélyforrasokat, és nézzik
azok kockazatat. Legaltalanosabb az a szamitasi méd, amikor a veszélyforrasok
kockazatait ugy szamitjuk, hogy a nem vart (karos) esemény bekdvetkezési
valészinlségét szorozzuk meg az altala okozott kar nagysagaval, és igy minden
veszélyforrashoz hozzarendelhetlink egy ,fontossagi” mérészamot, azaz az altala okozott
kar kockazatat szamunkra.

Ezeket a fontossagi diagramokat szokas a szakmaban ,Pareto diagramnak” is nevezni. Ez
egyébként a minéségiranyitasi szakmaban egy gyakran hasznalt médszer, az ISO 9001-es
mind&ségiranyitasi rendszerek egyik leggyakoribb minéségfejlesztéshez hasznalt modszere.
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3.3 Mit is értsiink megel6z6 intézkedés alatt?

Dr. Horvath Zsolt
Nézziik el6szor az altalanos értelmezést!

Miutan a kérdés a szabvany értelmezésére vonatkozik, ezért kezdjlik el6szér magaval a
szabvany altali pontos megfogalmazassal:

MSZ EN ISO 9001:2009
,8.5.3. Megel6z6 tevékenység

A szervezetnek intézkedést kell hoznia a lehetséges nemmegfelel6ségek okainak
kikliszObolésére annak érdekében, hogy megelbzze az elbfordulasukat. A megel6z6
tevékenységeknek aranyban kell lennitik a lehetséges problémak hatasaival.

Dokumentalt eljarast kell késziteni, amely meghatarozza a kbvetelményeket

a) alehetséges nemmegfelel6ségek és okaik meghatarozasara,

b) az nemmegfeleléségek elbfordulasat megel6zé tevékenység sziikségességének
kiértékelésére,

c) a sziikséges tevékenység meghatarozasara és végrehajtasara,

d) az elvégzett tevékenység eredményeinek feljegyzésére (lasd a 4.2.4. szakaszt),
valamint

e) az elvégzett megel6z6 tevékenység eredmeényességének atvizsgalasara.”

Ebbél az elsé mondat utal arra, hogy mire vonatkozik ez a szabvanypont, azaz a lehetséges
nemmegfeleléségek okainak kikliszdbdlésére hozott intézkedések, amelyek megelbézik a
lehetséges nemmegfeleldségek (elsd) elbéfordulasat (is).

Hogy ez alatt milyen terlleten mi értendd, arra meg tampontot kaphatunk az egyes
kifejezések magyarazatabdl, értelmezésébdl, ezt mar a kdvetkezd szabvanyban:

MSZ EN ISO 9000:2005
»3.6.2. nemmegfelel6ség (eltérés)
Egy kévetelmény (3.1.2.) nem teljestilése.”
Ahol a kévetelmény értelmezése:
»3.1.2. kbvetelmény
Kinyilvanitott igény vagy elvaras, amely altalaban magatdl értetédé vagy kételeza.

1. MEGJEGYZES: Altalaban magétél értetédS. annyit jelent, hogy a szervezet
(3.3.1.), vevéi (3.3.5.) és mas érdekelt felek (3.3.7.) szamara szokas vagy
altalanos gyakorlat, hogy a széban forgd igény vagy elvaras magatol értet6dé.

2. MEGJEGYZES: Egy meghatérozott tipust kévetelmény megjelélésére jelzé
hasznalhato, pl. termékkévetelmény, minéségiranyitasra vonatkozé kévetelmény,
vevli kbvetelmény.

3. MEGJEGYZES: Elsirt kévetelmény az, amelyet kinyilvanitottak, példaul egy
dokumentumban (3.7.2.).

4. MEGJEGYZES: Koévetelmények kiilbnb6z6 érdekelt felektél (3.3.7.)
szarmazhatnak.

5. MEGJEGYZES: Ez a meghatarozas kiilbnbézik attél, amely az ISO/IEC
Direktiva, 2. rész: 2004 dokumentum 3.12.1. szakaszaban szerepel:

3.12.1. kbvetelmény
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Egy dokumentum tartalmaban szereplS kifejezés, amely kézvetiti azokat a
kritériumokat, amelyeket teljesiteni kel ha a dokumentumnak valo
megfelel6ségrdl kell nyilatkozni, és amelyektdl az eltérés nincs megengedve.”

Ebbdl latszik, hogy nemmegfeleléség alatt — a min6ségiranyitasi rendszer, vagy altala
szabalyozott terlleten és mikddésben — barmilyen (elvart) kdvetelmény nem teliesulését
erthetjuk, vonatkozhat az akar termékre (vagy résztermékre), folyamatra, eréforrasra, vagy
magara a_minéségiranyitasi rendszerre, stb. igy a szabvany szerint is a nemmegfeleléség
értelmezése nagyon tag.

Megel6z6 intézkedés alatt mindig az olyan nemmegfeleléségre vonatkozoé intézkedést
értjuk, ahol a nemmegfeleléség, azaz a kdvetelmény nem teljeslilése még nem kovetkezett
be, és mi az ok megszintetésével a kdvetelmény nem teljeslilése bekdvetkezésének elébe
tudunk menni, ezt elére meg tudjuk akadalyozni.

Szerencsére ez az értelmezés is még nagyon tag, bar itt mar vannak bizonyos —
értelemszer( — szlkitések. Ugyanis ha valami meglévé kévetelmény mar nem teljesdlt (tehat
a nemmegfelel6ség mar legalabb egyszer bekdvetkezett), akkor az ok megsziintetésével is
mar csak ,helyesbit6 intézkedésrél” (ISO 9001, 8.5.2) beszélhetlink.

Tehat mik lehetnek példak megel6zd intézkedésre?

- Meglévd kdévetelmények (amelyek eddig teljeslltek) jovébeli teljestlésének
fenyegetettsége;
- Uj, tervezett kdvetelmények lehetséges nem-teljesllése.

Mik lehetnek ezek, és honnan szerezhet a cég ezekrél tudomast?

- Az els6 esetben meglévé kovetelmények jovobeli teljesiilésének fenyegetettségérol
beszéliink.

o (Véletlen) észrevétel pl. egy szurdprobaszer(i vagy modszeresen végigvitt bejarason,
auditon, felllvizsgalaton vagy barmely mas esetben; (pl. a felllvizsgalé észreveszi,
hogy valaminek az allapota vagy helyzete olyan, hogy balesethez, hibahoz vezethet.
Példak: nagyon elvékonyodott, de még mikddoé €kszij, nagy szerszamgeépek rogzitd
csavarjai részben hianyoznak, nagyobb Iyuk az at kézepén, Gzemi csarnokban lévd
PC-n ujjnyi vastag porréteg vagy PC becsusztatva kdzvetlen a radiator mellé, stb.) —
Az észrevett hibak elharitasa, amelyek ugyan még nem okoztak eltérést
(nemmegfeleléséget), de vélhetéen fognak. Ezek a példak tdbbnyire a karbantartas
terlletére esnek, de lehet mas is. (Egyébként a karbantartasi munkak, mind az eseti
javitasok, mind a TMK tipikusan részben helyesbitd, részben megel6z6
tevékenységek.)

o Termelési, lUzemi eredmények statisztikaibdl, trendek elemzéseibdl, vevdi vagy
munkatarsi elégedettségi informaciék elemzésébdl kaphatunk szamos olyan
informaciot, amely utal arra, hogy hol melyik szabalyt, mikodést, eredményt,
folyamatot, terméket, stb. mi veszélyezteti.

o Az Osszes biztonsagi képzés is ide tartozik. Azért, mert nemcsak mar bekdvetkezett
balesetek ellen véd, hanem céljuk a még be nem kovetkezett baleseti lehetbségek,
veszélyhelyzetek elkerllése, megel6zése! Ez jelentheti nem csak a munka- és
tizvédelmi képzéseket, de a bels6 rendészeti utasitasok betartasat, a
koérnyezetvédelmi, az adatvédelmi (és ahol van, az informaciobiztonsagi) szabalyok
és szabalyzatok rendszeres képzését és betartatasat is.

o stb.
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- A masodik esetben 0j kdovetelményekrél van szé. Itt ezekre vonatkozd lehetséges
okokat nem elsésorban a jelenlegi hibak kijavitasabdl lehet nyerni, hanem pl.

o Stratégiai, fejlesztési vagy egyéb célok meghatarozasakor az azok megvaldsitasat,
azok fenyegetettségeinek elharitasat segité intézkedések, programok mind ide
sorolhatok.

o Ha a meglévé folyamatok mikddése soran barhol azt latjuk, hogy valami — ugyan jol
van, ahogy van, de — kis moédositassal vagy valtoztatassal még jobb, hatékonyabb
lehetne, akkor az is megel6z6 intézkedésnek sorolhatd, hiszen a folyamatos
fejlesztési, javitasi célok, hatékonysagi vagy egyéb mindségmutatok jobb értékét
tamogatjak, mert azok nélkil az a jobb érték nem lenne lehetséges. (Erre az
uzemeken belll is a mindennapokban szamos apré példa talalhaté. Ha csinalnak az
Uzemben egy ,0Otletladat”, akkor szazaval jbhetnek be az oOtletek, és biztos lesz kdzte
szamos komolyan hasznalhaté is, amely ily médon megel6zé intézkedés kategoriaba
sorolhaté.)

o Szintén statisztikai elemzések, trendelemzések is kimutathatiak — akar egyes
berendezések, folyamatok, technolégiak, vagy akar Uzemrészek vagy egész
szervezet vonatkozasaban — az eddigi trendeket, az er8sebb és a fejlesztendd
terlleteket és pontokat, és fejlesztési iranyokat is. Hogyha ezek nem meglévd
kovetelmények hianyat jelentette, akkor mint lehet6éség, tovabbi fejlesztési
lehet6ségként marad fenn. Utana az mar Uj célla valik, és ami azt tamogatja, az
annak meghiusulasat megelézendd besorolhatd akar megel6z6 intézkedés
kategoriaba is.

o stb.

Személyesen véleményem egyébként: Nem szeretek tul nagy sulyt fektetni arra, hogy az
adott intézkedést melyik ,kasztniba” soroljam, és melyik szabvanypont vonatkozik ra.
Ugyanis a problémak lehetséges okait mind meg kell sziintetni, akar bekdvetkezett mar, akar
még nem! Ahol van lehet6ség jobbitasra, fejlesztésre, ott azt hajtsuk végre — ez nekem mind
egyforman fontos! A Iényegen nem hiszem, hogy tul sokat valtoztatna, hogy egy fejlesztési
intézkedésnél kimutatom azt is, hogy azt az ISO szerint éppen megel6zé vagy helyesbité
intézkedésnek sorolhatom-e be, vagy épp egyikbe sem. Ezek néha nekem Kicsit
erbltetettnek tlinnek. Az ISO 9001 szabvanybdl is az egésznek az dsszevont szellemiségét
tartom nagyon jonak, és nem azokat az auditori vitdkat, amikor valami fontossagan
egyetértenek ugyan, de a szabvanypont szerinti besorolasan nem.

3.4 Hajol csinalod, lehetdség, de ha rosszul, akkor csak koltséges
csapda — Best practice sharing!

Goénye Zoltan

Van-e annal szebb, amikor mas fizette meg a tanulépénzt, és neklink mar ,csak” alkalmazni
kell a bevalt tapasztalatot? Ne talald fel a kereket! A best practice sharing, azaz a ,,jo
gyakorlat megosztasa” segit, hogy kisebb raforditdssal 0j modszerekhez, uj
eszk6zokhoz juthass!

A projektmunkaink soran, az alkalmazott mindségbiztositas részeként is Ujra és Ujra
visszatér a ,best practice sharing”, azaz a ,j0 gyakorlat megosztas’-anak fogalma. Sok
minden eszinkbe juttatia ezt: a mindségkdzpontu vallalatiranyitasi (TQM) elvek és
modszerek, maguk a mindségbiztositasi szabvanyok (kéztik az 1SO 9001), de sokszor a
dontéshozok (6k tdbbnyire nem igy szoktak ezt nevezni) vagy a maguk a kollegak, a ,mezei”
munkatarsak is.

Van azonban egy bokkend, ahogy az ISO 9001-ben megfogalmazott elvek kapcsan
tobbel is: az a ,,csak” — azaz az apro betlis rész!
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A minéségbiztositasban, koztik az ISO 9001 alkalmazasaban is az apro betlis rész nem szol
masrol, mint hogy az elveket meg kell fogadni ugyan, de elengedhetetlen azokat a sajat
tizletmenetiinkre és lzleti sajatossagainkra testre szabni!

Egyik kedvenc példam az autdgyartdk esete: hatalmas volumenben, rendkivil szigoru
minéségi elvarasok mellett kell termelnilk, igy nem csoda, hogy nagyon magas a
kovetelmény a mindségbiztositassal szemben! Sét, ezzel még ala is becsuléom a helyzetet,
mert kékemények az elvarasok! Nem véletlen, hogy az autdiparban és az autdipari
beszallitok kozott az ISO 9001 csak belépbnek szamit, valdjaban ,sajat” szabvanyokat
teremtett maganak az iparag. (Ezek kézul csak minéségbiztositasban ma az ISO TS 16949 a
legelterjedtebb.)

Az iparag sajatos korulményei kdzott azonnal forintosithatdéak a minéségbiztositasi eszkdztar
alkalmazasaval elért eredmények, ami igen nagy segitség! (Milyen eszkdzokre gondolok: pl.
a statisztikai folyamatkontroll modszerei, a folyamat-kockazatok rendszeres értékelése, a
beszallitéi auditok és a belsé auditok végzése, a dolgozdoi oOtletek rendszerezett és
szisztematikus gyUjtése, a brainstorming technikak alkalmazasa, és persze a best practice
sharing, valamint ezer mas moédszer... )

A lehetdség adja magat: tanuljunk téliik!

Egyszerlen hasznalni kell azokat az eszkozoket es technikakat, amit mas mar eldttink jol
bejaratott. Eppen az autbéipar az, aki mar nagyon sok tapasztalatot gydijtott Ossze
szabvanyaiban — best practice sharing forever!

Meggy6z6désem, hogy pl.: a software-minéségbiztositas kapcsan is az autogyartoktol
prébaltak meg nagyon sok minden ellesni. Ellesni azt, hogy hogyan lehet az iparszer(
termelést a min6ségbiztositassal kiszamithatova, tervezhetévé tenni. Hogyan lehet elérni,
hogy a gyartas, a termelés atlathatdé szabalyok mentén, megismételheté modon torténjen.
Végezze a munkat gép vagy ember, legyen az eredmény elére megjosolhatd! Best practice
sharing...

Es a bananhéj? A fejlesztést az autégyartok is teljesen mas modszerek (folyamatok)
szerint végzik, mint a tényleges gyartast!

A software-fejlesztés pedig, még ha iparszerlien végzik is, akkor is lényegében (mindig uj)
fejlesztés! Azaz ha az 6 gyartasban szerzett tapasztalataikat probaljuk meg magunkra
alkalmazni példaul a software,gyartasara”, akkor egyszerlien nem a rank valé csizmat
prébaljuk meg minden aron felvenni!

Autdipari, és szoftveres példat hoztam, de csak a kdnnyebb szemléltethetéség kedvéért, a
lényeg: A ,best practice sharing” egy szenzacios lehetéség, de csak akkor, ha
megfeleléen alkalmazzuk.

A sajat Uzletlinket csak akkor fogjak szolgalni a mastdl ellesett tapasztalatok, ha azokat
megfeleléen értelmezziik és magunkra testre is szabjuk! igy pl. sarki biiféként nem lehet
szolgaian masolni a gyorséttermi lancok emberi arcot nélkil6zé folyamatait, vagy
kiskereskedd6ként a nagyok beszerzési trikkjeit, egyedi gyartoként a futdszalag
jatékszabalyait, stb.. Ugye érzed, hogy a példakat a végtelenségig lehetne sorolni? A lényeg
mindekdzben csak annyi, hogy barmilyen jonak is tlinhet egy otlet, egy ,mindent megéré
tapasztalat”, ha az nincs a Te vallalkozasod viszonyaira megfeleléen alkalmazva, akkor
azzal csak rafizetsz! Ezért a best practice sharing technika sikeres alkalmazasahoz Te
is kellesz. A Te piac- és vallalkozas-ismereteid, a Te sajat nézeteid! A tanacsado barmit is
igér, legfeljebb csak segithet Téged ebben!

Rengeteg kérdést felvet még a best practice sharing alkalmazasa: igy példaul hogy hogyan
kell / lehet mikddtetni a vallalkozasban, hol kerilhet homokszem jo gyakorlat
alkalmazasaba, no és persze hogy hogyan lehet elérni, hogy a sajat embereid maguktdl is
hasznaljak ezt a technikat. Ezeknek a taglalasa azonban csak a masodik lépés, késdbbi
irasainkban ezekrdl is lesz még sz06!
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3.5 Az arany tojast tojo... alkalmazott

Harrer Agnes
8 aranyszabaly, hogy megreformalhasd az 6tletek dinamizmusat cégednél

Dinamikusak, fiatalok és kreativak — igy lehet megitélni kivilrél azokat a cégeket, ahol ontjak
az otleteket az arculat kialakitasahoz, vagy a megujulashoz. Dinamikusnak lathato kivulrél az
a cég is, ahol valamilyen attoré (,breakthrough”) otletet kiaknazva Uj stratégiat épitenek ki.

KKV-ként felmertlhet benned a kérdés:

- Megjelenhet-e az én vallalkozasom is abban a dinamikus cég-képben, mint a t6keerés
nagyok? Akkor is, ha nalunk nincsenek ilyen palfordulast eredményezd oGtletek, amiket
esetleg nem is tudunk megfinanszirozni?

- Egyaltalaban hogyan menedzseljik az oOtleteket a sajat vallalkozasunkban? Ugye, Te
sem szeretnéd, ha holnap az egyik legjobban teljesit6 munkatarsad, egy masik cég
zaszlaja alatt valdsitana meg onmagat, elképzeléseit, no és persze az Otletben rejlé
profitot is?

Nézziik, hogy mit lehetne jobban csinalni!

Cégvezetbkeént els6ként ismerd meg, hogyan hat vissza a vallalatod, és kvazi dontéseid a
munkatarsakra! Miként befolyasoljak a kollégak brillirozasait, termékenységét az otletek
tekintetében az egyes céges ,torténések”, avagy masik iranybol hogyan gerjeszti vagy
gatolia a munkatarsak motivacioja magat a(z) (6tlet)kultarat? Bonyolultan hangzik? Pedig
nem az, csak nézz a problémara, mint egy kérdésre:

Mit teszel (és mit nem) azért, hogy az otletek sziiletését, kozre adasat 6sztonozd,
medfeleléen feldolgozd és esetenként megvalésitsd? Tovabbmenve: hogyan
kommunikalod mindezt munkatarsaidnak, alkalmazottaidnak?

De mielétt tovabbmennénk, nézzink ki egy kicsit a nagyvilagba! Az alabbi felmérés
bemutatja, hogy 2000-t6] 2005-ig hogyan alakult a dontési id6 az atlagos vallalkozasoknal.
Ot év alatt 256%-kal nétt a dontéshozatali idd! (2000: 52 nap, 2005: 133 nap) Mikdzben
mi folyik a csapbdl?: “a mai felgyorsult vilagban...” Ez megddbbenté! Hat mi torténik itt? Miért
nem szlletnek meg a dontések? Hol szakad meg a lanc?

Chart 5 — Decision-making Time
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Lehet, hogy az ,6tletelésnél”, az vjitasanal kellene a megoldast keresni? Az otlet valami uj,
valamilyen, az eddig alkalmazott modszerektdl, szokasoktol eltérd Gjité szandék.

Aztan ott van az ,egerlink a Marson”, ,a maganyos hés”, a Beosztott. Milyen belsé erék
hajtjak 6t:

- szakmai el6relépés,

- Onmegvaldsitas lehetbsége,

- kihivas a mindennapi munka mellett vagy abbdl kifolyolag,

- elismerés — kitlinni vagyas a tobbiek kozdl,
- anyagi javak megszerzése.

Ami gatolja a kreativitasat:
- idé, idé, idé,
- vezetbdinek hozzaallasa,

- az otletrél és annak statuszardl valo visszajelzés hianya vagy késedelme,
- visszautasitasok sorozata.

Gondoltad volna, hogy Beosztottadat ennyi minden befolyasolja motivaltsagaban?
Nézziink akkor néhany fontos kérdést, amibe mindenképpen érdemes belegondolnod:

Kellemetlen feltenni bizonyos kérdéseket, azonban mégsem kertlheted el, ha érdemben
tovabb akarsz 1épni! Kik azok a vezet6k, akiknek a hozzaallasarél van itt sz6? Konkrét
nevekre gondolj! S6t, a konkrét személyek hozzaallasat is nézd meg, kdztik a magadét is!

Gyakori kérdések, kétkedések és kritikak a Beosztott részérél — amelyeket megnyugtatdéan
kell tudnod valaszolni, hogy megteremtsd a megfelel6 1égkdrt az alkotasra:

- Tul kicsi a cég, ki kivancsi az otletemre?

- Vagy éppen tul nagy a cég, sok a baba és elvész a kicsiny szandék?

- El6fordult-e mar az, hogy o6tlet gyaros hésunk inkabb inkognitéban maradna, és nem
adna nevét az dtlethez? Hany esetben fordult ez mar el6?

A személyes érdekek kérdése

Ha valakinek uj 6tlete van, gyakran tart attdl, hogy az 6tlethez valo6 ,jogosultsaga”, vagyis a
kizarélagos hasznalat, a szabadalom, a jogvédelem sériini fog. A kevésbé tudatos
alkalmazott nincs is tobbnyire ezekkel a ,szabalyokkal” tisztaban, pusztan 6sztdondsen érzi,
hogy amit 6 alkotott, az az 6vé. Jogos a félelem, hiszen ha nincs levédve egy o6tlet, akkor azt
akar a kollégak kozul is szinte barki eltulajdonithatja.

Az oOtlet pedig ezzel kiszolgaltatotta és késdbb megvalosithatéva valik mas szamara is.
Erdemes azt is végiggondolnod, eddig tamogattad-e, vagy a jovében tervezed-e a
szabadalmak tamogatasat? (A szabadalmakrél néhany alapvetd informaciét megtalalsz
ennek a cikknek a végén, a ,Gondolatok a szabadalmakrél” c. délt betls fejezetben.)

Ott van a masik véglet is: tudod-e, hany olyan 6tlet érkezett, ahol szimplan nem adta nevét a
javaslathoz a munkatars?

Aztan a bird — aki a dontésre jogosult — dont! Vagy éppenséggel nem?!

Gondolj csak bele az odtletet kitalalo és elSterjeszté lelkes Beosztottad helyzetébe, és mit
NEM szeretnél leginkabb hallani? A ,folyamatban van”, vagy a majd ,,értesiteni fogjuk,
ha dontés sziiletik” verziobdl melyik tetszik jobban? Ugye, hogy egyik sem. Egyenesen be
kellene tiltani ezeket a mondatokat!

Valaszolj — kezed a szivedre téve — Oszintén a kovetkezd (sokszor kellemetlen és
provokativ) kérdésekre:
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Miért gondolod, hogy nincsenek otletek a cégnél? Vagy csak nincsenek jo 6tletek? Nem
voltak gazdasagossagot, hatékonysagot nagymértékben javitéd otletek?

Utanaszamoltal-e mar annak, mekkora volt a haszon / kiadas az utols6 jo &tletbél
szarmazo inveszticié kapcsan? Megérte-e, nyereséggel jottél-e ki belble? Vagy esetleg
jobban jartal volna egy masik megoldassal?

Erdekeltek-e egyaltalan a doéntéshozok a folyamatban? Mint cégvezetd, vagy mint
dontéshozo, mi miatt dontottél egy adott megoldas mellett? Pusztan érzelmi indittatasbal,
vagy kikérted masok tanacsat? Hogyan fogod megvédeni a dontéseteket? Mitdl lesz az a
dontés, a munkatarsaid (!) szamara érzékelhetéen igazsagos, megalapozott. Példaul:
Alkalmaztatok-e valamilyen (a cégen belll is ismert) dontés elbkészité-tamogatod
modszert?

Netalan attol tartasz, hogy az uj és hasznalhato otlet letaszit Téged a tréonrol? Volt-e mar
példa esetleg szabadalomra, magasabb fokozatu szakmai elismerésre?

Milyen a vallalati kultura: lehetséges, a beosztottak vjitasokkal egyszerien labdaba sem
raghatnak a menedzsmentnél, hiszen az 6 feladatuk a munka?

Szembe kell nézni a fenti kérdésekkel, és meg kell talalni a megfelel$ valaszokat.

Ebben a ,tikoérbe néz8s” kérdezz-felelekben hasznald mankdnak a kdvetkezé 8 pontot, és
kozben ne feledd: a legjobb tanacsado is csak a megfelel6 kérdések, majd valaszok
megtalalasaban segithet Téged!

1.

Zslri megalakitasa: olyan személyeket jeldlj ki, akik kompetensek és elfogadottak az
adott szakteruleten és elbiraljak az otletet, meghallgatjak a megvaldsitasi javaslatokat.

Birak kijelolése. Tisztazzuk, kik azok a dontési joggal rendelkezé személyek, akik
jévahagyjak az egyes valtoztatasok végrehajtasat? Jeldld ki ket is!

Segit az érdekképviselet. Vagyis ha tdbben adjak neviket egy adott 6tlethez, nagyobb
annak hatasa és meggydz6 ereje. Propagald, hogy akar tdbben (csoportosan) is
nyujtsanak be javaslatokat.

Ha azon javaslatok szama, ahol nem adtak hozza neviket a kollégak, jelentés, akkor
hasznalj otletgyGjtd dobozt. Helyezd el ugy, hogy naponta tobbszor belebotoljon a
munkatars, de mégis olyan hely legyen, hogy ne lassak, ha beleteszi javaslatat.

Alkalmazz a folyamat kévetésére eszkdzt, hogy tudd, az adott javaslat elbiralasa éppen
milyen fazisban van. Kezdetben egyszer( nyilvantartas is elegendé lehet, majd az
vjitasok szamanak ndvekedésével adatbazisos tamogatd szoftvert is bevethetsz.

Motivalj]! Nem mindig feltétlenul pénzzel! A szakmai elismerés, tdmogatas is sokszor
lehet éppen olyan hatdsos. Eppen az a cél, hogy hasznosnak érezzék magukat a
kollégak, és blszkén alkalmazhassak sajat jobbito otleteiket hétkdznapi munkajuk soran.
Ez egy kolcsdnos adok-kapok, mindenképpen megtérdl.

Reklam, reklam, és még egyszer reklam. Nem csak az dtletgyar intézményét, de magat a
sikeres Otleteket is propagald. Hozz életszerli példakat a kollégak munkajabdl,
mindennapjaibdl. Hozd hozzajuk kozel a témat. Nem lehet elégszer elmondani,
kdztudatba hozni valamit, de arra vigyazzunk, hogy rovid idén belll telitddnek
beosztottjaink a felhivassal az otletek beadasara, bumeranghatas alakulhat ki. Adj
visszajelzést, milyen iranyban gondolkodik a vezet6ség. J6 eszkbze lehet ennek, ha
példaul a sikertelen 6tleteket akar meg is hirdetheted tovabbi atgondolasra!

Szanj ra id6t és pénzt! Igen, lehetséges, hogy id6 és pénzrabl6 az étletgyar. Azonban ha
szamitasba veszed, hogy nemcsak ébren tartod ezzel a munkatarsaid kreativitasat,
hanem hozzasegited 6ket az Onmegvaldsitashoz, akkor 8k a céges folyamatok
hatékonyabba tételén torik a fejiket, és raadasként még dinamikusabba valik a céged, és
pozitivan formalod annak arculatat és kulturajat... Megéri!
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Gondolatok a szabadalmakrol:

Az Obtletgazda annyit tehet, hogy a Magyar Szabadalmi Hivatalnal oltalom ala helyezteti
otletét, melyet csak akkor tud megtenni, ha innovacioja eléri a szabadalom szintjét, ez a
legegyszeriibb hivatalos eljaras az elbitorlas ellen. Azt az otletet, innovaciot, mely nem fedi
az iparjogi védelemrdl szol6 jogszabalyok erre vonatkozo kitételeit, nem lehet oltalom ala
helyezni.

A Ptk. 86. paragrafusa rendelkezik a személyi jogok védelmén beliil az btletek védelmérdl is,
meghatarozza a szellemi alkotasokhoz f(iz6d6 jogokat. Ezek k6z0s tulajdonsaga a széles
kérd felhasznalas, mely még nem valt kézkinccseé, ilyen példaul a know-how innovacié. A
polgéri térvény a személyhez fiz6d6 jogok szintjére emeli az btletek védelmét.

Akkor tehat hogyan védjlik étleteinket? Mit tehet eqgy szabadalmi szintet el nem éré Obtlet
gazdéaja szellemi termékének védelme érdekében? Egy kbézjegyz6nél letétbe helyezett
kbzokirat segitségével védheti otletét a masolas és lopas ellen. Ha mégis visszaélés tortenik,
akkor polgari peres uton lehet bizonyitani az elséséget.

Sok esetben azért nem térténik meg az innovacié szabadalmaztatasa, mert a levédés akar
tébb szazezer forintba is keriilhet, mivel a talalmanyt makettositani kell, pontos mdiiszaki
rajzzal ellatni. Sajnos ezt sok feltalalo nem engedheti meg maganak. El6fordul olyan eset is,
amikor az innovacié immaterialis lényegd, tehat szellemi tulajdonnak mindsiil. Idetartoznak
az internetes otletek, programok is, melyek megvalésitasa is sokmillioba keriil, nem csak az
oltalmi védelem.

Eléfordul, hogy ugyanazt az 6étletet parhuzamosan talaltak fel, vagy tulajdonitottak el és
atdolgozas utan vilagsikerre vitték. llyen példaul a floppy lemez, mely egy magyar, a
Videotonnal alkalmazott mérndk talalmanya volt, mégis a japanok valésitottak meg,
atdolgozva az innovaciot.

3.6 A fénok se tudja, ki mit csinal?

Harrer Agnes

Még egy ketfés vallalkozasnal is el6fordul, hogy — szégyen, nem szégyen - nem jol, vagy
egyaltalan nem emlékeznek a kollégak bizonyos dolgokra. Igy szamon kérni sem tul etikus.

Van, amit megold a Cavinton, van, amit pedig a jo folyamatszervezés!

Egy vallalkozas esetében milyen szintli feladatokat kell kdvetni és egyaltalan hogyan? —
merul fel a kérdés.

Kezdjiik az elején!

»A kollégammal egyiitt vezetiink egy céget, nekiink kell-e ilyesmivel foglalkozni?”

- Nincsen alsé cégméret hatara annak, hogy ellenérzés ala vond a teendbket. Ezzel nem
csak a feladataidat szervezheted j6l, de azok elvégzésének hatékonysaga is javul.

- ,Mit jelent az, hogy jo1?”

- Alapvetéen azt, hogy a feladatok
o atlathatoan,
o személyekre lebontottan,
o rogzitve, és
o kovetve legyenek.
A feladatokat jol bontsd le, megfelel6 méretl feladat-csomagokra, ugyanis csak a jol
meghatarozott feladatokat lehet j6| szamon kérni. igy Te is jobban atlatod a teendéket, be
tudsz avatkozni sziikség esetén. Na de ennyire ne szaladjunk elére...

- ,,Mit jelent az, hogy atlathatéan?”
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Az mar fél siker a j6 feladatkdvetés felé vezetd uton, ha a mindennapi teendékrél
nyilatkozni tudsz. Meg tudod mondani, kinek a feladata, illetve feleléssége egy adott
munka, és a legfontosabb: hol is tart vele?

»Elég is lesz, ha én tudom, ki mit csinal!”

Rosszul gondolod. Nem csak Neked kell jol értesiltnek lenned, hanem mindenki masnak
az 6ra tartozé mértékig, aki a munkaban érintett. Mindenkinek tudnia kell, mi a feladata,
mit kell elvégeznie, ugyanakkor tudnia kell, kik szamitanak az & munkajara, kiknek a
feladata fligg attol, 6 mikor lesz kész a sajat teenddivel. Vagyis papiron is és fizikailag is
egydutt kell dolgoznotok.

»Milyen feladatokat kell, illetve sziikséges rogziteni? Es milyen mélységig?”

Onnan célszerl megkdzeliteni, mikor, mibdl keletkezhetnek valakinek feladatai?
Altalanossagban elmondhaté, hogy:

o szerzb6désben foglaltak alapjan,

o megbeszéléseken leosztott munkak szerint,

o ugyfél kérése alapjan,

o sajat munkaszervezésbdl fakaddan.
Ezek alapjan tehat nagyon eltér§ lehet a feladat keletkezésének formaja, ami
megneheziti azok iddbeli és helybeli rogzithetéségét és visszakdvethetésegét.

Mire is gondolok?

Biztosan el6fordult mar Veled is, hogy autdban Ulsz, és csordg a telefonod. Az Ggyfeled
kér valamilyen aprd, de fontos modositast, de Te éppen nem tudod felirni. Gizikéd
(titkarnéd) pedig nincsen, aki az irodaban felvehetné a telefont. Meddig fogod / tudod
észben tartani?

Aztan egy masik ismer6s helyzet:

Egy megbeszélésen a kollégak jobb esetben kis flizetekbe, rosszabb esetben saijt
cetlikre irogatnak, vagy pedig egyaltalan nem irnak fel semmit. Holott a
megbeszéléseken altalaban munkat osztunk ki egymasnak. Mi a garancia arra, hogy
mindenki ugyanigy emlékszik majd a megbeszéléseken elhangzottakra? Es mi van
azzal, aki épp nem tudott részt venni a megbeszélésen, és csak a kollegak hianyos (és
néha torz) informacidibdél tud meg bizonyos részeket. Hidd el, hogy ez rengeteg
félreértésnek, majd problémanak a forrasa!

»Van-e megoldas ezekre a problémakra?”
A valasz: igen!

Flggetlendl attél, mekkora a vallalkozasod, milyen mennyiségl feladatrol beszélink,
hany munkatars érintett ezekben a feladatokban, és hogy milyen moédon kdveted 8ket, a
legfontosabb az, hogy legyen egy kozponti hely, ahovd az osszes feladatot
rogzititek.

Az, hogy mi ez a hely, és hogyan kell ezt mikddtetni, hamarosan kidertl. Nézzik meg
ezt néhany gyakorlati példa kapcsan:

1. Néhany fés kisvallalkozas, heti szintii tervezheté6 munkamennyiséggel
Egy néhany f6s fakereskedelmi boltban voltam, amikor fiiltandja voltam az alabbinak:

-, Mikorra kell kiszallitanom az arut?”

- ,Lajoskam, holnap reggel 8-ra kéne oft lenni vele, de nem maga viszi ki, hanem
az Istvan.”

- ,F6nék Ur, tegnap még azt mondta, én vigyem ki ma reggel.”

- ,Milyen nap van ma?”

- ,Szerda, nyolcadika.”

- ,Nyolcadika nem csiitérték? A csudaba, ma kellett volna...”
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,Es melyikiinknek?”
- ,...222..7
Milyen lehetGsegek kinalkoznak a feladatok nyomon kovetésére egy ilyen esetben?
Ime néhany lehetéség, van bel6le bdven:

,Papir alapu” / fizikai nyomon kovetés:

o tabla

e Mi ez? Hagyomanyos krétas, vagy egyre inkabb elterjedt a filccel irhato,
magnes tabla, az un. ,whiteboard”.

o El6nye: konnyen hozzaférhetd, szem el6tt van, ha pl. a kozlekedében,
folyoséra helyezzik ki, nem kell keresgélni, kdénnyen kezelhet§, nem
szlkséges kinevezett személy a tabla kitéltéséhez, mindenki meg tudja tenni
sajat maga, kdnnyen megjelenithetd a napi és személyenkénti feladat
lebontas, magnes tabla esetén kilon funkcié a magnesesség.

o Hatranya: kéonnyen kezelheté (barki atirhatja), nem tudod magaddal vinni,
tobb, 6sszetettebb és kapcsoldédd feladatok esetén attekinthetetlen, ami az
elénye, hatranya is: az tUgyfél (meg)lathatja.

o papir (A1-es méret példaul)

o El6nye: nagyjabol egyezik a tablaval felsoroltaknal, plusz elény még a
hordozhatosag, bar a kiteritése és archivalasa altalaban gondot szokott
okozni.

e Hatranya: csak athuzni lehet rajta a szoveget, torolni nem, igy a médositasok
kezelése nehezebb, kdzelr6l nézve — hacsak nem fellégatja az ember —
attekinthetetlen. Tipp: Hordozhatdsag, kezelhetéség megkdnnyitésére: tabla,
vagy nagyméretl papir esetében szoktak alkalmazni azt a trikkot, hogy
lefényképezik, és szamitdgépre a képet letoltik.

o post-it ,varazsa”

e Miez? A sarga cetlir6l mar biztosan beugrik. Népszer(, mert félszavakbdl is
tudja az ember, mit is kell csinalnia.

o Elénye: sajat feladatitemezésre, de inkabb emlékeztet6ként hasznos, kéznél
van.

e Hatranya: amit rairunk, és kihelyezzlik, az a tobbiek szamara is olvashato,
vagyis nyilt titok. Leesik, leflzhetetlen, datumot nem irunk ra, igy a
keletkezése is homalyba vész...

o riportok

e Mi ez? Altaldban szamitégépes nyilvantartas(ok) nyomtatott jelentései a
riportok. Id8szakonként, Osszegzéshez szokas ilyesmit nyomtatni. Ekkor
kézzel foghaté listat kapunk.

o Elényei: Altalaban datumosak, tehat konkrét idéponthoz / idészakhoz
kothetbek, ellenbrzéshez is megfeleléek.

e Hatranya: Csak egy kimutatas, visszacsatolasra kdzvetetten alkalmas (ha a
megbeszélés utan a szamitdgépes nyilvantartasban is modositjuk, amit a
papiron mar megtettink)

Szamitédgépes ,.nyilvantartas” kisvallalkozasok esetében

Ne I6junk agyuval verébre, de mégis van megoldas kisvallalkozasok szamara a
teenddk kovetésére!

Manapsag mar szinte mindegyik, szamitégéppel rendelkezd vallalkozas Internetet is
hasznal, legféképpen levelezésének bonyolitasara.
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Ha példaul e-mail kliens-t hasznal a levelezéshez, vagyis levelezd rendszereket (mint
pl. a Microsoft Outlook, Outlook Express, stb.), akkor azoknak altalaban adott plusz
funkcidja az un. task-ok (vagyis feladatok) kdvetése. Itt nem csak magunknak, de
masoknak is kildhetlink feladatokat, emlékeztet6ket.

A Google — Gmail (gmail.com) csapat is kinal feladatkdvetést — és ehhez azonban
kulén program sem kell. Elegendé egy gmail-es e-mail cim, és elérhetévé valik a
Google Calendar (google.com/calendar), ahol nem csak magunknak oszthatunk
feladatokat, de masoknak is kuldhetlink meghivokat, értesitéket.

2. Kozépvallalkozas, ahol tobbek munkaja fligg egymastol

o ,Todo listak” (a ,tennivalok listajanak”) vilaga (Microsoft Excel, Access,
stb.)

Ahol van szamitégép, ott bizonyara az irodai programcsomagok is megtalalhatdéak
rajta. Ha pedig ezek rendelkezésre allnak, mar csak egy kicsit ,ért6” kézre van
szlkség, és eléallhat a kitliné feladatkdveté eszkoz, az adatbazis!

A legegyszeriibbek a tablazatok, ahol az egyes cellakba feltdltott adatokkal,
szamokkal, nevekkel varidlhatunk, figgvényeket irhatunk, képletekkel
szamittathatunk ki tovabbi értékeket. Legordulé listakkal tarkitott, csoportba foglalt
feladatokat rogton tarsithatjuk nevekhez is, majd szlrhetink koézottik. Tovabbi
lehet6ség, hogy grafikonokkal jelenithetjlk meg a szamszer( adatokat, kivald
vizualis elemek allnak rendelkezésre.

ime egy példa:

Feladat beker- Mi tortént | Tovabbi

Tema  Felelos | |ocanek datuma | HatANdS | SttUsz | =0y 0o teendsk

téma1

téma2

Kicsit bonyolultabbak a kulonb6z6 tablakban elhelyezett adatok kozott 1étesitett
kapcsolatokon alapulé adatbazis kezel6 rendszerek (Access, dBase, stb.)

Azért kedveltek, mert segitségikkel elegendd egy adatmodosulast egyszer
rogziteni, az 6sszes tovabbi helyen, ahol eléfordul, pedig médosulni fog.

Ez a tablazatkezel6s megoldasoknal nem, vagy csak részben igaz.

o (Belsé) portal-oldal kicsiknek és nagyoknak

Ha van a vallalkozasnak Internet oldala, szokas egy belsd fellletet, egy belsé
Internetes oldalt is lIétrehozni, ahol nem a nagykézénségnek szant informaciokat,
hanem a kollégak munkajahoz és tajékoztatasahoz szikséges tartalmak
jelenithetéek meg.

Kedvelt megoldas lehet ez, hiszen az informacios faliljsag szerepe mellett a
feladatkdvetésekre is felhasznalhato.
Hogyan?

Valamilyen tablazat, vagy adatbazis képezi alapjat, alapvetéen a fent emlitett
példatablazathoz hasonléan, egy olyan plusz megjelenitési formaban, amit a
bels6 portal oldalak szerkeszté fellilete tesz lehetévé.

Ha olyan informaciod van, amit szeretnél, hogy minden kolléga el tudjon érni, és
olyan helyre szeretnéd tenni, ahol biztosan megtalaljak, mindezt bizonyos
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beallitott hozzaférhetéséggel, akkor a belsé portal oldal megfeleld lehetéségként
kinalkozik.

Hatranyok, lehetséges problémak:

A rakfenéje a portal oldalnak is tulajdonképpen az, (mint minden
nyilvantartasnak), hogy ez tulajdonképpen egy keret, keretrendszer. Csak akkor
mikodhet j6l, és akkor lehet barmire is hasznalni, ha folyamatosan tdltik
tartalommal, és nem kelti annak az érzetét, hogy a rajta lévé informacié nem
aktualis, nem hiteles.

Es ha mar ez a hiteles informacidforras, akkor valéban mindenki igy hasznélja.

Hogy értsd: kiteszed a belsd portal oldalra példaul, hogy vevéi latogatas lesz
2008. oktéber 30-an a térkép részlegnél. A térképesek erre készllnek, kézben
pedig kapsz egy telefont a vevétdl, hogy inkabb 29-én jonnének. Elfelejted
modositani a datumot a portalon, mert mar hazafelé indulsz, igy amikor
megeérkezik a vevo 29-én, a térképesek készuletlendl, értetlendl és teli munkaval
allnak a helyzet elétt...

Az is gond lehet, hogy egyszer, valamilyen rossz kdvetelmény-lista alapjan hozta
létre egy ehhez ért6 kolléga, aki mar nincs is a cégnél. A szamitdogéphez is
kevesen értenek nalad, de ehhez a programhoz, ahol be kell allitani a portal oldal
felUletét, pedig senki sem ért.

Aztan nincs felel6se, nem tartjak karban, és a kollégak kdzul senki sem hasznalja,
mivel az nem aktualis.

o Feladat kbvet6 szoftverek

Nagyobb vallalkozasok projektkbvetéshez mar kilon, erre a célra dedikalt
szamitogépes szoftvert alkalmaznak (pl. Microsoft Project). Ezek alkalmasak a
bonyolultabb, egymashoz kapcsolddo feladatok nyilvantartasara.

Ezekbdl kénnyen nyerhetlink ki riportokat, grafikonokat, terheltségi adatokat,
kezelhetjuk az eréforrasok kilén naptarait, stb.

Osszefoglalva a f6bb gondolatokat:

1. A céged miikdédésében, a mindennapi munka soran — akar folyamatos tevékenység, akar
projektszerli — mindenképpen a kollegaknak naponta rengeteg teendjuk, kapott
feladataik vannak. Ezeket mind csak fejben tartani, hogy szamon tarthaté legyen
mindegyik feladat és tevékenység, és hogy egy fontos dolog se ,felejtédhessen el”,
szinte lehetetlen.

2. Emiatt van szlkség arra, hogy minden feladatot valahova egységesen le kell jegyezni, és
ott nyomon kévetni (pl. elvégzéskor kipipalni vagy kihdzni, avagy allapotat felllirva
folyamatosan feljegyezni).

3. A kiosztott feladatok feljegyzéséhez és nyomon kovetéséhez kiilénb6z6 eszkdzok (tabla,
papir, elektronikus faliljsag, stb.) lehetségesek, olyant kell valasztanod, amelyiket a
legjobban tudod kezelni embereiddel egydttt. (Fontos, hogy alkalmazkodjon céged
méretéhez, a tevékenységek jellegéhez, munkastilusahoz, munkakulturajahoz, ...)

4. Akarmilyen nyilvantartast is vezetsz be, mindegyiket karban kell tartani, anélkil nem ér
semmit. Az mar megallapodas kérdése, ki legyen a szerencsés nyertese eme feladatnak.
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3.7 Ajo, arossz, és a csuf, avagy a j6 minéség koltsége, a rossz
minéség koltsége, és ez a csuf valsag!

Dr. Horvath Zsolt

Ebben a valsagos id6szakban kilénds igaz, hogy szinte minden a pénzrél szol. A
minéségbiztositasi szemlélet is — ami a jobb minéséget tlzi ki célul — gyakran elbukik a
kovetkez6 mondaton: ,Szép, szép, de erre nekink most nincs pénzink!” Tényleg ezen
mulik?

Gondolj csak bele! Azért nem csinalsz ujabb fejlesztéseket vagy jobb ellendrzési rendszert,
azért nem akarsz jobb, megbizhatébb termékkel kijonni, mert nem gy6zdd annak koltségeit?
Az mar tul draga neked? Arra mar nincs pénz?

Pedig ha utanaszamolnal, hogy a meglévd hibaid és selejtieid (no meg reklamacioid) miatti
,F0ssz min6séqg” lehet, hogy még tobbe van neked, mint amibe a ,jo minéség” keriine,
bizony meglepdédnél. Vagyis nem csak ,jé mindéség” keril pénzedbe, de a ,rossz”
sokszor bizony még tobbe!

Nézziuk meg el6szor, hogy mibe is kertl a minéség! Milyen tényez6kbél tevédik dssze! Ezt
hiviak a min6séglgyi szakmaban az un. ,minéségkoltségeknek”!

Ahhoz, hogy teljes legyen a kép, egyszerre az éremnek mindkét oldalat kell nézni! Hiszen ha
egyik oldalrdl plusz terhet, koltséget jelent minden tobblet, amit a jobb minéségl termékért
tettél, addig a masik oldalon elszenveded mindazt a kart, amit a rossz minéségii
termék okozott neked. Tehat a befektetett plusz-koliséggel nemcsak jobb terméket
(szolgaltatast) lehet eldallitani, hanem veszteségeket is elkerilni. Es itt mar rajtad mulik,
hogy amennyiben tobb veszteséget tudsz elkerdlni, mint amennyit befektettél, akkor a végén
még nyeresegesen is jdhetsz ki az egészbdl.

»Az ordog a részletekben rejlik”!

Akkor nézzik: A mindségkoltségeket két részre osztja a minéségigyi szakma, ezek:

- ajé mindség koltségei,

- arossz mindség koltségei (vagy masképp a hibakdltségek).

A ,,j6 minéség koltségei” azoknak a tevékenységeknek a koltségei, amelyeket azért tettél,
hogy megbizhatdbb, jobb minéségl legyen a terméked vagy szolgaltatasod. Ide beleértheték
egyrészt az dsszes tervezésre és fejlesztésre (mind a gyartmany-fejlesztésre, és a gyartas-
fejlesztésre) forditott koltségek, amit a jobb mindségl termék elérésére forditottal, masrészt
az Osszes vizsgalat és ellenbrzés kdltsége, amit a termék gyartasa soran a hibas termék
megtalalasaért és kiszliréséért tettél.

A ,hibakoltségek” pedig a hibas termékeid kovetkeztében elszenvedett pluszkoltségeket
jelentik szamodra. Itt megkuldnbdztetiink belsd és kilsd hibakdltségeket, attdl figgden, hogy
a hibat mar a belsé ellendrzés soran észrevetted, vagy pedig az ugyfél hozta vissza
reklamacioban. Természetesen ezek a koltségek nem elére betervezetten merlinek fel,
hanem a hibak kovetkeztében kell elszenvedned 6ket. Azonban — amennyiben vannak hibas
termékek (vagy résztermékek), — akkor ezek mindig jelen vannak. Egy atlagos termelé Gzem

esetén ezek elérhetik az 6sszkdltségeknek akar 15-30 %-at is! (Vagy van ahol még tdébbet?)
Ugye, ebbdl mar érdemes megtakaritani?

Konkrét példan keresztiil ez is konnyebben megértheto:

Nézzuk példaul azt a bérfesték-készité kisvallalkozast, amely ca. 6-7 alkalmazottal dolgozik,
és egy bizonyos tipusu, vizes alapu boérfestékeket gyart. Ezeket értékesiti szerte az
orszagban, a kulénbdz8d aruhaz-lancokon keresztll. Egy adott receptura szerint gyartja a
festékeit mar évek ota. Az utdbbi félévben az egyik felhasznalt alapanyag megszint, és
helyette egy mas, hasonl6 tipusu alapanyagot kevert a festékbe. Innentél kezdve hirtelen
megnétt a reklamaciok szama. Ez szamos tdbbletkdltségbe kerllt: festékek kicserélése
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Ujra, termékfelel6sségi perek a gyenge minéségl festék altal okozott karok miatt, tovabba
hirtelen ennek hire ment, és a forgalma is nagyot esett. — Ha a fenti min6ségkdltség-
elemzést nézzuk, akkor ezek a veszteségek jelentik szamara a kulsé hibakoltségeket.

Ebbdl a helyzetbdl ki kell torni, tehat valamit valtoztatnia kell! Mit tegyen?

Valaszthatna azt az utat is, hogy lecsdkkenti a garanciaidét a térvényes minimumra (vagy az
ala?), vagy a garancialis feltételekbe belefoglalna azokat a felhasznalasi eseteket, amelyek a
legtobb reklamaciohoz vezettek. (Ez aprd betlivel beleirva a jétallasi feltételek kozé ugyis
mar csak a termék megvétele utan derul ki, vagy legtdbbszér akkor sem. Csak ha mar baj
van, de akkor mar 6t, mint gyartét nem koti a jotallas.) Ezt a lehet6séget NEM
JAVASOLJUK, mert ez azon tulmenden, hogy a fogyasztd, vagyis az ugyfél becsapasa,
hosszu tavon a teljes vallalkozas csédjéhez is vezethet. Ugyanis ezzel nemcsak a termék
minésége miatt, hanem a fogyasztd megtévesztése miatt is elvesztheti a piacon a jo
hirnevét, és ez kdztudottan a forgalom visszaeséséhez, majd (értékesitett termék nélkdl) a
vallalakozas cs6djéhez vezet. (Sajnos lattunk az utdbbi id6ben erre az esetre is példakat,
ezért mutattam be itt ezt elrettentd példaként.)

De akkor mit javasolunk? Ha hiba van, akkor neki kell allni a hibat kijavitani! Tehat itt
példaul a kovetendd eljaras a kovetkez6:

- Hiba / reklamacidk elemzése: Mi volt az a jelenség, ami miatt reklamaltak? Ha tobb,
akkor milyen ezeknek az egymashoz viszonyitott aranya? Melyik a leggyakoribb, melyik
a legjelentésebb? (Pareto-elv! Olvasd még el a ,Javitsak, de mit?” c. irasunkat is.)
Hiszen ha tudjuk, hogy mit reklamalnak a legtobben, akkor el6szor azt kell kijavitani!
Azért érdemes résen lenni: a legtobbek altal reklamalt probléma nem mindig
egyezik azzal, amelyik egyben a legtdbb koéltséget is okozza!l

- Ha mar ismert, hogy mi volt a leggyakrabban eléfordulé hibajelenség, akkor meg kell
keresni annak az okat! Addig nem tudjuk a hiba-jelenséget megsziintetni, amig nem
ismerjuk, hogy mi okozta azt! Ez tovabbi megfontolasokat, vizsgalatokat, méréseket, stb.
jelent! Hiba-ok nagyon sokféle lehet: lehet rossz minéségl, vagy épp a célnak nem
megfeleld alapanyag-hiba, lehet Osszetétel hiba (pl. pontatlan bemérés), technoldgiai
hiba, de lehetséges az is, hogy maga a termék tulajdonsagai nem megfeleléek, nem
alkalmasak az adott felhasznalasi célra, stb.

- A mar megismert hiba-ok esetén tenni kell annak megsziintetéséért. Ez pedig
sokféle intézkedést is jelenthet. Lehetséges pl. jobb mindségl alapanyag kivalasztasa, a
beszallitéd illetve a beszallitott nyersanyag szigorubb ellenérzése, a gyartasi folyamat
fejlesztése vagy a termék fejlesztése, illetve tobb vagy szigorubb bels6é mérési /
ellenérzési rendszer beiktatasa, hogy ha mégis képzdbdik selejt, akkor azt mar ugymond
’hazon belll’ megtalaljuk, és ne kertlhessen ki az ugyfélhez.

- Persze ezek bevezetése utan figyelni kell ennek eredményét is. A termék
mindségének javulasat, a bevezetett mérési adatokat, a belsé selejt-arany csdkkenését,
a reklamacidok szamanak csokkenését, a forgalom valtozasat, stb. mind célszeri figyelni,
nyomon kdvetni, hogy lathaté legyen a fejlesztéssel elért eredmény.

Mit jelent mindez pénzben, koltségben a vallalkoz6 szamara? Hiszen ennek végrehajtasa
szamos tobbletmunkat, esetlegesen kulsd vizsgalatot, beruhazast, stb. jelent, ami mind és
mind pénzbe kerul, kiléndsen egy olyan helyzetben, amikor ugyis nagyok veszteségek —
mar csak a rossz minéség miatt is.

Az elvégzett hibaelemzések, hiba-ok meghatarozasara veégzett mérések, vizsgalatok mind
koltséget jelentenek. Részint a raforditott munka bérkdltségeit, valamint az esetleges
eszk6zok targyi vagy a megrendelt kilsé vizsgalatok koltségeit is.

A javitas, fejlesztés szintén pénzbe kerul. Ez tartalmazza egyrészt annak a munkaidének a
koltségét, amit a fejlesztések, valtozasok meghatarozasara és kidolgozasara forditanak,
majd maguknak a valtozasoknak a bevezetésének e koltségei. Ez tartalmazhat
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beruhazasokat, méréseket, atszervezéseket vagy mast is. Itt mindig a konkrét esettdl
fuggben felléphetnek egyszeri (bevezetés-kori) illetve allando (Uzemelés kdzbeni) kdltségek
is. Ezeket nevezzik egyiittesen a ,jo mindéség koltségeinek”. Természetesen a
fejlesztések kivalasztasanal sokszor tobbféle javitasi lehetéség kozll lehet valasztani, és
mindig érdemes a min6ségi és koltséghatékonysagi szempontokat egyuttesen kezelni!

Ugyanakkor, ezeknek a koltségeknek a felvallalasa esetén a példaban szereplé vallalkozo
ezzel a beruhazassal nyer is. Ugyanis az értékesitett termékek esetén lecsokken a selejtek
aranya. Mind a bels6 selejt kevesebb lesz (ez dnmagaban is nyereség, hisz a selejt
eléallitasi koltsége is mar 6nmagaban veszteség volt!), masreészt lényegesen csodkken a
reklamaciok szama. Ezzel nagymértékben csokkennek a fent bemutatott, reklamacioé
miatti hibakoltségek, ami helybdl visszahozza a fejlesztésre befektetett kdltségek egy
részet. Tovabbi elény, hogy a termék minéségének javulasaval a termeék és a vallalakozas
piaci hirneve, image is javul, ami tovabbi forgalomndvekedést és a piaci pozicid er6sddéseét
vonja maga utan.

A fenti példa gondolatmenetét barmely szakmaban (gazdasagi terlleten) mikodé termel6
vagy szolgaltatd kisvallalkozas esetére végig lehet jatszani, és amint konkrét esetekrdl,
tevékenyseégekrél, hibakrél van szé, akkor a megoldasi lehetéségek kozott is konkrétumokrol
lehet beszélni.

Lathaté tehat, hogy a minéséggel kapcsolatos koltségeket egyittesen a ,,jé minéség
koltségei” illetve a hibakoltségek teszik ki. Ha az egyiket noveljiik, az magaval vonja a
masik csokkenését, legalabbis akkor, ha jol végeztiik a dolgunkat.

Amire azonban fel kell késziilni: a rovidtav, és a hosszu tav problémaja. Azaz a
valtoztatasok megkezdésekor rovidtavon akar még emelkedhetnek is a koltségeink,
amit a hosszu tava nyereség hivatott ,jovatenni”’. Marpedig példaul most a valsag
kozepén kell hozza némi kurazsi, hogy az ember felvallalja a koltségek idészakos
novekedését.

A dontés felvallalasa el6tt az egyik feladat a koltségek elére torténd megtervezése, becslése
és optimalizalasa. A piacon hosszu tavon megmaradni mindenesetre csak j6 mindségi
termékkel vagy szolgaltatassal lehet. Es ez az a gondolkodasmaéd, amit a minéségbiztositasi
szemlélet (illetve az ISO 9001-es szabvany) helyes alkalmazasa is elvar, csak tudni kell a
sorok kozott olvasni. Hiszen ezzel a gondolkodassal mar automatikusan eleget is tettink az
Uj 1ISO 9001:2008 szabvany szamos kdvetelményének, elvarasanak.

Osszefoglalva bemutatunk néhany példat a tipikus mindségkoltség kategoriakra:

A ,,J6 mindség koltségei” lehetnek példaul a kovetkezdkre forditott bérkoltségek
illetve a kapcsolatos eszk6zok / beruhazasok koltségei:

- min&ségtervezés,

- minéségfejlesztés,

- a minbségbiztositas iranyitasa,

- folyamatképesség-vizsgalatok,

- fejlesztési prototipus vizsgalata,

- mindsitések,

- beszalliték jovahagyasa,

- vizsgalattervezés,

- ellendrzések (bemend ellendrzés, gyartaskodzi vizsgalatok, végellenbrzés, atvételi
vizsgalatok),

- vizsgalati dokumentéacio készitése,

- ellenérz6eszkdzok beszerzése és karbantartasa,

- bels6 min6ségugyi audit,

- min&ségugyi oktatas,

- stb.
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A ,Hibakoltségei” lehetnek példaul a kovetkezdékre forditott bérkoltségek illetve a
kapcsolatos eszkozok / beruhazasok koltségei:

Belsé, azaz belsé ellenérzéskor megtalalt hibak esetén:

selejt gyartasi (el6allitasi) koltségei,
utdan-megmunkalas,

valogatas,

ismételt vizsgalatok,
problémaelemzés,

utélagos fejlesztés,

korrekcios intézkedések,
értékcsokkenés,

egyéb (pl. kétber).

Kiils6, azaz reklamaciobol szarmazo hibak esetén:

szavatossag (garancia, reklamaciok),
vevdszolgalat,

termékfelel6sség,

méltanyossag.

3.8 Tiz j6 tanacs a mutatészamok megvalasztasanal!

Dr. Horvath Zsolt

Szamtalan példat lattam mar mutatészamok hasznalatara, ahol nagyon komoly felkésziltség
és szandék ellenére mégsem érték el a kivant hatast. A folyamatok nem muikodtek
rendesen, a mutatészamok nem a valésagot mutattak, stb.... Sokszor nagy elméletek,
modszerek alkalmazasa csuszott el egy ,bananhéjon”. Megmutatjuk, hogy azt az alapveté tiz
j6 tanacsot, amelyekkel a legtdbb csapdat elére elkertlhetjlk!

A mutatészamok hasznalatakor a tipikus hibak elkerilésére javasolt a mutatészamok
megvalasztasakor és hasznalatanak szabalyozasakor a kovetkezé szempontokat
megfogadni:

1.

A mutatészam legyen lényeges a cél teljesulésének szempontjaboll — Az a
mutatészam jo, amelyik a folyamatot a szabalyozni kivant szempontbdl méri. Ha
egyszerre tobb jellemzd valtozik, akkor a szabalyozas szempontjabdl leglényegesebb
jellemzét valasszuk.

A mutatészam képzése és hasznalata legyen gazdasagos! — A mutatészamok
mérése, képzése, figyelése, értékelése és ezek alapjan a beavatkozasok is mind
eréforrasokat igényelnek. Ha ezek a felhasznalt eréforrasok tébbe kertilnek, mint
amennyit a mutatészam hasznalataval egyaltalan nyertink / nyerhetiink, akkor nem
érdemes vele foglalkozni.

A mutatészam legyen kelléen robosztus, azaz felhasznalasa és értelmezése
egységes. — Ez olyan esetekben fontos, amikor példaul egy vallalat ugyanazzal a
mutatéval méri és hasonlitia 6ssze a kulénbdzd teruleteit. Akkor fontos, hogy
ugyanazt a mutatét a kilonbo6zé terlleteken is egységesen, ugyanugy értelmezzék és
hatédrozzak meg.

4. A mutatészamok legyenek konnyen képezhetdek. Ez két feltételt jelent:

o A mutatészamok képzéséhez legyenek meg, vagy legyenek Kkdnnyen
eléallithatdéak / mérhetéek az alapadatok.

o A mutatészam a (meglévé vagy mérhetd) alapadatokbdl legyen koénnyen
kiszamithato.
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Nem hasznalhaté semmire az a mutatdészam, amelynek el6allitasahoz a
szlkséges kiindulé adatok nincsenek meg, illetve azokat nem vagy csak nagy
bonyodalmak aran lehet eldallitani. A mutatészamok képzésére tObbszdr van
szlkség. Ezért fontos, hogy azok gyorsan és konnyedén képezheték legyenek,
vagyis konnyen hozzaférhessunk a kiszamitasukhoz szukséges alapadatokhoz,
€s maga a kiszamitas se legyen tulzottan bonyolult.

5. A mutatészamnak legyen egyértelmi felelése. — Semmilyen mutatészam
hasznalata (mérése és felhasznalasa) nem vezethet eredményre, ha barmilyen
eltérés esetén nem egyértelmi a felelésség kérdése. A mutatészamért vald
felel6sség két részre oszlik: Egyrészt maganak a mutatdészamnak a méréséért viselt
felelésség, masrészt pedig a mutatészam altal jellemzett folyamat mikodtetéséeért
valo felel6sség.

6. A mutatészam altal jellemzett folyamat felelése a mutato alakulasat kozvetleniil
befolyasolhassa. — Ha a jellemzett folyamat felelése csak névleg az, és valéban
nincs rahatdsa a folyamat alakuldsara, akkor annak eredményére sem. igy téle
fuggetlen, hogy a folyamatot jellemzd mutatészam mit fog mutatni. Ekkor viszont
szabalyozni sem lehet, mert hiszen a folyamat szabalyozasanak alakitasaért is éppen
6 lenne a felel6s, amire nincs rahatasa.

7. A mutatészamra legyenek benchmark adatok. — Sokkal kdnnyebb ugy tajékozodni
egy jellemzd mutaté szamszerl eredmeényeirdl, ha tudjuk, hogy ugyanezzel a
mutatéval mit értek el mashol, masok. Ez egyben j6 viszonyitasi alapot is adhat arra
nézve, hogy hol tartunk mi!

8. A mutatészam képzése / mérése folytan ne legyen manipulalhaté. — A legtdbb
alkalmazott a konnyebb utat valasztja. Ha elvaras az adott mutatészammal egy
bizonyos célértéket teljesitése, akkor a kdonnyebb utat valasztva megprébaljak a
mutatokat illetve a szamitasat manipulalni, ha ez egyszer(ibb, mint a folyamatot a
kivant szinten teljesiteni.

9. A mutatészam kitlizott célérték legyen alapja a premizalasnak. — Akkor kévetelhet§
meg egy mutatészam altali célérték teljesitése, ha a benne résztvevék ebben
motivaltak.

10. A mutatészam altal kitzott célérték legyen osszeegyeztetheté mind a felelés
egyéni motivacidival, mind a megvaldsité csoport motivacioival. — ,Egy evezls
hajo akkor tud jol haladni, ha mindenki ugyanabba az iranyba huz.” Ugyanez igaz
folyamatok miikodtetése esetén is. Ahhoz, hogy a kivant eredményt elérjuk,
mindenkinek motivaltnak kell lennie, és ezeknek az érdekeknek egymassal
0sszhangban kell lennilk.

3.9 A fejlédés gatjai?

Dr. Horvath Zsolt

A fejlédés egyben az informatika terjedését is jelenti. Az informatikai megoldasok pedig
lassan teljesen kivaltiak a hagyomanyos papirkezelést. Ez a fejlédés dnmagaban jo, de
sokszor szamos Uj problémat is felvet. Hogy milyen problémakra kell gondolni?

Az alabbi esettanulmany ugyan egy konkrét példan alapul, de szamtalan helyen talalkoztam
mar hasonlé problémakkal.

Egy gépészeti termel6 gyarban minden reggel kiadtdk az aznap legyartandd termékek
miszaki rajzait (dokumentacidjat) is. Az informatika fejlesztése azonban magaval hozta
az atallast a teljes korii elektronikus rajzkezelésre. Ezzel megszintettek minden ,papiros”
rajz-példanyt. S6t minden rajzbdl csak egyetlen elektronikus térzspéldany maradt, ami a
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szerveren, vagyis egyetlen kézponti helyen volt megtalalhaté. Minden munkaallomasrdl, igy
a termelésbe letelepitett szamitogépekrél is ez az egy torzspéldany volt elérhetd.

A problémat az okozta, hogy az informatika nem tudott mindig 100 %-os miikodési
biztonsagot garantalni. Akar egy halézati probléma, akar a szerver hibaja esetén, akar mas
okbol kifolydlag nem lehetett elérni a munkadllomasokrol a szerveren [évd rajzok
torzspéldanyait, akkor az a termelésben kiesést vagy leallast okozott. Ha csak 1 — 2 %-
nyi is az informatikai mikodés kiesése, az mar rogton sulyos veszteségeket jelenthet egy
termel® gyarnak. Emiatt, ilyen esetben érthet6 a termelés és a mindségbiztositas tiltakozasa
a ,fejlédés” ellen.

Természetesen lehet megoldast talalni, de ez azzal jar, hogy valahol ,kompromisszumot” kell
kotni. A fejlédés, az informatika alkalmazasa rengeteg el6nnyel jar(hat). Ugyanakkor a
fejlédés vivmanyait ugy kell egy adott vallalatnal alkalmazni, hogy az tamogassa a vallalat
értékrendjét, céljait! Minden vallalatnak elsédleges érdeke a termelés folytonossaga,
stabilitasa. A ,,régi médon” ez biztositott is volt mindig, fiiggetleniil az informatika
»Szeszélyeitdl”.

Adott tehat a kérdés: hogyan lehet ezt a ,régi j6 stabilitast” az Ujdonsagok alkalmazasa
mellett is meg6rizni?

Természetesen az adott helyzet részletes ismeretében killonbdzé megoldasok képzelhetéek
el, ahogyan ,Romaba sem csak egyetlen ut vezet(ett)"! Mutatok néhany lehetGseget a
megoldasra, amelyekbdél On a sajat koriiményeihez illeszkedd megoldasra juthat:

- Az informatikat kell kelléen stabilla és lizembiztossa tenni. Ennek szamos mddja
van, de ez komoly informatikai hardver, szoftver és bels§ szolgaltatas-fejlesztéssel jar
egyutt. Ahol valamely mas cél miatt ez ugy is esedékes, ott ez lehet j06 megoldas,
kilénben tul sokba fog kerdini.

- Ha a termelésben lévé szamitogépek onmagukban elég stabilan mikodnek, de a
szerverhez valo csatlakozas nem mindig megbizhato, akkor elég annyit biztositani, hogy
az aktualis miszaki rajzok ott lokalisan mindig lathatok legyenek. Itt, ha nem akarjuk
felvallalni a két helyen kulon-kilon valé nyilvantartas problémajat, akkor célszer(i a
munkaallomasokon Iévd rajz-kdnyvtar részeket a szerveren lévével szinkronizalni.

- Ha ezek sem biztosithatéak, akkor — er6s kompromisszummal — a szerveren minden
reggel kinyomtatva a munkalapokat + rajzokat azok papiron kioszthaték, majd a
nap végén visszaérkezett feljegyzések beszkennelve visszaviheték az elektronikus
rendszerbe. Ezzel biztosithatd mind a teljes elektronikus nyilvantartas, mind pedig a
dolgozok ellatdsa a munkalapokkal és rajzokkal. (Sok esetben a fizikai allomany jobban
tudja a régi papiros rajzokat hasznalni, mint ugyanazt szamitégépen megnézve.) Sajnos
azonban ezzel nem lett a papirozas megszintetve, legalabbis a termelésben nem.

Természetesen még szamtalan tovabbi lehetéség is van, hadd szarnyaljon a fantazia!
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4 Oktatas

4.1 Majmok, banan, retorzié. De ki itt a majom?

Goénye Zoltan
Hanyszor hallottam mar?:

"- Miért igy kell ezt csinalni?
- Fogalmam sincs, mindig igy csinaltuk.
- Nekem mindegy, akkor legyen igy..."

Egy kisérletben 6sszezartak néhany majmot. Rendesen taplaltak dket, de kisértés gyanant a
ketrec egy magasabb pontjara raktak nekik még egy kis extra banant. Ha valamelyik majom
megprébalta ezt elérni, akkor a toébbi majmot aramités érte. A majmok persze nagyon
gyorsan megtanultak, hogy az extra banan ar/teljesitmény hanyadosa kimagasléan rossz,
igy egy id6 utan felhagytak azzal, hogy megszerezzék.

Elkezdték lecserélni a majmokat.

Az Uj majmokat a régiek nem engedték a banan kdzelébe, igy az Ujak bar még soha nem
erte 6ket aramutés, hamar megtanultak, hogy oda nem szabad menni.

A majmok cseréjét addig folytattak, amig végiil egy olyan sem maradt, akit valaha is
megutodtt volna az aram, de a majmok még fenntartottak azt a szabalyt, hogy az extra
bananhoz menni tilos.

Hogy volt-e még ekkor is aram a "rendszerben"?

Persze ott, ahol sohasem hangzik el, hogy "Nem tudom miért, de mindig is igy volt!" ott
ennek a tanmesének a felidézésére nincsen szikség... Egyéb helyeken pedig érdemes lehet
végiggondolni:

Van-e napi gyakorlatot illetéen rendszeres felllvizsgalat a cégnél? Azaz feltesszik-e
idénként a kérdést: miért?

Ha van, uUgy tudjdk-e a munkatarsak, hogy mi az ilyen rendszeres
felUlvizsgalat valodi célja? "Mert kell az ISO-hoz": ez rendkivil fontos visszajelzés
(komolyan az!), de itt ez most 0 pontot ér...

Latszik-e valamilyen modon az egyes eljarasokban, hogy mik az igazan fontos pontok, és
azokkal a pontokkal mit szeretne a szervezet elérni, esetleg elkerllni? Azaz ismertek-e a
miértek?

Bonusz kérdés: Vajon hogyan kénnyebb pl. a rendszeres felllvizsgalatok értelmét oktatni?

Idézni a szabvanyok idevonatkozo részét, és egy power point féliara felirni, vagy: elmesélve
egy szakallas tanmesét?

4.2 Kulisszatitok: Kitol tanul a tanacsado?

Goénye Zoltan

Mondjuk egy ezerfés manufakturatél! Es mindehhez nem is kell messzire mennie: Herendre,
a vilaghirl porcelan manufakturaba.

Ami vagyok: 33 éves, férfi, mlszaki, illetve gazdasagi végzettséga.

Ami biztosan nem vagyok: Luxustermékek célcsoportjaba tartozo személy. Kulonosen
akkor nem, ha az a termék még csak nem is mulszaki cikk. Igy példaul kifejezetten nem
vagyok a célcsoportja mindenféle porcelan termékeknek.
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Miért érdekes mindez? Mert lattam valamit, ami a magamfajta kételkedé szemnek is
meglepetésként hatott!

A mult héten az ISO9001 Férum szervezésében a Herendi Porcelan Manufakturaban voltam
szakmai latogatason.

A latogatas el6adasokkal kezd6dott. Hallottunk a fejlédésrél, a piaci helyzetrél, és
természetesen a mindségbiztositas eszkdzeirél, koztik a vevli elégedettség mérésérdl is.
Herend kapcsan nem hallunk kilén mindségbiztositasrél, hanem pusztan és nemes
egyszerlséggel: a Vevorél. Amit ott l1at az ember, azzal: a feladat egyszeriien csak ,,el van
végezve”. Tankonyvi tokéletességgel, az elejétél a végéig.

Ne gondolj 6rdongdsségre! A hirnév alfaja és omegaja a vevdi vélemények gyljtése és
elemzése. Ezek pedig nem csak a vevoéi elégedettséget, illetve a minéséget és annak
kiegyenlitettségét segitik, hanem a marketing feladataik megoldasat is. (pl.: mi az a 3-4
kulcsszo, amelyek mentén érdemes hirdetnitk, a célcsoportban is azok a jelz6k parosulnak-
e a termékekhez, amiket a manufaktura gondolt, stb...)

Folytattuk az Uzemlatogatassal: lathattuk, hogy hogyan készilnek maguk az edények,
szobrok, majd azt, hogy hogyan kerilnek rajuk a sokszor hihetetlentl részletgazdag
diszitések.

Az egyik régi égeté kemencébe be is lehetett menni, megnézni beliilrél: ,Evente csak
egyszer-kétszer gyujtjuk be, és akkor kiégetink mindent. Ekkor hosszasan imadkozunk a
sikerért.” — szoélt az anekdota. Megmondom @&szintén: és is imadkoznék, ha egy évnyi
munkam lenne a tét!

Herenden még mast is tanulhat az ember:

Példaul motivaciot. A munkatarsak motivaciojat. Szivvel-lélekkel tették a dolgukat, érzddaott,
hogy blszkék a termékre, bliszkék a munkajukra. A minéségre nem azért figyelnek, mert
akkor majd nem megy a a ,MEO’-n, hanem mert az 6 munkajuk...
Ami még tetszett, hogy: pl.: nincsen fegyelmilfelelésségi szabalyzat — mondvan, hogy
egyrészt ami abban lenne leirva, azt ne azért tessék betartani, mert le van irva! Masrészt:
minek még ezzel is stresszelni a munkatarsakat?

Ami elég ritka hazankban, pedig szinte biztos, hogy igen jelentés a sikerhez vald
hozzajarulasa: a 75%-0s dolgozéi tulajdoni hanyad!

Mindezek ellenére maga a munka cseppet sem kdnnyd, ennek a sajat szememmel lehettem
a tanuja. Sem azoknak, akik a ,fehérarut’ készitik, sem azoknak, akik azt diszitették. (A
latogatdk soraiban hangzott el: ,azt hiszem, nekiink nagyon j6 dolgunk van...”)

A korrektség egyértelmien azt kivanja, hogy ezuton is megkdszonjem a szervezéknek a
lehetbséget, kilonos tekintettel Rozsa Andrasnak.

4.3 1SO képzés valsag-kontosben

Dr. Horvath Zsolt

Az utébbi negyedévben egyre-masra kapom az ujabb tanfolyami és konferencia-meghivékat,
ahol az eddigi ISO (9001) szakérték (értsd: min&ségugyi tanacsadok) hirdetik, hogy &6k
megmutatjak az egyetlen és igazi moddszert, amivel vallalkozasomat kivezethetem a
valsagbdl. Nekem valahogy mégis ,déja vu’-érzésem van.

Eszembe jut egy nagyon régi vicc:

Haboruban egymassal szemben huzodik a két ellenséges I6vészarok. Eqyszer csak az eqyik
arokban meghalljak a szemben lévé arokbdl jovs, ércesen csengd hangot: ,,Cukorkat,
csokoladét tessek!” Ezt hallva begurultak, hogy ez mar mégsem jarja, kinn a harc kézben
milyen j6 soruk van az ellenség katonainak. No, ezt nem lehet annyiban hagyni, ezért eqy
aknavetével egybdl oda is Ibttek. Miutan a szemben lévé I6vészarokbdl felszallt a fiist,
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megszolalt onnan ismét a mar ismert érces hang: ,Kétszert, I6szert tessék!”. ... Szinte
hallom is a soron kdvetkez6 ismert érces hangot ,Valsagkezelést tessék!”

A valsag gyorsan meghozta a valsagot megoldani tudé szamos képzést, konferenciat
és tudasatadast. Ezt sok forumon aruljak, ki olcsébban, ki dragabban. De j6 dolog, megvan
a csodaszer! Elég csak elmennem egy ilyen tanfolyamra, konferenciara, és mar utana tudni
fogom, hogy hogyan tudom a cégemet ebben a valsaghelyzetben nyereségesre forditani,
kivezetni a valsagbdl, hiszen megtanulom a csodaszert.

Sajnos — le kell, hogy lombozzak mindenkit! A helyzet nem ilyen egyszerl, és a
csodaszerekben sem hiszek! Ugyanugy, ahogy nincs minden betegséget gyogyitd
csodagyogyszer, nincs minden vallalatot megmenté, minden bajbol kihazé
csodamaddszer sem! Aki ezt varja egy ilyen képzéstdl, az biztos, hogy csalédni fog.

Akkor szélhamossag minden ilyen rendezvény?

Nem feltétlendl, lehet a valésagban hasznos, és sok esetben lehet tényleg sokat tanulni
bel6lik. Csak ne varjunk el téliik olyant, amit nem adhatnak meg, és amit a hangzatos
cimek sugallnak! Igen, a hangzatos cimek sokat segitenek abban, hogy aki nem jénne el
egyébként erre a képzésre, most a valsag kapcsan megtegye azt. Tehat gyakorlatilag
marketingfogas, nem tobb.

Mit varhatunk akkor el egy ilyen (ISO) képzést6l?

Egy valsagkezelési konferencia, vagy képzés a vallalatvezet6k szamara nem célozza (nem
célozhatja) meg annak bemutatasat, hogy hogyan lehet az orszagot a valsagbdl kivezetni.
Ez a kormany dolga, a vallalatvezetdké az, hogy a sajat vallalatuknal hogyan tudjak
elkeriilni a valsaghelyzetet, a veszteségeket, a leépiilést, a cs6ddt. Es ezt hogyan tudjak
megvaldsitani abban a kdrnyezetben, ami ma Magyarorszagon illetve a vilagban van. Tehat
nincs masroél sz, mint a vallalatok vezetésének maodszereirdl, amelyeket alkalmazni kell a
hatékony mikodés, és a valtozé kdrnyezeti feltételek mellett igy, hogy a vallalat sikeressége
megmaradjon. Ugyanazokrdl a vezetési / menedzsment modszerekrél beszélek, amelyek
eddig is ismertek voltak, és amelyek eddig is a sikeres vallalatokat jellemezték. llyen
modszerek pl. a stratégiamenedzsment modszerei, a Lean management, a TQM vezetési
modszertanok, projektvezetési moddszerek, IT tamogatasok alkalmazasai, kilénbdzé
vallalatiranyitasi rendszerek és moddszerek, illetve a minéségiranyitasi médszerek, stb...
Ezek célszerl és korulményekhez illesztett alkalmazasaval lehet a vallalatokat sikeresen
vezetni. A kllénbség most az, hogy ebben a valsagos idében sokkal nehezebbek a
koralmények altal megszabott feltételek.

Ezeket a modszereket illetve alkalmazasuknak gyakorlati példait tanitjak az ilyen
tanfolyamokon a minéséguigyi illetve a vezetési tanacsadok. Tanitottak a valsag elétt is, és
teszik ezt most is. Ezek hasznosak, és ezeket megértve és a sajat vallalatra alkalmazva
segitséget kaphatunk a vallalatnak a jelen kérilményekhez valé alkalmazkodasahoz is, ami
sokszor a tulélésben is segithet. De ett6l ezek még nem uj csodaszerek!

Tehat ezek a képzések, konferenciak kozt vannak jok és gyengék, hasznosak és kevésbé
hasznosak ...

A tanulni, tanulni, tanulni tézis tovabbra is igaz, de most talan még fontosabb: miel6tt egy
képzés mellett dontesz, érdemes alaposan utanajarni, mit is varhatsz téle valéjaban!

Mert (ISO) csodak még valsagban sincsenek!
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4.4 Légy Te is hires, és trendi!

Harrer Agnes
Trendinek lenni jé dolog, hozzaértének pedig még jobb.

Mégis gyakran inkabb a divatossagot valasztjak sokan a helyett, hogy megismernének
kozelebbrél és ez altal jol alkalmaznanak bizonyos mddszereket. Ebb8l egyenesen az
kovetkezik, hogy a modszer hatékonysagaban ezutan mar egyaltalan nem biznak. Pedig van
itt egy nagyszerii moédszer, ami most divatjat éli, ugyanakkor nem szol masrol, mint a
kollégak bevonasardl az uj dtletek gyarapitasahoz. Csak ezt sokan még nem tudjak...

10 évvel ezelbtt szakmai gyakorlaton voltam egy édesipari multinal. Az egyik délel6tt
odaszdlt a kolléganém:

- Gyertek ,brainstorming-olni’! ... vagy valami hasonl6t mondhatott, nem igazan értettem.

Had, ez jol hangzik, de biztos csak a nagyok dolga, gondoltam, de végul is ugy dontoéttem,
meg kell tudnom, mi az, és siettem a tobbiek utan.

A folyosd végén egy csendes sarokban a székek korben voltak elhelyezve, egy nagy,
tobbfunkcios tabla volt felallitva az U alak tetejénél. Gyorsan korbenéztem, kik lettek
meghivva erre az ismeretlen dologra, hatha abbdl kitalalom, mi is lehet az. llletve azt, nekem
lehet-e benne szerepem, vagy csak egy UuUjabb, feltehetéen unalmas megbeszélés
kovetkezik. Meglep6dve tapasztaltam, hogy az ugyfélkapcsolatosok kézll mindenki ott volt,
tovabba meghivast kapott ra a marketingvezetd, valamint a kereskedelmi / logisztikai
részlegtél is paran.

Az arcokon vegyes érzelmek tikrozddtek: volt, aki izgatottan varta, volt, aki kevésbé lelkesen
ezt a — mint utébb megtudtam — brain stormingnak — nevezett eseményt. Minden esetre
azok sem tudtak elbujni, akik kevesebb izgalommal vartak, hiszen az U-alak éppen azt
biztositotta, hogy mindenki szem elétt legyen.

Mézga Kriszta modra azonban tovabbra sem értettem a dolgot.

Aztan elindult a moéka, és jott az agyvihar: kiallt az imént emlitett szervez6 kollégané és
elmondta, hogy azért vagyunk most itt, mert nevet kell talalnunk az Uj édességnek, amit
Husvét elbtt szeretnének piacra dobni.

A mindenit! Itt d6Inek el azok a fontos dolgok, amikkel a boltok polcain szembesulink? Nem
valami magas székb8l mondja meg kilféldrél valaki, hogy hogyan legylnk otletesek
magyarul?

Mint megtudtam, éppen az egyik kolléga, aki mellettem Ult, volt a szll6atyja az egyik
kedvenc csokim nevének!

Abrandozasombdl néhany, kézbe kapott cetli vetett végett. Mindenki z6ld és sarga szin(i
post-it-et (ti. cetliket) kapott. Kaptunk tollat is. Nem tudom, kinek jutott ez eszébe, de
zsenialis dlet, hiszen a tobbség felkésziletlenul érkezett ilyen tekintetben.

A feladat ismertetése kovetkezett. 3 nevet kellett felirni a megadott paramétereknek
megfeleléen. A masik cetlire pedig 3 jelz6t, amit mi gondolunk a termékrol.

A cetliket 0sszeszedték, majd el6szor azt vitattuk meg kis csoportokban, milyennek latjuk az
uj terméket, majd a tablara felirasra kerlltek a javasolt nevek. A tulajdonsagok és a
névjavaslatok fliggvényében tovabb otleteltink.

Olyan jo érzés volt, hogy az én javaslatom is ott szerepelt a tobbi, gyakorlott marketinges
Otlete mellett.

Mi tébb, a végén az én agyszlleményem lett a tovabbfejlesztett valtozat alapja. Lehet, hogy
jovére az én édességem kdszdn vissza a polcokrél?!
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A marketingvezetd az Otletroham végén odajétt és hosszasan elbeszélgetett velem a
termékfejlesztés korulményeir6l, a stratégiai tervekrél. Elégedett volt a brainstorming
hatékonysagaval.

... és ahogyan a résztvevok lattak:
o K. Szilard, 47 éves, logisztikai vezeto

Olvastam valahol errél az uj modszerrél, most hivtak meg el6szér ilyen szeanszra. Azt
hiszem "brain stormingnak"” hivjak.

Az egyik uj, friss diplomas kolléga meg akarja valtani a vilagot, és javasolta, hogy ha mar
a kiszallitasi folyamattal gondjaink vannak, vessiik be ezt a fegyvert nalunk is.

Nem akarok lemaradni a tébbi agazattol, ezért valosziniileg hajlok arra, hogy kiprobaljuk
ezt a valamit.

Nalunk az U alakon kiviil ropi és asvanyviz is lesz! (az az igazsag, hogy majd’ szomjan
haltam az el6bb, es mivel elhtizodott ez az egész, csak a gyomrom korgott igy ebéd elbtt.
Es egyaltalan, miért kell az ilyesmit ebéd elbttre betervezni? — morgott felhangon).

Legalabb lesz alkalmam a Sz. Gabort is megleckéztetni. (Most legyen nagy a szaja, ne
akkor, amikor a nagyok dolgaba kell beleszolni. — morgott ismét)

Egyébként meg a fitk hadd sportoljanak a kérdésen - én mar tudom, hogy tgy is az lesz
a megoldas, ahogy én jonak latom!

o L. Péter, 60 éves, termelési csoportvezetd (6t is behivtak rovid idére a brain storming-
ra, mert technoldgiai megvaldsitasi kérdések is felmeriltek)

Elmudltam 60 éves. 15 éve vezetem a csoportomat. Néha mar farasztanak az ilyesfajta
problémak. A marketing mindig olyan Otletekkel jon eld, amihez a gépeink mar rég
elavultak. Ujak beszerzésére amugy sincs lehet6ség, és akkor csak jon a Petikém, mégis
hogy lehetne... A fiatalok olyanok, mint eqy zsak bolha.

Egyre kevesebb idébm marad a kutatasi kérdésekkel foglalkozni, mert a feltételek
eléteremtése egyre nagyobb energiakat emészt fel.

A mudltkor is megyek a biifébe és ezek meg ott vitatkoznak egymassal. Meglattak és
régtén én lettem a ludas, hogy nem a kutatasaikkal foglalkozom. Aztan a blifé elbtt
elmondtam nekik, hogy miért nem lehet kivitelezni azt, amit most Kitalaltak.

Maradtunk és beszélgettiink tovabb. Tiszta fellidiilés volt a szamomra is, amikor végre
megértették és egylitt gondolkodtunk tovabb. Azt hittem, hogy csak kicsit lazitunk a napi
rutinban, de egy sor kérdésben elbbbre is jutottunk.

A végén odajott az egyik és megkérdezte: Péter bacsi, maskor is brain
stormingolunk...?

e Sz. Laszld, 39 éves, marketing vezetd

Atlag kéthetente tartunk ilyen otletel6 megbeszélést. Nevezziik brain storming-nak, bar
Sokféle néven ismert. Otletroham vagy agyvihar, ahogyan a magyar nyelvbe bekertilt.

Azért kedvelem, mert mindenkit meg lehet hivni, aki a déntéshozatalban érdekelt. Itt
mindenki egyenrangu — na jo, ez néha olyan elmélet szagu, mert gyakran félényeskedni
akarnak azok, akik magasabb székben lilnek. Ezért van a moderator, akit jol kell
megvalasztani, és aki éppen az ilyen helyzetek kezelésére hivatott. Van, hogy nem
vagyunk valami termékenyek az 6tletbérzén, ilyenkor van, hogy megismételjiik. Nehéz
0sszehozni a tbbbiekkel, mert a mi emberérank épp a kreativitasban mérédik, mig a
tébbiek csak a napi munkajuk mellett kell, hogy idét szakitsanak ilyesmire. Igen, ez
nehézsége a dolognak. Viszont mindez szinergiat sziil, és igy sokkal hatékonyabb az
egylttmikodés.
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Mindemellett egy jo Otlettel 6nmagad is megvaldsithatod!

4.5 Brainstorming - Gyakorlati j6tanacsok arra az esetre, ha

(agy)viharba kerulnél!

Harrer Agnes

Az Otletborze, vagy mas néven az oOtletroham (brainsorming) az egyik leghatasosabb
eszkdze az Uj otletek gyljtésének. Néhany dologra azonban érdemes odafigyelni, kilénben
koénnyen félrecsuszhat a megbeszélés...

1.

Agyvihar: ne hasznalj nagy szavakat! Eppen az 6tletadokhoz kell, hogy szdlj,
egyszerlen, érthetéen. Csak példaként: az agyvihar nagyon vagany, de ugye mennyivel
kifejez6bb, hogy ,6tletroham, Gtletgyijtés™?!

Mirél is van sz6? Mindenki tudja, milyen célbdl hivtak az otleteld megbeszélésre?
Vonjuk be az érintetteket, mondjuk el a feladatot mindenki szamara kdzérthetden.

Ne biralj! Sét: biralni tilos! A feladat: otletek gerjesztése és begyljtése egy adott
témakorben. Mindenki egyenld, tehat ha moderalsz, ne tereld az otletborzét az altalad
favorizalt iranyba. Példaként vegylnk egy névadasi megbeszélést, ahol egy frappans
megoldast keresiink egy Uj, bevezetendd eljarasra. irjunk fel egy 6tletet, és vitassuk meg,
kinek mi jut eszébe rola. A vélemények kdzott biztosan eléfordul egy Uj 6tletkezdemény —
meg ha Neked, mint moderalonak nem is tetszik!

Személyes kontaktus — Szimplan segits! Magyarazatra, kiegészitésre van lehetéség és
gyakran sziukseég is. Kérdezz vissza, ha ezzel is segithetsz: azonosulj a problémaval. Ha
az egyik résztvevd példaul olyan otlettel hozakodik el6, ami masok szamara nem vagy
kevésbé érthetd, segits neki, hogy ki tudja magat jobban fejezni. Példaul: ,ezzel tehat azt
szeretnéd mondani...”.

Azonnali visszajelezés — ne hagyj figyelmen kivll oOtleteket! Mindenki érezze, hogy
javaslatara reakcié tortént. Ugyanakkor figyelj arra, hogy visszajelzésed a rovid
reakcioidé miatt (vagyis reflexbdl, akar testbeszéddel is teheted) negativak is lehetnek.
Ezért vigyazz, ne mutasd, ha személy szerint nem tetszik egy 6tlet — nem ez a feladatod!
Sugalld, hogy minden felvetés szamit, és Osszegylijtésre kerul. Mar elére vetitsd eld,
hogy az otletek igenis feldolgozasra keruinek, és nem itt a teremben érnek életutjuk
végére.

A “hangosok” és “f6 elégedetlenek” elnyomhatjak a tdbbieket. Moderalj! A “f6
elégedetlenek” befolyasolhatnak. Ezért 6sztondzzuk a nem szoszolokat! A ,Tehat a

kérdésre visszatérve...”, ,Az eredeti problémat szem el6tt tartva...” mondatoknak van itt
most jelentds szerepe.

Legyen az o6tletbérze gordulékeny, ugyanakkor ne felejtsiik el megfeleléen rogziteni,
dokumentalni a hallottakat! Amilyen trividlisnak tlinhet, olyannyira nem egyszer(
feladat. Miért is? Egyszerre nem tudsz iranyitani, kreativitdst ébreszteni, plusz még
minden egyes Otletet dokumentalni. A legjobb, ha rendelkezésre all egy asszisztens, akit
szintén be kell vonnod. Gondolkod;j elére, és kdnnyitsd meg sajat késébbi munkad: elére
egyeztesd vele, mit varsz el téle az odtletférum soran. Ismertesd, milyen formaban lesz
szukséged az altala rogzitendd informaciokra. Késziljon fel arra, hogy lehet, hogy gyors
egymasutanban zaporoznak az otletek, de az is lehet, hogy nem lesz j6 formaban a
tarsasag. llyenkor ne mutassa 6 sem, hogy unja a feladatot.

A lebonyolitas:

Idépont — lehetbleg délel6tt keriiljon ra sor, illetve ne kdzvetlendl ebéd utan, mert akkor
az emésztésé a fészerep, nem pedig az agyi aktivitasé.

Helyszin — lehet6leg teremben tartsuk, szabadtéren elvonjak a zajok és a
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10.

11.

12.

13.

madarcsicsergés a gondolatokat.

Elrendezés — U-alak — ez azért jo, mert szemkontaktus tarthaté mindenkivel, résztvevék
is egymassal, senki sem rejtézhet. Tovabba egyfajta késztetés a megnyilatkozasra.
Padsorokba Ultetés azért nem j6, mert a hatsék elalszanak: ugy gondoljak, az &
véleményuk kevésbé fontos, vagy eleve oda fognak ulni, ha nem érdekli 6ket a téma.

Szerepl6k:

Ha moderator vagy az otletroham soran, tartsd meg a f6 fokuszat az Gtletbérzének, ne
engedd a negativitas elgy(rizését. Itt valdoban a kreativitas felébresztésérdl és ébren
tartdsarol van szo! Itt kiprobalhatod, hogyan tudsz banni az egybegyiltekkel. A témat
hirdesd ki, annak szem el6tt tartatasa a teljes megbeszélés soran a Te feladatod.

Ha dokumentator vagy: gyorsan, részletesen, hatékonyan, kénnyen feldolgozhato
formaban rogzitsd az elhangz6 informaciokat. Akar személyes megjegyzésekkel,
kommentekkel egészitsd ki, éppen mi tortént. (Ez utdlag hasznos lehet, ha
kategorizalnod kell, vagy ha szimplan emlékezni szeretnél az adott helyzetre, esetleges
vitara). A masodlagos f6szerep a Tiéd, hiszen a jegyz6konyved lesz a tovabbi
adatfeldolgozas alapja.

Otletelék: Még az otletbdrze szervezésekor gondold at, mindazokat meghivtad, akikre
szikség van? Minden olyan szakterilet képviselteti magat, ahonnan javaslatokra
szamitasz? Ha kimaradt valaki, még nem késé meghivni. Igyekezzink nem a
negativitasarol elhirestlt kollégakat megkeresni. Bar ne feledjuk — az ellenkezb
magatartas is sok hasznos ujitas alapja lehet.

Technikai megvalésitds Ami kellhet, szedd 06ssze, ha Moderator leszel és
asszisztensed is lesz, kérd az 6 segitségét is, hogy mar az el6készlletekkor hasznosnak
érezhesse magat. Mindenre Neked ugy sem lesz id6d... Tabla+filct+jegyzetflizet — ezekre
mind szlikség lehet. Esetleg kivetitd, ha prezentalni is szeretnél. Gyakran hasznalnak
post-it- et, ez esetben jol gondold at, milyen szempont szerint csoportositasz mar a borze
soran. Utdlag a cetliket kivalogatni igencsak nehézkes. Ha szikséges, elére nyomtatott
anyagaidat készitsd el6, legyen elegendé mennyiség belble. Akarsz névsort is irni?
Akkor ezzel is készulj elb.

Ha van erre lehetd8ség, és az odtletforum jellege (pl. kilénbdz6 szempontok kozoétt kell
mérlegelni), alkalmazz “szavazégépet”. Elénye, hogy a dokumentalas megoldott, a
valaszok gyors feldolgozasa is lehetévé valik.

Osztonzés — Vigyazz, hogy ne dicsérj, azt sugallhatja, hogy favorizalsz valakit. Azt
érdemes kifejezésre juttatni, ha pérég az otletroham, és mindenki belead apait-anyait,
hogy ,csak igy tovabb”. Osztdnzés alatt itt most nem anyagi vagy barmi nem fizikalis
tamogatasra kell gondolni, egyaltalan nem valészinli, hogy a moderalassal /
lebonyolitassal megbizott személy erre hivatott. Az 6sztdnzés az otletek kdzre adasara
kell, iranyuljon. Egy j6 hangsullyal ejtett ,Uhim”, egy kis mosoly a szajszegletben szintén
batorité hatasu.

A gyengébb otletek kezelése — lehet, hogy sem Neked, sem a tdbbieknek nem tetszik a
javasolt otlet. Vagy altalanossagban nem jonnek a sziporkazé javaslatok. Ezt a
moderaldk gyakran kudarcként élik meg. Sebaj! Lehet, hogy éppen a ,nincsenek
gondolatok” helyzet gondolkodtat el, miért is nincsenek. Lehet, hogy kevés otlet jon.
llyenkor dobd fel a beszélgetést. Lehet, hogy egy elejtett poén, egy torténet felébreszti a
lankadt kreativitast. Vilagitsd meg a kérdést Uj szempontokbdl! Gesztusokra is figyelj,
adott esetben ne térd meg az egyén lelkesedését.

Osszefoglalas: a beérkezett javaslatokat célszer(i felolvasni. Ha felolvasod &ket,
gyakran ébreszthetsz Gjabb gondolatot a tébbiekben. ,igy gondoltatok?...” A valaszok
tovabba megerdsitést is nyernek. Amin érdemes elgondolkodni: Ha nem volt termékeny
az Otletrohamunk, ismételjink-e? Mi volt az oka: maga a téma kevésbé impozans, de
lehet ez egy rosszul valasztott id6pont vagy résztvevéi kor  miatt?
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14.

15.

+1

Ertékeljik ki a korilményeket is. Koszonjilk meg a részvételt — még ha formalisnak
tnik is.

Zaras — a romok és nyomok eltakaritasa. A romok a helyszinr6l a nyomok pedig a
tovabbi felhasznalasra. Ha lebonyolitd vagy, bizony most kévetkezik a masodik fekete
leves. Kinek is készllt ez az adatgyUjtés? Mennyire kell részletesen tovabbadnod a
beérkezett javaslatokat? Milyen formatumban kell, hogy kézreadd az eredményeket?
Milyen nyelvezettel talald mindezt? Ha jol szervezted a munkadat, mar az elején ugy
alakitottad az otletgy(jtést, hogy dokumentalasi oldalr6l minden Iényeges informacio
rendszerezve rendelkezésedre all. Ha nem — akkor jéhet az adatfeldolgozas. Keress egy
nagy asztalt, pakold ki a papirokat, vedd el6 jegyzeteidet és készits egy tablazatot.
Torekedj arra, hogy minden fontos informacié belekertljon a végeredménybe.

Utémunkalatok — A visszacsatolas el ne maradjon! Ha nem térténik meg, a leggyakoribb
gondolat egy ilyen otletforum maradvanyaként, hogy ,Mar megint megkérdeztek, de
minek..:”. Ezzel a rossz szajizzel az esetleges kovetkezé otletroham hatékonysagat és
részveételi aranyait tizedeljuk meg... Utdlag is koszonjuk meg a részvételt. Esetleg
készitstink feljegyzést, kik voltak az aktiva(bba)k, akik az adott témaban megfeleléen
mozgosithatdak voltak. Kik voltak a kevésbé érdekeltek — t6luk tudjuk meg egy kavézas
soran, miért nem mudkodott aktivabban kozre. Ertékeljijk az Otletborzét, adjunk errél
visszajelzést irasban, de akar szoban is. Tuddsitsunk a feldolgozasi folyamatrol —
amennyire e kdvet6 folyamatban barmelyik szerepléként kompetenciank engedi.

A fenti "szabalyok" megsértésénél csak egyetlen nagyobb hiba létezik: ha nem

hasznalod az 6tletborzét, ezt a nagyon hatasos eszkozt!
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5 Ugyfélkézpontiasag

5.1 Vevoi visszajelzések kezelése. A gyakorlatban igy ment ez...

Goénye Zoltan

Tortént, hogy kb. 3-szor kellett visszamennem kedvenc telefonszolgaltatdmhoz elintézni
valamit. Volt par doccend a szolgaltatassal kapcsolatban, illetve az ligyintézés soran, de az
egy masik torténet. A lényeg: par héttel késébb felhivott egy bajos hang:

Bajos Hang: - Bajos Hang (B.H.) vagyok, ennek és ennek a megbizasabdl, Ont keresem,
stb... On par hete az ligyfélszolgalati irodankban jart, hogy elintézzen valamit. Az itt szerzett
tapasztalatairdl szeretnénk megkérdezni a véleményét, egy 10 percig tartdé kérdbives
megkérdezés segitségével.

Innét kezdve zaporoztak a kérdések, tobbek kozott:
B.H.: - Elégedett volt-e a munkatarsunk oltézkddésével?

En: - Természetesen, nagyon csinos volt az a kedves Holgy. Nagyban hozzajarult, hogy
kellemesebben érezzem magam az amugy elég hosszura nyult Ggyintézés alatt.

B.H.: - (hatarozottan:) Tehat az 6ltozkddése rendben volt?

En: - Igen. (Utoljara vizsgakon piritottak igy ram, ha csacsogni merészeltem, konkrét valasz
adasa helyett...)

Ugy latszik a kérdéiv nem volt felkésziilve arra, hogy nem csak igen/nem valaszok adasara
leszek képes. B.H.-nak meg valésziniileg hianyzott a felhatalmazasa arra vonatkozéan,
hogy értse, amit mondok. Jo - j0 értem én, hogy a neki intézett valaszom politically nem
volt teljesen korrekt, de ne legylink mar Amerika, hogy mar az is probléma, ha magam elé
engedek egy hdlgyet az ajtéban.

B.H.: - Elégedett volt-e azzal, ahogy az Ugyintézd kezelte a felmerdilt kérdéseket?

En: - Igen. Igyekezett alaposan eljarni, néhany kérdésben a kollégaja segitségét kellet
kérnie. El6re jelezte azonban, hogy a betanulasat tdlti, ezért lehet, hogy egy kicsit lassabban
fogunk az Ugyintézésben haladni.

B.H.: - Elfogadhaté id6 alatt sikerult-e elintézni az Ggyét, a latogatas alatt?

En: - Igen. Meg kell, hogy mondjam azonban, hogy ami miatt erre az (igyfélszolgalaton tett
latogatasra sor kerilt, meglehetésen zavart. Azaz az egész feladat sokkal kisebb lett volna,
illetve az egész latogatasra nem lett volna szikség, ha a telefonos ugyfélszolgalat is ura a
helyzetnek.

B.H.:- K&szdndm, de itt most csak a latogatassal kapcsolatos tapasztalataira vagyunk
kivancsiak! Feltehetem a kdvetkez6 kérdést?

Baanngg!
En: - Persze... (De innen kezdve minek?)

Es a menedzsment majd megkapja a kimutatasokat, hogy az ligyfelek elégedettek.
Megkérdeztiik 6ket...

Az hogy kdzben legaldbb 3 pontra tudtam volna rdmutatni, hogy mi miatt kellett egyaltalan
személyesen ugyintéz6h6z fordulnom (nyilvan nem csak nekem), talcan kinalva sem jut
majd vissza ahhoz, aki az egészre hatni tudna. Az mar persze csak hab a tortan, hogy az
Osszes ilyen jellegl szervezetnél az-az egyik cél, hogy a lehet6 legkevesebb legyen a
személyes ugyféllatogatds, mert az sokkal dragabb, mint az internetes vagy a telefonos

© Szerkesztette: Dr. Horvath Zsolt 87/ 168


http://www.minosegdoktorok.hu/kategoria/altalanos_kategoria/gonye_zoltan

Valogatasok a MindségDoktorok.Hu honlapon 2007-2013 kdz6tt megjelent irasok kézil

ligyfélszolgalat. Erdemes néha a vevéi visszajelzést gyiijté embereket / alvallalkozokat
is tesztelni...

De nézzik a pozitiv tapasztalatokat is:

- Az lgyintéz6 tényleg csinos volt.

- Elére elmondta, hogy betanul, és emiatt a megértésemet kéri. Ugyes dolog, olyannyira,
hogy rogton beugrik réla egy képzavar: ezzel a I|épéssel elére kihuzza a
tirelmetlenségem méregfogat. Akit ez az lgyintéz6tél elhangzd mentegetézés nem gyéz
meg, az menet kdzben is kdnnyen felkaphatja a vizet, és ugyis "hozzaért¢" utan fog
kialtani. Akkor meg jobb mindezt az elején tisztazni...

5.2 Mi ajo vevoi elégedettségi kérdoiv titka?

Dr. Horvath Zsolt

Az uUgyfelek (vagy a partnerek) megelégedetiségének megallapitasara hasznalt kérdéivek
sokszor nem érik el céljukat. Kevesen valaszolnak, és sokszor maguk a valaszok se
hasznalhatok. Csupan annyi a ,hasznunk” belble, hogy az ISO 9001 auditon ezt is
LKipipalhatjuk”. Pedig ha mar csinaltunk ilyen felmérést, akkor sokkal tdbb haszna is lehetne.
De hogyan?

A fontos az, hogy igyekezziink ugy megszerkeszteni a kérddivet, hogy ezzel a vevét rabirjuk
a kérddiv elolvasasara, a kérdések atgondolasara, és 6szinte, joindulatu és segitségnyujtd
szandéku megvalaszolasara. Ehhez vegyuk figyelembe a kévetkezd 6kolszabalyokat:

1. Ne kérdezzek tal siirin ugyanattol a vevo6tol, partnertol!
A vevli vélemény megkérdezése segitségkérés a vevétdl, de ezzel nem szabad
visszaélni. Ha folyamatosan bombazzuk a vevénket kérd&ivekkel, akkor vagy meg
sem nézi, vagy sablonosan, elolvasas nélkll kuildi vissza. Id6t és odafigyelést
semmiképpen sem fog raszanni. A vevli — partneri kapcsolat jellegétdl, az
egyuttmikodés slrlségétél fuggéen mas a vevli elégedettség-kérdések
megismétiésének az optimuma. Altaldban a fél év — masfél év kozotti ciklusidét
szoktak ajanlani.

2. Lehetdleg férjen ki az egész egy A4d-es oldalra!

A vevdi vélemény megkérdezése segitségkérés a vevotdl, ezért igyekezni kell csak a
minimalis mértékben terhelni 6t. Még a joindulatu vevd is, aki szivesen segit,
igyekszik ezt gyorsan megvalaszolni. Ezért ha egy oldalnal hosszabb, vagy nehezen
attekintheté kérd6ivet kap, akkor kénnyen félreteszi azt késébbre. A félretett
kérdbéivek, mint tudjuk, nagyon-nagyon ritkan késziinek el késébb. Célszer( rovid,
kénnyen attekinthetd kérddivet szerkesztenink, amellyel a jéindulatu vevé gyorsan
boldogul, és igy azonnal vissza is kuldi nekink!

3. A kérdések szama ne legyen nagyobb 10-nél!

Az el6z6 pontban kimondtuk, hogy attekinthetéen el kell férnink egy A4-es lapon. Ez
a gyakorlatban azt jelenti, hogy 10 kérdésnél tébbet nem tehetlink fel!

A vevd, ha 15, 20 vagy tobb kérdést lat, akkor kdbnnyebben elveszti a fonalat, és
félreteszi a kérddivet. Tovabba nekiink is folosleges idéveszteség, ha nem csak az
igazan fontos dolgokkal foglalkozunk. Akarmennyire is sok kérdést szeretnénk
feltenni, meg kell tanulnunk fontossagi sorrendet felallitani. A (maximum) 10 kérdés
mindig a legfontosabb legyen!

4. Térjlink el az 1-t6l 5-6s skalatol!
Az 1-t6l 5-ig vald pontozasrol mindenkinek az iskolai osztalyozasi rendszer jut
eszébe, és automatikusan aszerint értékel. Akkor is, ha a kérdésnek mas az értelme.
Ebbdl ugy lehet kizokkenteni, hogy masik skalat adunk meg. llyenek lehetnek példaul:
(-2,-1,0, +1, +2) vagy (1, 2, 3, 4) vagy (0, 1, 2, 3, 4, 5, 6) stb.

© Szerkesztette: Dr. Horvath Zsolt 88/168


http://www.minosegdoktorok.hu/kategoria/altalanos_kategoria/dr_horvath_zsolt

Valogatasok a MindségDoktorok.Hu honlapon 2007-2013 kdz6tt megjelent irasok kézil

Sokszor, ha a kérdések ugy vannak megfogalmazva, hogy negativ és pozitiv tartalma
is van skalanak (pl. elégedetlen — kicsit elégedetlen — atlagos — elégedett — nagyon
elégedett), célszeri a vev6t dontésre kényszeriteni. llyenkor az a jo, ha nincs
koézéput, azaz nincs atlagos. Ha ehhez szamokat rendeliink (pontozas), akkor a skala
paros szamu elembdl alljon! igy nincs kdzépérték, amihez az atlag-értékelés
kapcsolhaté.

5. Tegylink a kérdéssorba 1-2 ,,csali-kérdést”!

Sajnos tipikus eset, hogy a vevé — joindulattal az elégedettségét kimutatva — minden
kérdésre a maximalis pontot ad nekiunk, meg sem nézve a kérdéseket. Ugyan ez
maximalis elégedettséget jelent, fejlesztésre azonban nem lehet ezeket az
informaciokat hasznalni. llyenkor egy-két ,csali-kérdéssel” ellenérizhetjlik, hogy
valoban elolvasta és megértette-e a vevd a kérdéseket, vagy sem. llyenkor a ,csali-
kérdés” azt jelenti, hogy egy mar feltett kérdést vagy ahhoz nagyon hasonl6 (vele
O0sszhangban levd) kérdést mar megfogalmazasban forditva tesziink fel, azaz
ugyanazon a pontozasi skalan az ellentétes véglet jelenti az elégedettséget. Ha
tovabbra is minden kérdésre a maximalis (vagy minimalis) pontokat kaptuk, akkor
nyugodtak lehetiink, hogy a vevd el sem olvasta a kérdéseket!

Példa: A ,Mennyire elégedett az Ugyfélszolgalatunk hibajavitasanak sebességével?”
és kicsit hatrébb a ,Milyen nagy problémat jelent a hibas termékek hasznalata, lassu
cseréje?” kérdések egymasnak ellentmondéan megfogalmazott kérdések.
Jellemzéen, ha az egyikre maximalis pontszamot adnak, akkor a masikra minimalis
vagy ahhoz kdzeli pontszam a logikus.

6. Adjunk mindig lehetéséget a szébeli magyarazatra, észrevételre!

Az egyes kérdésekre adott pontok lehetbéséget adnak a gyors és attekinthetd
értékelésre, majd annak feldolgozasara, statisztikak konnyl képzésére. Azonban —
féképp a maximalistdl eltérd pontok esetén — nem mondjak meg, hogy igazabdl mi is
a probléma. Adjunk lehet6séget erre mindenképp a vevonek, hogy szavakkal is
kifejthesse a véleményét, észrevételeit. (Ezt tehetjik kérdésenként, de egyben a
kérdések utan is.) Noha az itt kapott szoveges valaszok nem épulnek majd be a szép
statisztikdinkba, mégis a folyamataink, termékeink vagy szolgaltatasaink
fejlesztéséhez a legtobb hasznalhaté informacié ezekben a részekben lesz.

Célszerl a végeén egy olyan kérdést is feltenni, hogy mi még fontos még a vevdnek,
amit mi nem kérdeztliink meg! Az erre adott valaszok segithetnek majd maganak a
kérdbivnek a tovabbfejlesztésében.

7. Legyen visszacsatolas!

A vevéi valasz, kildndsen, ha konkrét észrevétel, netalan javaslat is van benne,
kilondsen értékes. A vevd foglalkozott vellnk, és segit nekink fejlédni, javulni. Ezt
mindenképp meg kell neki kdszonni. S6t! Ha a javaslata olyan, hogy meg tudjuk
valdsitani (még ha csak részben is), akkor ezt is k6zolnlink kell vele!

Ennek tébb elbnye is van. Nemcsak hogy ugy javitottuk a folyamatunkat,
termékinket, ahogy az neki j6, hanem ebben § is részt vett, tehat kicsit az 6vé” is.
Valamint azt is kommunikaltuk felé, hogy fontos a véleménye, és mi azt ténylegesen
figyelembe vessziik. Ez mindenképp javitja a vevdi kapcsolatot, lojalitast és hliséget.

Es a legvégiil maganak a kérdéivnek a leellenérzése — sokszor ez a legtanulsagosabb!
+1. Toltsuik ki mi magunk is a kérdéivet!

Ha lehet, toltessik ki a kérddivet kollégainkkal, vagy akar sajat magunk is ikszelgethetink
egyet. Ezzel ellenérizni tudjuk a formai megfelel6séget: van-e elég hely a valaszoknak,
attekinthet6-e a kérd6iv. Ha online kérddivet készitettiink, beérkeznek-e az adatbazisba a
klldott valaszok?

Egyaltalan tudunk-e komolyan és észintén valaszolni, hiteles és értelmes kérddivet sikerult-e
Osszeallitanunk?
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5.3 Mit tehet az ember (a vevd)?

Olaéh Tamas

Az ISO szabvanyokban - kiilonos tekintettel az ISO 9001-re - vevének nevezik azt a felet, aki
vasarol, megrendel, szolgaltatast igénybe vesz, tehat azt, akinek az érdekében "az egész
jatékot jatsszuk".

A rendszert kiépité szervezetek altalaban komolyan veszik azon, a szabvanybdl is adédoé
feladataikat, hogy a vevdiket a legjobb tudasuk szerint szolgaljak ki.

De! Mit tudunk mi — a vevék - a lehetéségeinkrél? Mit tehetiink abban az esetben, ha
elégedetlenek vagyunk az "aruval"?

Panaszt tesziink.

Alapvet6 a legtdbb szervezetnél, hogy van valamilyen panaszkezelési eljarasuk, gyakorlatuk.
Van panaszkonyv (és oda is adjak a vevének), van aki meghallgat benntnket (és legalabb
egyutt érzéen bodlogat). Ehhez a panaszkezelési eljarashoz nem sziikséges a
mindségiranyitasi rendszer léte, vagy nem léte. A szervezet normal Uzleti rendjéhez tartozik.
Mas kérdés — és itt nem célunk annak taglalasa -, hogy panaszainkat pozitivan, vagy
negativan kezelik.

A (pl.) mindségiranyitasi rendszerrel rendelkez6 szervezeteknél panaszunkat
"megjelenithetjiik" a mindségiranyitasi rendszerben is. A megfogalmazas azért ilyen
homalyos, mert a gyakorlatban a szervezeteknél eltérések lehetnek a megvaldsitast illetéen.

Egy valtozat szerint a tanusitvannyal rendelkez8 szervezet felismeri azt az érdekét, hogy az
"UOzleti rendben" benyljtott panasz automatikusan megjelenjen a mingségiranyitasi
rendszerében is. Ezen panaszok alapjan javitdé és megel6z6 intézkedéseket hoz, melyeknek
végcélja, hogy ilyen panaszok ne fordulhassanak maskor el — és a megelégedett vevd
maskor is az 6 szolgaltatasaikat vegye igénybe.

Masik megoldas szerint a vevinek "meg kell keresnie" a mindségiranyitasi vezetét és neki
benyujtania a panaszat. A megkeresés nem feltétlenil személyes megkeresést jelent,
hanem inkdbb annak jelzését, hogy "én mint vevd", a panaszomat a min&ségiranyitasi
rendszerben is szeretném megjeleniteni. Pl. azért, mert nem vagyok meggy6zédve, hogy
létezik az el6z6ekben emlitett automatizmus, illetve a panaszomat az Uzleti rendben nem
sikerult megnyugtatéan rendezni. Amennyiben a panaszom nem konkrétan az "arura"
vonatkozik, hanem inkabb a szervezet mikddésével (vagy inkdabb nem mikodésével)
kapcsolatos, akkor is ez a helyesebb ut.

Példa.

(A példaban nem valds cégnél, kitalalt problémat emlitink. A valésaggal valé barmilyen
hasonldsag csak a véletlen mive.)

Ha a MATAV (gyfélszolgalatan mar harmadszor jelentjiik be, hogy hatodik hénapja rossz
telefonszamlat kapunk (ez az Uzleti rendbe tartoz6 panasz), akkor éppen ideje, hogy kérjik a
kisasszonyokat, értesitsék a mindséglgyi vezetdjiket (ez a mindségiranyitasi rendszerbe
benyujtott panasz), akinek a valaszat — természetesen — varjuk.

A kovetkez6 lehetéség, amikor a szervezet tanusitéjahoz nyujtjuk be a panaszunkat. A
tanusitvanyrdl latjuk, hogy

1. a szervezet tanusitva van;

2. milyen tevékenységre van tanusitva;
3. atanusitvany hatalyos/érvényes;

4. ki a tanusito.

(Azért "van annak baja", amikor egy nevesincs tanusitd évekkel ezelbtt lejart tanusitvanya
mosolyog rank a falrél. Kb. olyan, mint a mult havi kenyér. Az is kenyér — volt valamikor.)
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Talan nem is kell mondani, hogy a tanusitéhoz olyan esetekben fordul a vevd, amikor az
arura vonatkozd panasza "nagyon nem akar elintézédni", a tanusitott szervezet
tevékenységében (a szabvany kovetelményeitél) jelentés eltéréseket tapasztal, azaz
(egyszeriibben fogalmazva) a vevdi mivoltaban sikerll rendesen megsérteni.

"Jog szerint" a harom lehet6ség k6zott nem kell a fokozatossagot betartani, azaz mindharom
uton egyszerre is indithatja a panaszat a vevd. Hogy ebbdl a parhuzamos lehet6ségbél a
gyakorlatban nincs probléma az inkabb annak készonhet6, hogy kevés az "ISO tudatos
vev@", aki egyaltalan ismeri a lehet6ségeit. Mas kérdés, hogy aki viszont ismeri a
lehet6ségeket, az tud differencialni is, hogy milyen szintli panaszokat hova nyujt be és ezt
parhuzamosan teszi, vagy a fokozatossag elvét alkalmazza.

Az el6zb példat folytatva.

Ha a mindségiranyitasi vezetd valasza nem "akar" megérkezni, vagy megérkezik egy nagyon
udvarias, amde semmitmondé levél formajaban, akkor batran forduljunk a tanusitohoz!

A tanusité panaszkezelése a tanusitott szervezet ellen benyujtott panasz esetén.

Nézzilk akkor a tanusitdknal kialakult gyakorlatot. Es most van a baj! Erre a (bejelentési)
valtozatra a tanusitoknak nincs kialakult gyakorlatuk. Hallani vélem a tanusitok horgését az
el6z6 mondatra, ugyhogy pontositok: ...illetve, ahol van "megoldasi kezdemény" az a
gyakorlatban nem mikodékeépes.

A vonatkozé szabvanyok helyenként utalnak arra, hogy ez a probléma el6fordulhat, de
kézzelfoghatd, a gyakorlatban alkalmazhaté kovetelményt nem irnak el6. Teszik ezt azért,
mert a szabvanyalkoto is felmérte, hogy ez leegyszerisitve a kdvetkezét jelenti:

Ki finanszirozza?

A vevl és a szolgaltatd szervezet kapcsolataba ennél a panasz-bejelentési formanal
bevesziink egy harmadik felet (a tanusitét), akinek a munkajat valamelyik félnek
finansziroznia kell.

Példa a "megoldasi kezdeményekre". Az fizessen, akinek nincs igaza. ldaig jo! De, kérte a
szolgaltatd szervezet, hogy egy vevéi panaszra fizethessen egy rendkivdli auditot, ha a
tanusito vizsgalata 6t marasztalta el? Elfogadja a vevd, hogy a jogosnak gondolt panasza
miatt esetleg késébb &t terhelik a kdltségek - mert kiderll, hogy mégsem annyira jogos. Egy
kicsit tovabbgondolva: mennyire jogos, az "annyira jogos"? Es egyébként is mi az igazsag?
Az egzakt, a pontos, a fekete-fehér.

Ennél a megoldasi valtozatnal akkora a bizonytalansag, hogy gyakorlatilag mindharom fél (a
tanusito is!) j6 eséllyel presztizs-veszteséggel fejezi be az eljarast.

Mi legyen akkor a megoldas?
Talaltunk jé példat, egy a gyakorlatban is kiprobalt tanusitoi eljarasat.
A tanusité felkinal a panasztevének két valasztasi lehetdséget:

1. Megrendel egy "rendkiviili auditot”, amin a tanusité a bejelentésének megfelel
szemszogbdl vizsgalja at a tanusitott szervezet (ISO) rendszerét. Ebben az esetben:

o A megrendeld (a panaszt bejelentd vevé) mar az eljaras megkezdésekor tudja,
hogy milyen arral szamolhat és milyen "szolgaltatast" kap érte. igy, a "hol az
igazsag" kérdése (ISO) szakmai szintéren marad és nem torkollik presztizs-
harcokba. Ugyanis "harc" esetén mar nem az igazsag a lényeg, hanem hogy ki
fizet a végén.

o Az arképzésnél (az Ugyvezetd elmondasa szerint) azt a gyakorlatot kovetik,
hogy a "legolcsobb" auditnak a felét szamoljak. Ezzel ugyan az 6nkoltségi ar ala
mennek, de ezzel egyrészt a tanusité cég hozzajarul az "ISO presztizsének"
emeléséhez, masrészt ez a dij maganemberek szamara is megfizethetd.
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o A megrendelést sziikséges dijhoz kotni, mert ezzel elejét lehet venni a tdmeges
és a "szoérakozasbol" inditott eljarasoknak.

o Az eljaras soran a megrendel6 "szoros kapcsolatban" van a tanusité céggel és a
végén részletes tajékoztatast kap (természetesen csak a ra vonatkozo
mértékig).

2. A panasztevé elfogadija, hogy a tanusité "csak" felhivja a figyelmét a tanusitott
szervezetnek a bejelentésben foglaltakra és bekéri a hozott intézkedéseket, de a
"visszaellen6érzés" csak a kovetkezé (normal rend szerinti) éves auditon
torténik meg.

o [Ezzel meg lehet oldani, hogy egy bejelentésnek, illetve a hozza kapcsolodo
eljarasnak ne legyen kilon dija. A valasztasi lehet6ség kilondsen alkalmas arra,
hogy ne zarja ki azokat, akik nem tudjak, vagy nem akarjak egy rendkivuli audit
arat kifizetni. (A kispénziek sincsenek kizarva a minbségre hatas
lehet6ségébdl.)

o Hatrany, hogy a bejelentd "ellen6rzott valaszt" esetleg csak a bejelentése utan
honapokkal kap (a normal rend szerinti audit utan).

o Szlkséges pontositani a bejelentével, hogy igényel-e egyaltalan valaszt a
bejelentésére. Az eljaras szerint természetesen igen, de a gyakorlati
tapasztalatok azt mutatjak, hogy néha a bejelenté pl. négy hénap mulva mar
arra sem emlékezik, hogy egyaltalan panasszal élt.

o Ennek a valasztasi lehet6ségnek gyenge pontja, hogy potencialisan lehetévé
teszi a tdmeges és "szorakozasbol" inditott eljarast. A szikségtelenll lekotott
eréforrasok veszélye fennall mind a tanusitd, mind a tanusitott részére, de -
szerencsére - ezzel a problémaval a gyakorlatban még nem kellett szembesulni.

Természetesen az eljaras megkezdése el6tt a bejelentdvel tisztazni kell olyan kérdéseket is,
hogy barmilyen haragosan is adja el6 a panaszat, az eljarasnak nem automatikus
végeredménye a tanusitvany azonnali visszavonasa €s a minéségiranyitasi vezetd nyilvanos
karéba huzasa. Az eredményt nem a panasztevd felhaborodottsaga, hanem az objektiv
vizsgalatok eredményei hatarozzak meg.

5.4 Mennyi kellett volna a vasarléi elégedettséghez?

Dr. Horvath Zsolt
Torténet arrol, hogy hogyan "kell" egy hibas termékért a felelésséget atharitani.

Karacsony el6tt vasaroltam az IKEA-ban tébb dolog kdzoétt néhany éjjeli lampat. Ez a lampa
egy allé négyzet alapu oszlop, tiszta matt Givegbdl, és ebbe volt beleszerelve az égé. Nagyon
szép, és alkalmas arra, hogy Uvegfestékkel, mindenféle mintakkal boritsa az ember, amitdl
még hangulatosabb is lesz. Tortént aztan...

..., hogy amikor a néhany nap mulva otthon az atlatszé féliacsomagolasbdl felbontottam az
elsét, hogy raragasszuk az uUvegfestéket, és belizemeljlik, akkor a fdlia lebontasa utan
vettem észre, hogy az asztalon néhany apré uUvegszilank van, és a lampa Uvegvazanak
egyik also sarkabdl hianyzik egy darabka. Ki volt térve. No, nem baj, gondoltam, megvan a
blokk, és az IKEA garanciaba majd kicseréli, hiszen nyilvanvaldéan hibas!

Mentem vissza masnap az IKEA-ba, és a rendes féléras varakozas utan az
ugyfélszolgalatosnak el is adtam panaszomat, bemutatva a térétt tGveget, hogy ez mar
kicsomagolaskor ilyen volt. Természetesen kértem, hogy cserélje ki jora, nekem nem muszaj
az egész lampat, elég ha a torétt Gveg helyett kapok egy épet!
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Es itt jott a meglepetés! Hivatkozva arra, hogy a féliacsomagolas atlatszé, ezért ,minden
hiba” lathaté elére azon keresztul, tehat ilyen esetekben a pénztartdl valdé tavozas utan
reklamaciokat nem tudnak elfogadni. Ugyan elhiszi, hogy az lveg hibas volt, de mégis a
szabaly értelmében nem all modjukban kicserélni. Felajanlotta, hogy csak az Uveg helyett
vehetek egy Ujat, azt csupan 300 Ft-ért. (A lampa teljes ara 1000 Ft volt.) Kérdeztem, hogy
az IKEA hirdeti magardl, hogy ha nem tetszik egy aru, akkor azt kibontva, de eredeti
allapotaban még egy ideig vissza is veszi az IKEA. Kidertlt, hogy ez igaz, de csak az eredeti
csomagolasban és sértetlendl. (Bar a sérllés eredetileg volt még benne!)

Es akkor elkezdtem gondolkozni, hogy miért is hoztam — hozhattam el igy, térétten a lampat.
Es eszembe jutott maga a vasarlas: karacsony elétti vasarlasi laz, az aruhazban lépni nem
lehet a tomegtél. Akkor a feleségemmel egyutt legalabb 6-8 féle dolgot vasaroltunk. Ezeket a
lampakat is megnéztik, kézbe vettik, de nem tint fel semmi. Minek is kellett volna feltlinnie?
Egy ca. 5-6 mm hosszu repedésnek az lveg egyik sarkan, az atlatszo félia perforacioja alatt,
hiszen az éppen oda esett. (Es a félia leszedésekor emellett a repedés mellett esett ki egy
kis darab Uveg!)

Miutan ezt a problémamat leirtam a vasarlok konyvébe, utana 1 hénap mulva kaptam is egy
udvarias, de semmitmondo levelet. Ezzel az Ugy le is lett zarva. De maradt egy tanulsag!

Es a tanulsag sokkal fontosabb! Mert amirél szé van, az egy aprésag. Az utanajarassal
eltoltott iddvel és bosszankodassal, sokkal tdbbet vesztettem, mint azt a 300 Ft-ot. Viszont a
csalédasom az IKEA-ban sokkal nagyobb! Ugyanis az IKEA-rél azt hittem, hogy egy vasarlo
kozpontu aruhaz, aki a termékeiért minden esetben jot all, s6t még ezen kivlul plusz
garanciakat (visszavasarlas, ha nem tetszik a vasarolt termék ..., stb.) is vallal. Eddig sokat
vasaroltam t6lik, és probléma még nem is volt. Most azonban bebizonyitotta, hogy
(elismerten) hibas termék esetén sem, ha legkisebb madjuk van a hibat az Ggyfélre vagy az
6 (esetleges) figyelmetlenségére attolni, akkor inkabb elutasitjak a vevét a panaszaval, és a
hibas termékével egyiitt! Igy takarékosabb! Csak nem (gyfélbarat. Ettél az Ulgyfél
elégedetlen lesz és marad. Es mindezt mennyi pénzért? 300 Ft-ért? Ebben a gesztus, és
az Ugyfél elutasitasa volt a csalédas, ami szamomra azt jelentette, hogyha eddig
lakberendezési vasarlas esetén az IKEA-ban kezdtem el koriilnézni elészor, ezek utan csak
akkor megyek oda, ha mar mashol semmi esélyem nincs megtaléini a keresett dolgot. Es
nem a 300 Ft miatt, hanem a hozzaallas miatt!

Ez az a kereskedelmi mindségszemlélet, ami a régi j6 eladéknak, boltosoknak a
természetes gondolkodasuk részét képezte.

Ugyanis egy ilyen kis dolog elég lett volna, hogy a hibas terméket vasarolt vevo
elégedetlenségét elégedettségre forditsa at, és ne csalédottsagba. Es ez az, amit itt még
egy IKEA sem értett meg.

5.5 Zsakbamacska teljes kori garanciaval?

Dr. Horvath Zsolt
Vigyazz! A garancia apro betiii utélagosan nagyot lit(het)nek!

Egy régi blog-bejegyzésnek van még egy, nagyon fontos tanulsaga, amire a jelenség egyre
terjedd volta miatt érdemes odafigyelni.

Mi is torténik? A vasarld szeretne venni egy Uj autét, ezért elmegy autdszalonokba, vagy
kinézi az Interneten a ,kis kedvencet”, és ott elemzi tudasat, tulajdonsagait, kinézetét, arat,
no és persze a hozza kapott garancialis szolgaltatasokat. No és itt jén a bokkend!

Ugyanis a kereskeddnél a garanciara vonatkozo informaciok egy részét kapja csak meg! Azt,
hogy hany év teljes korl garancia vonatkozik az autéra, s6t még azt is, hogy egyes részeire
(pl. atrozsdasodas ellen) még tovabbi garanciat is kaphat. Az altalanos garanciat korlatozé
egyeéb feltételekrdl (azokrél az ,,apré betiikr6l”’) azonban nem kap tajékoztatast. Nem is
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tudja, hogy ilyen van. Nem kérdezi, és persze errél senki nem is tajékoztatja. Sokszor, ha ra
is kérdez, a kereskedd elintézi azzal, hogy ,a teljes korli garancia mindenre kiterjed, és
kész”.

A Garanciaflizetet a vasarlas el6tt altalaban még nem is latja / lathatja a leendé vasarlo.
Majd miutan kifizette, hazavitte az 0j autéjat, otthon van el6szor alkalma elolvasni a
Garanciafiizetet. Na de ki az, aki a vasarlas hevében, az Uj jarmitél megrészegulten a
Garanciafiizet sok oldalas aproé betlit elkezdje olvasni és értelmezni?

Pedig ha megtenné, akkor megtudna, hogy a garancia milyen feltételek mellett nem
ervenyes, és lehet, hogy ennek az ismeretnek a birtokdban nem is ezt a terméket
(autot) vette volna meg. De az autét visszaadni, és az dsszes befizetett pénzét visszakapni
mar ugysem tudja.

Lutri, mi van a dobozban?!

Ugyanez nagyon sok mas termékkel is eléfordul. Legyenek ezek miiszaki termékek, tartés
hasznalati cikkek vagy barmi, amihez jotallas vagy garancia tartozik. A kereskedénél a
vasarléi tajékoztatasnak csak a garancia id6tartama (ami a termék értékét nodveli) van
feltlntetve, a garancia érvényesitésének korlatait tartalmazo feltételek mar szinte sosem
képezik a vasarléi tajékoztatd részét. Ez mar eleve a vasarlé megtévesztése, hiszen ha a
termék kivalasztasakor a gyors dontéshez szikséges informaciok kozt a garanciara
vonatkozé informacioknak csak a szebbik fele van benne, akkor a vasarlé mar nem a realis
dontést hozhatja. A legtdbb esetben a vasarlaskor nincs is lehetéség (vagy csak hosszu
veszekedések aran!) a Garanciafiizetet elézetesen elolvasni (Altalaban a csomagolason
belll talalhatd, amit a vasarlas utan bontanak fel a garanciajegy érvényesitéséhez, vagy a
kasszanal a tartozékok meglétének ellenérzéséhez).

Hazavittem, hadd o6riiljek neki!

Természetesen, miutan a vev® megvette és kifizette a terméket, és ha — az otthoni elolvasas
utan — a Garanciafiizetben foglaltak nem tetszenek neki, akkor 3 napon belll a legtébb
terméket visszaviheti. Azonban a legtobb kereskedé tudja, hogy a vevik tobbsége az arut a
hasznalni szeretné, azért vette meg! Az elsé napokban a legtdbb vevé, amig az 0j termék
kiprobalva és belzemelve j6l miikddik, addig oril annak, és boldog az uj szerzeményével.
llyenkor legtdbbszdr nem is olvassa el a Garancialevelet részletesen. Ha mégis elolvassa,
altalaban akkor sem fog az ilyen ,aprésagnak t(in6 dolgokra” odafigyelni, és azt olyan
komolyan venni, hogy az egyszer eldontétt, kivalasztott és megvett terméket vissza is vigye,
hogy azutan a megfelel§ termék keresgélését ujra elérol kezdhesse. Tehat ha a termék mar
a vasarlonal van, akkor az mar altalaban ott is marad. igy — sokszor a vevé johiszemiiségét
kihasznalva — s6zzak ra a gyengébb minéségl terméket, és a Garanciajegyen feltlintetett
apro betiikkel bujnak ki a bizalmat ébresztd (és j6 minGséget igérd) jotallasi kotelezettségek
alol.

Atvertek, hallani sem akarok réluk!

A mai termelési arversenynek legtobbszor a mindség a vesztese, és az eladhatésag miatt
kénytelenek bevallalni a sokat igéré garancialis feltételeket. A veszteség csdkkentése miatt
azonban éppen ezekkel a modszerekkel igyekeznek kibujni a felel6sség illetve a gyenge
min6ség miatti garancialis javitas tobblet terhei alol.

A garancia korlatai mindig csak bizonyos kiilonleges feltételek melletti meghibasodas
esetén (pl. autd fényezésének kdrosodasa madarurilék esetén), vagy bizonyos Uzemeltetési
feltételek betartasara (pl. haztartasi kisgépek vagy otthon hasznélatos elektronikai vagy
szamitastechnikai berendezések esetén a tdbbéves garancia kiterjesztése csak a
rendszeres szakszervizben torténd atvizsgalas és fizetett karbantartasi munkak elvégzése)
mellett érvényesek. Ezek ugyan elsd pillanatban aprésagnak tinnek, és a gyanutlan vasarlé
azt gondolna, hogy ugysem ez fog eléfordulni. Vigyazat, a gyarték pontosan tudjak, hogy
miért tették bele ezeket az apré betiis kiegészitéseket! Ugyanis 6k pontosan figyelik a
garancialis javitasok mennyiségét, és azok okainak eloszlasat is. Ok azok, akik
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pontosan tudjak, hogy ezek azok a hiba-okok, amikre a legtdbb garancialis koltségik
ramegy, €s olcsobb a garancialis kotelezettség aldl kibujni, mint a terméket fejlesztve a hiba-
okot megszuntetni.

A min6ségbiztositasi / mindségiranyitasi rendszer egyik f6 vezérl6 alapelve, hogy
elégedettek legyenek a vevék. Az a vevd, akit atvertek, az nem lesz elégedett, az
csalodott lesz! Aki csalodott, az a termék, a gyarté és a kereskedd rosszhirét kelti,
mindeniitt, ahol teheti. Es ez az egyik legrosszabb, legkartékonyabb reklam a cégeknek,
ami hosszu tavon nagyon er6teljesen hat. Van, aki mar felismerte ezt, és van, aki nem.

5.6 Anyu, a szemetet eszik-e vagy isszak?

Harrer Agnes

Parizsi a hatsé llésen, avagy meniikinalat a legjavabol 2007-es terilj — teriilj
asztalkankon

Ahogyan telnek az évek, egyre tobb szemetet eszink meg. llyenkor gyorsan prébaljuk
megnyugtatni lelkiismeretiinket: na, nem tudatosan, hiszen kezdlnk lassacskan racionalis,
21. szazadi ember mdédjara odafigyelni, mit rejtenek az dsszetevilistak az élelmiszereken.

Azonban biotermékek és tudatossag ide vagy oda, sajnos manapsag gyakran szembesullink
azzal a ténnyel, hogy nem lehetlink elég elévigyazatosak, bizony uj vagy éppen a
megszokott kontdsli csomagolasban megetetnek veliink szinte mindent, amivel nem csak
magunknak, de atérokithetéen utédainknak is arthatunk.

Ev eleji szokdsos mustrankat megejtve nézziik sorra, milyen inyencségekkel kényeztettiik
gyomrunkat a 2007-es évben. Minden honap — egy jé nagy falat!

2007. januar:

Muzliket, szalamikat, sonkakat és lekvarokat, kdzel 8000 tételt foglaltak le és helyeztek zar
ald a szakemberek, amiken ti. az élelmiszereknek a fogyaszthatésagi idejét hamisitottak
meg. Hosszu a lista, hiszen a szigoru ellen6rzések soran kdzel 8000 tétel élelmiszert zarolt a
hatésag. Az ok: a hamisitott fogyaszthatésagi idé.

2007. februar-marcius:

A hatésagi allatorvosok masfél tonna lejart szavatossagu és 50 kg atcimkézett hustermékre
bukkantak. A hamisitott cimkéken nem volt rajta a gyarto jele, azonositoszama és a termék
nettd sulyaként is csak 0,0 gramm szerepelt. A hirek szerint hat megye 118 boltjaba
kerllhetett az atcimkézett, vakuumcsomagolt vagy védbgazas csomagolasu kolbaszbdl,
parizsibdl, szalamibdl és virslibol.

2007. aprilis:

190 millié forintnyi blntetést osztottak ki a husvéti razzian, mikézben féleg hust és tojast
ellendriztek. A leggyakrabban a szavatossaggal vagy a tisztasaggal volt probléma. A

tizezerbdl nagyjabol 2500 boltban vagy étteremben, vagyis minden negyedik
szabalytalankodott.

2007. majus:

Szlrdvizsgalatok egyértelmlien kideritették, hogy kilenc nagy élelmiszer-aruhaznal, az
orszagban kaphatdé mézkészitmények hetven szazalékban hamisitottak: adalékanyaggal és
cukor hozzaadasaval készultek.

2007. augusztus:

Magas dioxin szennyezettségl guar-gumi (E-412) adalékanyag kerult forgalomba. A
rendelkezésre allo informaciok alapjan két svajci cégen keresztll kilenc EU-tagallamba
kerulhetett az Indiabdl szarmazo tételekbdl, koztuk Magyarorszagra is.
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2007. szeptember:

Vizsgaljak, hogy kerult-e szaj- és koromfajassal fert6zott hus hazankba. Még nem lehet
biztosan tudni, hogy Magyarorszagra nem kertult-e be a szaj- és kérdmfajas betegséget
okozd virus. Visszamendéleg ellenérizni kell a beszallitott é16 allatokat, a betegség lappangasi
ideje pedig kordlbelll harom hét.

Nem hivatalosan terjed az az informacié, hogy 6-10 milliard forint értékben kellene azonnal
kivonni az érintett termékeket.

Hogyan lehet az, hogy egy lejart szavatossagu élelmiszert atcimkézve siman el lehet
adni és még meg is eszik az emberek, mert nem veszik észre, hogy romlott?

A képlet pedig altalaban egyszer(: matek helyett bioldgia: minéségi hiba : romlott aru

A hatalyos jogszabalyok szerint a kbézvetlenidl a gyartétdl érkezd termékek esetében a
minéségért a gyarto felel. Viszont azt is tudni illik, hogy a szavatossagi id6 altalaban ugy van
megallapitva, hogy a tényleges lejaratot felezik, vagy harmadoljak. Ez azt jelenti, hogy
valéban sokkal tovabb fogyaszthatd az élelmiszer, mint amit lejarati idének tintetnek fel. Azt
sem tudhatja a vasarld, miota is all a polcokon, majd kertilt ,id6 lejarati felfrissitésre” az adott
termék.

A HACCP (Hazard Analysis and Critical Control Points - Veszélyelemzés és Kritikus
Ellenérzési Pontok, melynek célja az élelmiszerek biztonsagossaganak garantalasa) vagy
akar az 1SO 9001-es szabvany idegen aruk kezelésére vonatkozé pontjan elmélazva mar
nem is tlnik hajmereszté otletnek, ha azt varnank el egy élelmiszerbolttdl, hogy irja ki,
jelenitse meg az adott termék beszallitasanak idépontjat. Tovabba a fogyaszto lathassa azon
feljegyzéseket, amik a tarolas koérilményeinek igazolasarél és az egyéb, az élelmiszerrel
tortént eseményekrdl tanuskodnak. Elvégre is nem csak az ellenérzé hatésagok szamara
fontos informaciok ezek!

Habar szabalyozas tekintetében latszolag a teljes feldolgozasi lanc le van fedve, a termel6tdl
a kiskereskeddig mindenhol talalunk beavatkozasi pontokat, mégis hogyan is beszélhetlink
egyaltalan élelmiszer biztonsagrol, biztonsagos élelmiszerekrél akkor, amikor ilyen esetek
megtorténhetnek?

5.7 Bababaratsag Magyarorszagon

Harrer Agnes

Ma mar egyre tébb Uzlet vagy szolgaltatas hirdeti magardl, hogy ,bababarat”, névelve ezzel
ertékét, vonzerejét a célkb6zonség szamara. Azonban 6nmagaban attdl még nem lesz
bababarat az aki ezt kijelenti magardél”. Pusztan a kijelentéstél pedig nem lesz elégedett a
vasarlo. A kijelentés pedig elhangzott. Az lgyfél (vasarld) bababarat-elvarasai természetes
maddon ilyenkor megndnek, és immaron ezeket az elvarasokat kell(ene) kielégiteni!

Mindennapjaimban atalakult a gyakran hasznalt szavak listaja. Az egyik Uj belépé a
bababarat jelzé lett.

Az ember a legjobbat szeretné megadni a legkisebbeknek, igy gyakran keres fogédzét, mi is
az, amit biztonsaggal megvasarolhat, illetve hasznalhat. Es valéban, a kulcs a
biztonsagossag kérdésében rejlik, legyen az élelmiszer, ruha, vagy leginkabb a jatékok.
Vagyis, merjem a gyermekem kezébe adni azt az adott dolgot feltételezve, hogy nem fog
halalos sérllést szerezni téle 5 percen belll.

Alapjaban nem vagyok elégedett azzal, amit anyukaként, vasarloként, vagy csak szimplan
szolgaltatas-fogyasztoként tapasztalok, és mivel ez vevéi elégedetlenség, lassuk a forrasat!
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Mi lehet bababarat?

Gyakorlatilag minden, amire nem szégyellik raaggatni ezt a fontos, és gyanitom, nem csak
szamomra igen nagy sullyal rendelkez6 védjegyet. Ma mar egy szolgaltatas, ugy, mint
kérhazi ellatas, vendéglatas, Ugyintézés, stb. is lehet bababarat, ahol a kisgyermekek
szamara legszikségesebb létesitmények, helyiségek, eszk6zdk allnak rendelkezésre.

Barki mondhatja magardl, hogy az altala nyujtott szolgaltatas bababarat?

Haaat, sajnos azt kell, hogy gondoljam, igen, az alabbi oldalt végignézve: bababarat.lap.hu
De nézziink néhany — szerintem felhaboritdé — konkrét példat ezekre:

Pelenkazas a ,bababarat” plazakban

Ne szaladjunk tul messzire, csak gondoljunk egy hétkéznapi helyzetre: otthonlévé anyuka
gyermekével egyutt elmegy vasarolni.

Sajnos a plaza kézenfekvd megoldasnak tlinik azon elgondolasbdl is, hogy igy letudja
anyuka gyermeke napi leveg6ztetését, a napi impulzusmennyiséget és tarsasagi életet is
egyben.

Az a gyermek bizonyos biologiai szUkségletekkel rendelkezik: elég gyakran megéhezik,
pelenkat kell cserélni, vagy esetleg egy kis nyugalomra vagy jatékra volna szliksége, tavol a
fustds, zajos, fényarban Usz6 plazafolyosétol.

Bababarat-e a bevasarlokézpont? Hogyne, hiszen van pelenkazoé helyiség — vagja ra az, aki
nem vesz igénybe ilyen jellegl szolgaltatasokat, csak a mellékhelyiség mellett olykor feltlinik
szamara a pelenkazo helyiség jele.

Igaz, altalaban van pelenkazo helyiség, az esetek tobbségében és eléggé diszkriminativan a
ndi illemhelyiségben. Viszont ez csak a bevasarld helyek egy részére igaz, hogy talal a szil6
pelenkazot. Ennek a pelenkazo helyiségnek kellene betdltenie az alabbi funkciokat:

pihenészoba

etetbhelyiség

tisztaba tételi lehetéség biztositasa

mosakodasi, de legalabbis kézmosasi lehetbség.

Es ami van helyette: a helyiség rendszerint olyan mocskos, hogy kész fertétlenitd
kommandos taskaval mer az ember csak belépni. Blz van bent, nincsen papirtorld, nincs
szappan, meleg viz sincs, egyszdval semmi sincs, ami egy tisztaba tételhez sziikségeltetne.
A baba ala vald szakadt szivacs pedig oda van szegecselve, el ne vigye valaki.

A berendezése mondhatni minimal dizajnos, a berendezdje még életében nem tett tisztaba
csecsemdt. A szekrény ugy van kitalalva, hogy nem fér ra a gyerek, vagy ha ugy teszem ra,
hogy elférjen, akkor én nem férek hozza. A szabadesést pedig vigan gyakorolhatja. Helyiség
van, a szolgaltatasa pedig ,a magyarnak elég”.

Nyaron voltunk a szomszédos Ausztriaban. Akarmelyik pelenkazé helyiséget ha ott igénybe
vettik, az tiszta volt, baratsagos szinekkel festve, gyermekeknek valé motivumokkal
diszitve.

Babaetetés a ,,bababarat” plazakban

Térjunk vissza hazankba. Olyan, mint etet6szék, vagy szimplan egy szék bekészitve
anyapajtasnak, hogy megetethesse a csecsemét, a legkivételesebb esetben van csak.
Minden esetre tegylnk a propagandaért, tdmogassuk a szoptatast, de egy 500 forintos
mianyagszékre mar nem telik. Még a nagy plazaknak sem. Biztosan a cél az, hogy a 22.
szazad dolgozé néje menet kdzben, jarva-kelve szoptasson.

Az etetbszek vagy el van torve, vagy nincs biztonsagi csat rajta, de azért meré boldogsag
mar az is, ha egyaltalan van.
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Biztonsagos gyerekjatékot a babaknak

A masik gyengém a gyermekjatékok. Egyaltalan nem értem, hol marad a szabalyozas, hol
van a minéségbiztositas ezeknél a termékeknél?

Apré pici gyongyokkel varrt babak, figurak, amiknek leszakad, vagy kiesik a szeme, és pici
gyermekeknek ajanljak. Mar nem egy mianyag csavart szedtem ki a gyerek szajabdl, amit
elképzelésem sem volt, honnan kaparintott meg. A jatékok tdornek, rossz tulajdonsagu
mianyagbdl készilnek. A fabol késziiltek sem a régiek mar, a festék rajtuk fog, rakkelt
szintetikus bevonattal rendelkeznek.

Cip6t a cipbboltbdl — tartia a mondas, ami itt egyaltalan nem allja meg a helyét: a
jatékboltban is sorakoznak az erésen kifogasolhatdé minéségi termékek szazai.

Milyen a ,,bababarat” kérhaz?

Az ember azt gondolja, ha pici gyermeke van, és netalan ugy hozza a sors, hogy kérhazba
kell menni, akkor ez egyértelmii, hogy anya a gyermek mellett agyat kap. Féleg, ha
csecsemérdl van szé. Es ez volt a vicc, méghozza elég rossz. Baba mellé nem jar agy, csak
nagyon kivételes esetben. Foldon, széktamlan lehet aludni, étkeztetés nincs.

Talan el is felejtettem irni, hogy hova is gondol az ember, hogy a gyermekével szeretne
lenni, hiszen gyermekosztalyon vagyunk. Ismétlem, gyermekosztalyon!

Egy jelzés, egy védjegy, legyen az akarmilyen, valéban bizalmat kell, hogy jelentsen. Olyan
szolgaltatasi és termékmin6éség szintet, ami ebben az alacsony életkorban biztonsagot jelent
mind a vasarlénak, mind pedig a fogyaszténak.

A biztonsagot pedig a fogyasztonak az jelenthetné, ha:

- Mar a gyartasi folyamatot megfeleléen alakitana ki és szabalyozna a gyarto.
Természetesen azt is mérlegelve, hogy sem a termék, sem pedig a GYED-en |évd
anyukak pénztarcagja nem tudna megdfinanszirozni az  autogyartas-szintl
mindsegbiztositast, sem pedig a draga utélagos ellenérzést

- kontrollcsoportos kiprobalasnak vetnék ala a jatékokat, és egy FMEA koévetné. (Failure
Mode and Effect Analysis — Hibamdéd és hataselemzés, vagyis olyan gyartasba
visszacsatolo kiértékelés, melyik alkotéelem milyen hibaforrast jelenthet és ennek milyen
kovetkezményei lehetnek).

- a bababarat jelzd8bdl lehetne védjegyet létrehozni, ami egyfajta presztizs jeldlés lenne,
ami mogott szigoru ellendrzési kritériumok biztositanak az abban rejlé biztonsagot. Nem
lenne elegendd létesiteni egy adott szolgaltatast, a megfelel szolgaltatasi szint meglétét
is folyamatosan ellenérizni kellene.

- Természetesen a bababaratsag nagy része kommunikacio - legyen az egy plaza-
pelenkazo, egészsegugyi intézmeény vagy egy bababarat szallashely. Vagyis: le kell irni a
feladatot végz6 szamara a feladatai kdzé, és el is kell mondani, hogy cégunk rendelkezik
bababarat tanusitvannyal, és ez egyaltalan mit jelent a dolgozékra nézve. Mik azok a
pontok, amiknek minden feltétel k6zott eleget kell tennilik, példaul:

o meghatarozott idénként kell elvégezni a meghatarozott feladatokat,

o milyen eszkdzok folyamatos rendelkezésre allasa sziikséges példaul egy
pelenkazoban. Kinek kell jelezni, ha ez nem megoldott. A szolgaltatds megfelel
szintjéhez kialakitani ezt a kommunikacios lancot.

Nemcsak egy gonddal lehetne kevesebb a szll6i tarsadalom szamara, hanem az
elégedettség fokozasaval a latogatottsag és fogyasztas is néhet. Mire varunk tehat?
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5.8 Uzletet érzelmi alapon?

Dr. Horvath Zsolt

»Magyarorszagon mindent el lehet adni. Csak megfelel6 marketing kell hozza!” — ez
sajnos nagy részben igaz, még akkor is, ha ez sokszor ,ssurolja az etika és a joérzés
hatarait”!

Az elmult hétvégén egy kildnleges élményben volt részink. Meghivtak minket egy szalloda-
bemutatd és szalloda-ismertet6 latogatasra, ahol egy Uuj, négycsillagos magyarorszagi
wellness szallodaban tolthettiink el csaladostul egy hétvégét, kedvezményes arért. Az ara
tényleg kedvezményes volt, a rendes arnak a fele kortli. A szalloda valéban szép, a wellness
része pedig kellemes. Cserébe minddssze annyi volt a kotelez6 elvaras, hogy egy cca. 2
oras el6adast kell meghallgatnunk, minden kotelezettség nélkul.

Az a cca. 2 ¢ras eléadas (ami egy kicsit hosszabbra sikeredett) csak részben volt eléadas.
Minden csalad kapott egy személyes ,hazigazdat’, aki nagyon udvariasan elbeszélgetett
mindenkivel a jelen és egyéb nyaralasi élményeir8l és vagyairdl. Az eléadas is kildnbdzé
kimagaslo, luxus nyaralasi és pihenési helyeket mutatott be. Ezek utdan a prezentacio
vezetdje megkérdezte, hogy most mar ,mindenki olyan hangulatban van-e, hogy szeretne
ugy és ott nyaralni”? Akkor 8k ezt a nyaralasi lehetéséget mindenkinek biztositjak! Sét, 30
évre is biztositjak! Ehhez egy befektetésben kell részt venni. Sét, adnak egy soha vissza
nem-téré ajanlatot is, amit CSAK ITT ES MOST lehet megkétni!

Es itt alljunk meg egy pillanatra!

- Milyen megbizhaté az az Uzlet, amit ha nem ott, a ca. 2 d6ras prezentacidé utan
azonnal, helyben irok ala, mar nem is érvényes?

- Nincs lehetéségem (maganemberként) egy sokszazezrestdl tobbmillios befektetést
atgondolni?

- Nincs lehetéségem az Uzletkdtd (bocsanat: ,hazigazda”) altal felvazolt gyonyord
lehetségeket forintositva, redlisan kiszamolni?

- Nincs lehetéségem egy szerz6dést el6ére elkérni, hogy éjszaka atgondoljam, netan
szakemberrel egyutt atnézzem és értékeljem?

- Nincs lehetéségem utananézni a partnercég hatterének, hogy kivel is kotok tGzletet?
- Nincs lehetéségem az uzlet kockazatait atgondolnom?

- Csak ugy vagyok kényszeritve az Uzletkotésre — pontosabban fogalmazok: csak
akkor latja a partnercég esélyesnek az lizletkétést — ha minden Gzleti megfontolas
nélkul, érzelmileg kelléen feltdltédve fogadom el az 6 ajanlatat?

A jo uzlet mindig az, amin mindkét fél ugy érzi, hogy nyert rajta. Nem csak az adott
pillanatban, hanem hosszu tavon is! Ha az egyik fél ezt hosszasan és pénzigyileg nagyon
alaposan atgondolta. Ugyanakkor a masik felet pedig megfeleld érzelmi allapotba
el6készitve belehajszolja egy kemény (maganember szamara komoly befektetést jelentd)
Uzleti dontésbe, ugy hogy szamara lehetetlenné teszi az alapos Uzleti atgondolast és
eldkésziileteket. igy nagyon nagy az esélye, hogy az iizletet elfogaddk is el6bb-utébb
megbanjak ezt a dontésiket, és probalnak menekulni ebbdl a helyzetbél. Kérdés, mekkora
veszteségek aran lehetséges ez?

Az Uzletkotési beszélgetés — rabeszélés — kdzben hangzott el a vezetd szajabdl, hogy
Magyarorszagon mindent el lehet adni, csak megfelel6 marketing kérdése a dolog. Ez igaz,
bar nem mindig fér ssze a korrekt Uzleti magatartas fogalmaval!

Ezt az eljarast a torvény nem tiltja, hiszen mindenkinek tényleg megvan a lehet6sége
szabadon a dontésre, hogy elfogadja-e a befektetési ajanlatot vagy sem. Ennek ellenére az
ugyfélszerzésnek ezt az eljarasat a joérzés és az Uzleti etika mégis elitéli!
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5.9 Az igéret szép sz6... Kit vertek at jobban? A megrendel6t, vagy
a nevét "ado" szakértot?

Dr. Horvath Zsolt

Nem tudom, hogy kit vertek at jobban? A megrendelét, aki igyekezett korlltekintéen eljarni
specidlis szakértéi feladat elvégeztetésében, majd a pénzéért nem kapott semmi
hasznalhatot, vagy pedig azt, aki a nevét adta egy specialis szakmai munka elvégzéséhez,
azutan végul — az (esetlegesen csak el6zetes szobeli) megallapodas ellenére — hoppon
maradt, pedig 6 el tudta volna jél végezni a kivant feladatot.

Aki a mai Uzleti piacon jelen van, az tudja, hogy milyen véres harc folyik a megrendelések
elnyeréséért. Barmely vallalat szamara egy Uj megrendelés megszerzése létkérdés, a
megélhetés kérdése. Eppen ezért nagyon sokan barmit elkdvetnek az (j
megrendelésért. Méghozza ugy, hogy koézben nem valogatnak az eszkdzdkben,
modszerekben. Ennek a harcnak azonban sokszor épp a kivant munka megfelel6 elvégzése
latja karat.

Egyre tobbszor talalkozom olyan esetekkel, amikor sok vallalat uj megrendelés megszerzése
érdekében olyan munkakat is elvallal, amihez nincs szakmai tudasa, tapasztalata. Ez —
szamukra — nem akadaly, mert "a cél csak a megbizas elnyerése, majd minél olcsdbban és
egyszerlbben eljutni a teljesitési igazolasig és szamlazasig. Az, hogy a vevének ezzel nem
oldédott meg a problémaja, nem fontos, Iényeg hogy a szamlat befogadja!"

Ehhez két dologra van sziikség: Egyrészt olcsébb ajanlatot kell adni a konkurencianal,
masrészt (legalabb az ajanlatadas szakaszaban) meg kell gy6zni a megrendelét arrél,
hogy én is tudok megoldast adni a problémajara. (Az mar nem kritérium, hogy én legyek
a legjobb! Hiszen a mai kiélezett arversenyben sokszor a minimalis szintl teljesités igérete
melletti legolcsébb ajanlat a nyerd.) Igen, de itt van egy kis probléma: ha egyaltalan nem
értek az adott feladathoz, akkor kell valaki, aki az ajanlatba a szakmai részt olyan
tartalommal és nyelvezettel irja meg, ami mogll a szakmai hozzaértés latszik. Utana, ha mar
megvan a megrendelés, nem muszgj az adott alvallalkoz6t bevonni a munkaba, hiszen lehet,
hogy a szakmai munka tul nyligds és draga volna. Elég, ha pl. azt mondjuk neki, hogy
,Sajnos nem jott 6ssze az uzlet”.

Es lass csodat! Itt a kész recept, hogyan legyenek (sokszor neves vallalkozasok) nyertesek
olyan tenderen vagy megbizas megszerzésében, amihez nincs jogositvanyuk, tudasuk,
kompetenciajuk. (Példaul engem telefonon kerestek mar meg, és kérdezték a kdvetkezbt:
LEn is ISO 9001 felkészité vagyok, és az ligyfelemnek most informéacidbiztonsagi rendszer
kiépitésére kell ajanlatot adnom. Kérem, mondja most meg telefonba, hogy ezt hogyan kell
csinalnom!” De lattam olyan esetet is, amikor a felkészité a projekt sikeres elnyerése utan
indult el az ismer8seihez, hogy beszerezzen egy, az elvallalt felkészités alapjat képezé
szabvanyt.)

Sokkal tragikusabb azonban az éremnek a masik oldala, vagyis ennek a
szélhamossagnak a vesztesei!

Vesztesnek tartom itt magat az elvégzendé feladatot, hiszen az nem fog megvalésuini!

Vesztes a megrendel6 is, aki noha korultekintéen — az adott minéségbiztositasi és ISO
9001-nek megdfelel6 elveket betartva — jart el, és az ajanlatban kérte a megfelel§ szakmai
részek bemutatasat, esetleg még referencidkat is. Azt a megrendel6 nem tudta, hogy az
ajanlattevé a hattérben egy valddi szakértdé bevonasaval készitette el a szakmai
meggy6zéshez sziikséges részt, akinek azt igérte, hogy a feladat érdemi elvégzését is az 6
alvallalkozojaként majd elvégezheti. Erre azonban sokszor mar nem kerul sor, mert az
ajanlattevé a nagyobb hasznot jelent6 olcsobb megoldast valasztja. Valamit, amire ,sok
mindent ra lehet fogni”. De az mar nagyon messze van a kivant minéségtél, a megrendel6
szamara az elvart igényektdl.
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A masik vesztes maga az a szakember (vagy szakmai vallalkozas), aki meg tudta volna
csinalni jol a feladatot, de nem jutott hozza. Ez lehet az az atvert szakember, akit bevontak
egy alvallalkozéi megbizas igéretével egy ajanlat szakmai részének megirasaba, majd
elmondtak neki, hogy ,sajnos nem lett Uzlet”. (Ha kés6bb meg is tudja az igazat, sokat mar
akkor se tehet.) Es vesztes az a szakember (és kapcsolodd vallalkozas) is, aki szintén adott
konkrét és jo szakmai ajanlatot, de mas a fenti modon piaci ar alatt elvitte el6le a munkat.

Lehet-e ez ellen védekezni? Szeretném azt hinni, hogy lehet!

Sajnos szélhamosok ellen, ahol az adott sz6 (vagy megallapodas), az igéret betartdsa nem
szamit, nehéz becsiletes eszkdzdkkel talpon maradni. Ahol a piaci fennmaradasért vivott
harcban az Gzleti etika és tisztesség szabalyait felrigjak, ott védekezni csak ugy lehet, ha
maga a piac taszitja ki maga koézul a csalot.

Szikség van egy egészséges bizalmatlansagra, masrészt arra, hogy a piac tanuljon a
szélhamosok csalasaibdl. Akit egyszer mar atvertek, az legkdzelebb dvatosabb lesz, és
sokkal tobb biztositékot épit be. De miért kell mindenkinek az els6 esetet elszenvednie
ehhez?

Tanuljunk egymas hibaibdl! Ismerjik meg, hogy ilyen esetek és modszerek vannak!

Ha Megrendelé vagyok, akkor prébaljak még tobb referenciat gydjteni az ajanlattevérdl, és
lehetbleg olyan helyekrél, ahol ilyen témaju feladatokat mar elvégzett. Az ajanlat elkildése
utan ne csak az ajanlattevd Gzletkotdjével kerlljek kapcsolatba, hanem azzal a szakemberrel
is, aki a meggy6z6 (és szamomra elfogadhatd) ajanlatot tette. Gy6z6djek meg arrdl, hogy 6
tényleg megfelel6 a munkavégzéshez, majd kés6bb ragaszkodjam a projekt soran is 6hozza!

Ha szakember (vagy szakmai cég) vagyok, akkor igyekezzem minél jobban magamat
,bebiztositani” elére.

Végiill az sem lenne hatranyos, hogyha minden elvégzett munkanak a szakmai
berkeken beliil hire menne, ugy az eredményeseknek, mint a szélhamossagoknak.
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6 Beszerzeés - beszallitas - alvallalkozas

6.1 A bevételt akarod ndvelni? Koncentralj elébb a kiadasokra!

Dr. Horvath Zsolt
A beszerzés, mint kiindulépont.

A vallalati tevékenységek és folyamatok szabalyozasa soran a ,beszerzés” a
mindségbiztositas egyik mostohagyereke, aki természetes, hogy van, de akinek a
szabalyozasara, mikodésére nem kell kilén gondot forditani! Ez még gyakran akkor is igaz,
ha a vallalat az ISO 9001 szerint szabalyozott min6ségbiztositasi rendszert mikodtet!

Hiszen ami kell, azt ugyis megvesszik, minek arrél még kildn beszélni is? Ahol ez a mondat
elhangozhat, ott a tulajdonos sokszor nincs is tudataban, mennyit veszithet a szabalyozatlan
keretek kozott mikoédsé beszerzésen! Régi ,dakota” bolcselet: a profit ndvelésének
legegyszeriibb mddja, ha kézben tartod a kiadasaidat!

Gondolj csak egyszerlien a sajat haztartasodra! Neked sem mindegy, hogy mit honnan, és
mennyiért veszel!l Raadasul nemcsak az szamit, hogy egy targyat a legolcsébban vegyél
meg, hanem fontos még a hasznalhatésaga, kényelmi szempontjai, tartéssaga, stb. Fontos
az adott garanciaid6, és annak érvényesitési lehetésége is. Hiaba volt a cipd a legolcsobb,
hogyha folyamatosan tori a labadat, vagy mar a masodik nap levalik a talpa. Sorolhatnam
még a példakat... Az alapelveket sokszor — szabalyozas nélkul is — a legtobb haziasszony
betartja, pedig nem ISO 9001 szerint mikddik!

Miért lenne akkor ugyanez masképp a vallalati életben? Sét, ott ezek a szempontok
fokozottan fontosak, mert sokkal nagyobb tételekrdl és pénzekrél van sz6. Raadasul a
rengeteg beszerzési tétel kozott a meglehetésen koltséges beszerzési hibak is hosszan
rejtve maradhatnak!

Gondolj csak bele: a vasarolt alapanyagok, nyersanyagok elébb vagy utébb mind beépllnek
a termékbe (vagy szolgaltatasba), és azok minden hibaja a Te terméked minéségét rontjak.
Végul a Te terméked hibgjaként jelennek meg!

A beszerzett szerszamok, eszkd6zok folyamatosan, sokkal nagyobb terhelésnek és
igénybevételnek vannak kitéve, mint barmilyen hasonlé jellegli ,hazi” beruhazas esetén.
Sokkal kritikusabb azok mindsége, terhelhetésége, élettartama. Kdztudott, hogy hosszu
tavon minéségi munkat csak jo szerszammal lehet végezni.

Beszerzések — valamilyen formaban — szinte mindegyik vallalkozas és cég életében
folyamatosan vannak. Termel§ és szolgaltaté cégeknél egyarant széles a beszerzendd
termékek és szolgaltatasok palettgja. A teljesség igénye nélkul csak néhanyat emelnék ki a
legfontosabbakbdl: az alapanyagok, segédanyagok, alkatrészek, szerszamok és eszk6zok,
mérém(iszerek, az irodai tevékenységgel és infrastrukturaval kapcsolatos eszkdzok és
anyagok, a felhasznalt kllsé szolgaltatasok, az alvallalkozok teljesitései, és igy tovabb.

Kénnyen belathatd, hogy ezek folyamatos és megbizhatd minésége a termelésed vagy
szolgaltatasod eredményét milyen jelentés mértékben befolyasoljak!

Mit gondolsz miért keriilt be a beszerzés teriilete az ISO 9001-es szabvany
kovetelményei kozé?

ISO 9001 miatt, vagy ISO 9001 nélkil: mindenképp rendkivul fontos, hogy a beszerzések
szabalyozottan miikddve, mindig kielégitsék a felhasznalasi igényeket. A beszerzéseknek
mindig optimalisan kell mikodnilk, és kézben tudatosan odafigyelve arra, az esetlegesen
elkdvetett hibakbdl tanuljon is a vallalat! Ha mindennek meg akarsz felelni, akkor a
beszerzés miikddését folyamatszemlélettel érdemes megszervezni, és betartani a vonatkozé
min&ségbiztositasi kovetelményeket.
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Ebbdl az is latszik, hogy a vallalatod tébbi részének j6 mikoédése nagymértékben fligg a
beszerzési folyamatod j6 mikodésétdl. Persze, hiszen a beszerzés egy szolgaltatasi
folyamat, aminek Ugyfelei a vallalkozas t6bbi része, tdbbi munkatarsa. Ezt a minéségugyi
(minbségbiztositasi) szakmaban ,belsé szolgaltatasnak”, és a folyamat Ugyfeleit ,belsé
ugyfeleknek” nevezik. llyen modon ugyanolyan szigoruan meghatarozhatéak erre a
folyamatra is az  ugyfél-kbvetelmények, és az azokat Kkielégitd6 folyamat
folyamatszabalyozasa, mint egy kdzvetlen termelé vagy szolgaltatdé folyamat esetén, amely
kozvetlenll a vallalat kilsé tgyfeleit szolgalja ki. Ebb6l a megkdzelitésbél az is latszik, hogy
a vallalat munkatarsainak a beszerzéssel szemben nemcsak az olcsé beszerzés az
elvarasuk, hanem példaul a beszerzés targyanak a felhasznalhatésaga, vagy a beszerzés
gyorsasaga.

De mire is érdemes odafigyelni a beszerzési folyamat kialakitasa soran?

Erre, mint az dsszes tdbbi folyamat kialakitasara NINCS altalanos, mindenkire egyforman
érvényes recept. (Bar tobb, mindségbiztositassal és ISO 9001 felkészitéssel foglalkozo
tanacsaddé is arul ,kész” megoldasokat...) Vannak viszont altalanos iranyelvek,
szempontok, mas cégeknél latott és megtapasztalt , best practice”-k, amelyeket a
jozanész figyelembe vételével kell mindenkinek a sajat vallalatara és miikodési
koriilményeire testre szabnia.

Tanacsaddéként sem konnyi a beszerzés témakorével foglalkozni:

- Az ugyfeleink gyakran gondoljak, hogy ez egy magatdl értetédé terllet, ahol pusztan
a j6zan ész elég tampontot ad!

- Gyakori, hogy bar a tulajdonos ugy hiszi, hogy minden eszkéze megvan a beszerzés
napi gyakorlatanak a felugyeletére, a tények sokszor mast mutatnak: A beosztottak
jobban tudjak, hogy hol vannak folyamatnak, és ne féljink kimondani: az
ellenérzésnek a gyenge pontjai!

- Kényes terlletrdél van sz6, igy a vallalkozason belll és kivil kiépllt érdekeltségek
ellene hatnak a folyamatok valédi megujitasanak. Ezért a (min&ségbiztositas)
szakmai érdekei, és a tulajdonosok szempontjai nem mindig érvényesulhetnek.

A nehézségek ellenére jovedelmezb6 a beszerzés terlletével foglalkozni! A kovetkezd
ingyenes cikksorozatunkban konkrét példakat, iranyelveket és gyakorlati tanacsokat adunk,
bemutatva a leggyakoribb problémakat is! A cikksorozat minden egyes részében egy onallé
témat dolgozunk fel, elegend6 tampontot adva az dnvizsgalathoz, és a tovabblépéshez!

6.2 "Sporolunk, keriil, amibe kerul!"

Dr. Horvath Zsolt
A beszerzési folyamat kialakitasanak fébb szempontjai

Mekkora a beszerzések valddi szerepe a vallalkozasok életében? Az esetek nagy részében
sokkal nagyobb, mint amit altaldban tulajdonitanak neki. Ahogy az lenni szokott: ez sokszor
csak akkor dertl ki, amikor mar probléma van vele!

Nézzink el6szo6r néhany tipikus problémat, amelyekre a sajat, vagy a koérnyeztedben lévé
cégek esetén kdnnyen raismerhetsz!

- Kisvallalatok, kisvallalkozasok esetében gyakori, hogy — részben a kis Iétszam miatt,
— mindenki intézi a sajat témajahoz kapcsolédé beszerzéseket. Ossze-vissza,
szervezetlendl, sajat belatas alapon. A fénoki kontroll sokszor csak arra terjed ki,
hogy minél olcsobb legyen, mas szempont ritkan szamit.

- Kozepes és nagyobb vallalatok esetében a beszerzés mar gyakran egy kézben fut
Ossze, amit egy Onallé beszerz6 végez. Sok esetben azonban a beszerzdvel
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szemben az elvarasok jellemzden arra szoritkoznak, hogy szerezze be az igényelt
terméket vagy anyagot, az legyen minél olcsébb, és masnak ne legyen gondja
vele. Sajnos nem egyszer éltem meg magam is olyan ,féndki hozzaallast”, hogy
semmi sem szamitott, csak az ar. Kinunkban a munkatarsainkkal egymas kézott azon
viccel6dtlink, hogy ,,spoérolunk, keriul, amibe kerul”! (Ez alél mindig csak az a
kivétel, amikor a fénoknek sajat maganak van sziksége valamire. llyenkor sok
esetben mas elbiralassal esik latba a fénoki szamitdgép felszereltsége és markaja,
mint a toébbi ,mezei” munkatarsé. Nem is beszélve az autokrdl...)

- A masik — sajnos sokak altal ismert — tipikus jelenség a ,,szent tehén beszallité”. Ez
a vallalat életében az a beszallitd, aki megengedhet maganak barmit, kerilhet a
terméke akarmennyibe is, de akkor is szent és sérthetetlen, az adott terméket /
szolgaltatast csak 6téle lehet megvenni! O az isten, a f6nékdd, vagy a beosztottad
baratja!

Hogyan segithetnek a min&ségbiztositasi (ISO 9001-es) alapelvek a beszerzési folyamat
hatékonyabba és eredményesebbé tétele érdekében? Mire figyeljiink oda a beszerzési
folyamat kialakitasanal?

Legel6szor is arra, hogy a beszerzési folyamat egy folyamat! Ez a folyamat nem csak
magabodl a kivant termék / szolgaltatdas megvételébdl all. Gondolj bele, hogy ha a
vallalkozasodnal barki kitaldlja, hogy neki a munkajahoz sziksége lenne példaul egy Uj
eszkozre, és szo6l a beszerzének, akkor nem feltétlenll az a j6, ha a beszerzé egybdl rohan a
megfeleld boltba és megveszi az els6 olyan eszkodzt. Ehhez el6bb a beszerzést a megfeleld
szintli vezetbnek jova kell hagynia, aki igazolja a beszerzés indokoltsagat és
sziikségességét, és felel a beszerzés koltségeiért. igy a beszerzé csak a megfelelé belsé
»jovahagyas” utan tudja elinditani a konkrét beszerzést, valamint miutan pontosan
tisztaban van azzal, hogy milyen eszkozt kért a munkatars, milyen paraméterekkel és milyen
felhasznalasi céllal. Ennek tlikrében kezdhet neki a keresésnek, az ajanlatok begyijtésének,
és a megfeleld beszallito kivalasztasanak.

El kell donteni, hogy melyik terméket / szolgaltatast kitol, és milyen feltételekkel vesszik
meg! Ez azt is jelenti, hogy kiulonbdzd jellegl beszerzések esetén mas és mas az optimalis
eljaras.

Masképp kell szervezni a beszerzést egyedi termékek esetén, és masképp, amikor
ugyanarra folyamatosan illetve rendszeresen nagyobb tételben van szikség! Folyamatos
beszerzésre tipikus példak a termeléshez szlkséges alapanyagok, nyersanyagok, a kopo és
elhasznalédd szerszamok, stb. Ugyannak a terméknek folyamatos beszerzése esetén
jellemzéen egy (vagy esetleg két beszallitotol) elére kotott keret-megallapodasok alapjan
folyamatosan lehet feladni a megrendeléseket, és megvaldsitani a beszallitasokat. A
keretszerzédéseknek tovabba olyan elényei is vannak, hogy ez altal tobb feltételt
elénydsebben lehet érvényesiteni, cserébe a kapacitas lekdtéséért.

Nagyon fontos szempont a beszerzés targyanak a felhasznalhatésaga! Ha a beszerzést
egy belsé szolgaltaté folyamatnak fogom fel, akkor ezzel a szolgaltatassal a bels6 ligyfelek,
azaz a kollegak és a tobbi vallalati részleg vagy osztaly igényeit szolgalom. Tehat azt,
hogy melyik szempontok fontosak még a beszerzés soran, a kollegak beszerzéssel
kapcsolatos elvarasai hatarozzak meg! Itt kell arra gondolni, hogy az adott beszerzések
kinek és mire szikségesek, hogy fogja azt felhasznalni, vagy mibe épiti be.

Vasarlaskor tehat mindig sok szempontot egyiitt tegyiink fel a mérlegre! Ezen
szempontok egyike az ar, de a tdbbi szempont kozott szerepelnek a funkcionalitas,
mennyiség, mindség, megbizhatdsag, garancidk, és még sok minden mas. Es itt, a
szempontok sulyozasa mar sokszor egy kulon miivészet!

Természetesen az ar is nagyon fontos, hiszen ezzel azonnal kéltséget spérolok. De az ar is
— noha vasarlaskor erre sokan nem gondolnak — tébb tételbél all. Kilénésen berendezések,
eszk6zO0k beszerzésénél fontos szempont még, hogy utana azt hogyan és mennyiért
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tudjuk lzemeltetni! A hossziu tavu kisebb Uzemeltetési koltségek is folyamatos
megtakaritast eredményezhetnek.

A beszerzések soran szamos probléma fordulhat el6:

- Gond lehet valamelyik termékkel, vagy a beszallitassal, vagy a magaval beszallitéval.

- Lehet, hogy a szallitott termék hibas volt, és a beszallitd a jogos reklamaciét nem
akarja elfogadni vagy a hibat elismerni

- Lehet, hogy a szdllitas tartalma nem az volt, mint amir6l a megrendelés szélt, vagy
éppen a szallitasi hataridéket nem tartottak be.

Ezeken kivll szamos tovabbi lehetéség van még, ami miatt a beszallitds problémat
okozhatott neklnk. llyenkor fontos, hogy ezeket az eseteket feljegyezzik, és legkdzelebb
ettél a beszallitotdl (lehetbleg) ne rendeljink tdbbet. Ha az ilyen jellegli problémakat a
jovében el szeretnénk kerulni, akkor kell, hogy legyen egy attekintésunk arrél, hogy
melyik beszallitoval milyen események torténtek, milyen problémak voltak. Es ezeken
a feljegyzéseken jeldlni is tudjuk, hogy az eddigi tapasztalatok alapjan kit6l lehet teljes
nyugalommal rendelni, és ki az, akivel ovatosnak kell lenni. Ez tobbek kozott azért is
hasznos, mert a sok munka kdzott nem emlékszik minden beszerzd hosszabb idére
visszamenbleg az Osszes eseményre é€s problémara. Kulondsen jelentés ez akkor, ha
id6kozben lecserél6dott a beszerz6 személye is.

6.3 Legyen a vallalkozas kicsi vagy nagy: a beszallitok értékelését
ugyanugy kell szervezniuk!

Dr. Horvath Zsolt
Legalabbis 10-bdl 8 auditon ezt prébaljak bizonyitani!

Miért van az, hogy teljesen mas méretli, mas-mas tevékenységet folytatd vallalkozasok az
ISO 9001-es mindségligyi auditjaikon papirforma szerint pontosan ugyanolyan médon végzik
a folyamataik szervezését és menedzselését, koztluk a beszerzést és a beszallitok
eértékelését is?

Természetesen a konkrét, gyakorlati mikdodés mar eltér egymastél, de a tanusitoknak
odaadott irott szabalyozas a folyamatok (pl. beszerzés v. beszallitoi értékelés) mikodésérdl
ugyanaz.

Mi értelme van ennek? Mik beszerzés és a beszallitéi értékelés tipikus hibai az
auditokon?

Ezek a vallalatok, noha ISO 9001 tanusitason vesznek részt, mégsem értették meg igazabal
az ISO 9001, illetve a mindségbiztositasi szemlélet lényegét. Mert a miikédésik soran nem
hasznositjak a mindségbiztositasi szemlélet elveit, mdédszereit, és az ilyen iranyu tanusitas
megszerzésekor is csak a papir (értsd tanusitvany) megszerzésére térekszenek formalis és
érdemben hasznalhatatlan papirok bemutatasaval. igy természetesen arra sincs esélyiik,
hogy a mindségbiztositas el6nyeit is élvezhessék, mikézben a rendszer fenntartasanak
koltségeit viselik.

Nézziink akkor konkrét példakat:

Az egyik alapvetd probléma, amikor a leirt szabalyozas és az él6 gyakorlat teljesen eltér
egymastol, annyira hogy szinte ,k8sz6nd viszonyban sincsenek egymassal’!

Magara a beszerzés folyamatara nehezebb altalanos klisét irni, ezért sokszor nincs is
szabalyozva. A beszerzésrél sz6l6 szabalyozas igy kimerll abban, hogy ,a beszerzé csak
mindsitett beszallitétdl szerezhet be terméket’, ami azt jelenti, hogy a sajat beszallitoi
értékelés alapjan értékelt és az annak alapjan a megfelelé kategériaba besorolt beszallitétol
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vasarolhat. Ez a gyakorlat a beszallitoi értékelés meglétére allit kdvetelményt, de a
beszerzési folyamat tobbi Iépésérdl semmit sem mond.

A beszallitéi értékelés jellemzéen mar szabalyozott, DE szinte mindig és mindenuitt
pontosan ugyanazzal a modszerrel. Ez igy nagyon ,sablonos”, nem cégre-testre szabott,
mar ez alapjan is természetes, hogy nem lehet hatékony!

Tipikus megoldas, hogy a beszallitok értékelése évente egyszer torténik. llyenkor az
elmult évi teljesitések alapjan értékelik az egyes beszallitokat, és az értékelés eredménye
alapjan hatarozzak meg a kovetkez6 egy éves idb6szakra az adott beszallitok
alkalmazhatosagat.

A valésagban azonban ez sokszor — ellentétesen, — eseményvezérelten torténik. Azaz egy
jol egylttm(kddd beszallitéval annak minésitése addig nem valtozik, amig valami komolyabb
probléma nem lép fel. Ha az bekodvetkezik, akkor azt orvosolni kell, amennyiben az sem
mikodik, akkor meg kell hozni a dontést, hogy megvalunk attél a beszallitétél. Ha
megsziiletett ez a dontés, akkor ezt azonnal végre kell hajtani, és nem megvarni a
beszallitoi értékelés kovetkezo, esedékes évforduléjat. (Ez az ellentmondas pont olyan,
mintha egy futdszalag-szer(i termelésnél minden év januar elsején felirnank az akkori
termelési és miszaki beallitdsokat. Ezek utan az igazgato alairasaval szentesitve kihirdetné,
hogy attél kezdve egy évig csak azok a beallitasok érvényesek. Ugyanakkor a valésagban —
természetesen — a technoldgiai paramétereket a termelésnek, megrendeléseknek és egyéb
el6irasoknak megfelel6en, amikor szikséges, mindig aktualisan valtoztathatnak.)

Még ha komolyan is vennénk ezt az értékelési moédszert: az évi egyszeri értékelés
modszere tobb sebbdl vérzik!

Az évi egyszeri értékelésnek, ami az elmult év tapasztalatait 6sszegezné (elvben),
tamaszkodnia kéne minden beszallitd esetében az elmult év beszallitasainak tapasztalataira.
Altalaban nem lelheték fel az értékelések alapjat képezd tapasztalatokra vonatkozo
feljegyzések, vagyis hianyoznak azok az informaciék, amelyek indokoljak az egyes
konkrét értékeléseket.

A beszallitdi értékelés egységes osztalyozasi rendszer alapjan térténik. Altalaban 5
szempontra torténik az osztalyozas, 1-t8l 5-ig. Jellemz8, hogy a felsorolt szempontok is
szinte mindig ugyanazok, legyen sz6 barmilyen termék vagy tetszdleges szolgaltatas
beszerzésérdl. Nehéz és szinte lehetetlen azonban osztalyozni, ha nem meghatarozott, hogy
a kilénb6zé szempontoknal melyek az egyes osztalyzatokhoz tartozé kritériumok. Ezt szinte
sosem talaltam meg az egyik auditalt cégnél sem! Ezek nélkil az osztalyzasok nem
lesznek objektivak, és mindenkor az értékelést vegz6 személy pillanatnyi hangulatatdl, illetve
a legutolsé beszerzési éiményétdl figgnek, és igy nem az elmult éves teljesitményt nézik.

Gyakran maga az osztalyozas értékelése, falhasznalasa sem kovetkezetes. Ha példaul 5
szempontot osztalyozok 1..5-ig, akkor ezek 6sszege eredménynek egy 5..25 k6zotti szamot
fog kiadni. Ezek utdn nagyon sok szabalyozas az eredményeket 1..25-8s intervallumon
értékeli, ami mar csak matematikailag is lehetetlen: az 1..4-es értékek ki sem johetnek.

Ennél azonban sokkal fontosabb a kévetkezé probléma:

Az eredmény (az egyes osztalyzatok) 6sszege nagysaganak fliggvényében soroljak be az
egyes beszallitokat un. beszallitéi kategodriaba. Példaul:

- 21-25 pont esetén ,A’-beszallitoi kategoria,
- 13-20 pont esetén ,B”-beszallitoi kategoria”
- 12 pont és az alatt ,C” kategdria, ami mar a beszallitéi listardl valo kizarast jelenti.

Ez az értékelés azt nem veszi figyelembe, hogy ha valamelyik beszallitdé sok szempontbdl
nagyon jo, de egybdl egyest kap osztalyzatnak, akkor ez azt jelenti, hogy a gyakorlatban
ki kellene zarni azonnal. A modell szerint azonban még a legjobb ,,A” kategdria odaitélése
is lehetséges. Itt ugyanannak az elvnek kéne érvényesuinie, mint az iskolai bizonyitvanynal:
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ha valamelyik diak egy targybol megbukott, akkor az atlaga a tébbi targy érdemjegyétdl
fuggetlendl is egyes.

6.4 Beszallitdi értékelés — egyszeriien és Ujszeriien

Dr. Horvath Zsolt

A mindségiranyitasi rendszert muikodtetd cégek beszallitdéi értékelésének szamitasi
modszerei szinte kizardlag mind ugyanarra a sémara miikédnek. Ezért — még ha igyekeznek
is a beszerzések és termelési folyamatok szempontjabdl hasznalhaté tartalommal feltélteni a
sémat, — a felhasznalas soran ugyanazok a problémak mindenuUtt felmerllnek. Ezek a
problémak pedig az értékelési modszer kis modositasaval egyszerlien orvosolhatok.

A beszallitok értékelési sémaja kialakitasanak altalanosan tanitott és hasznalt médszere —
egy példa mentén bemutatva — a kdvetkezé:

1. Hatarozd meg az egyes értékeléseket milyen értékskalan végzed! (Jellemzé
pontozasi gyakorlat: 1 ... 5, ahol 1 a legrosszabb, 5 a legjobb.)

2. Hatarozd meg, hany és milyen szempont szerint fontos neked beszallitoidat
értékelned! (Altaldaban 5 szempont szerint szoktak értékelni, néha tébbet vesznek
figyelembe. llyen szempontok példaul: min6éség, szallitasi pontossag, ar,
ugyfélszolgalat, garancia-ugyintézés, stb.)

3. Készits az elért dssz-pontszam alapjan besorolasi (mindsitési) tartomanyokat! (A
fenti példan az elérheté maximalis pontszam 25, akkor a beszalliték mingsitési
besorolasa lehet: 20 — 25 pont: Kivalé beszallité / 13 — 19 pont: Még elfogadhato
beszallité / 5 — 12 pont: Nem megfelel6 beszallitd.)

Ez a modszer alaphelyzetben altalaban j6, de magaban hordozza a kdvetkezd problémakat:
- Nem kezeli a csak egy szempontbdl elfogadhatatlan beszallité problémajat.

llyen lehet az a beszallitd, aki ugyan nagyon jo aron és feltételekkel ad mindent, alom
vele egyutt dolgozni, csak a termék minésége hasznalhatatlan. Masik példa, amikor a
kereskedd mindent megtesz annak érdekében, hogy nekink eladjon, és minden
szempontbdl 6 szamunkra a tokéletes beszallitd, egészen addig, amig a garancialis
problémat érvényesiteni nem kéne. Mert akkor falba Utkdziink, és ott allunk
beflrédve. Széval szamtalan példat lehetne ilyen esetekre sorolni.

llyenkor a beszallitd az értékelésénél a kivalasztott 5 szempont kozal 4-bél
tokéletesen megfelel (és ezért 5 pontot is kap), de egyetlen szempontbdl viszont
elfogadhatatlanul rossz (és erre 1-et kell adnunk). A séma ilyenkor az 6sszesitett 21
ponttal (5 * 4 + 1 * 1 = 21) ezt a beszallitét siman kivalénak mindsiti, noha a
gyakorlatban a cég kizarja. Mert hiaba tokéletes majdnem minden szempontbdl, ha
az elfogadhatatlan minéség, vagy a durva mértékl(i szallitasi pontatlansag, vagy
barmelyik mas szempont miatt nem tudnak téle rendelni! (Ez pont olyan, mint amikor
az iskolai bizonyitvanyban a gyerek egy targybdl megbukik, akkor Iényegtelen a tobbi
osztalyzat, annak a bizonyitvanynak az atlaga is egyes.)

- A pontozas, kiilondsen a k6zépsod értéktartomanyban erésen szubjektiv és nem
objektiv, ezért nem konzekvens, nehezen dsszemérhetd.

Az, hogy az egyes értékelési szempontok esetén mit is jelentenek az 1-t6l 5-ig terjedd
értékek, altaldban nem definiadltak objektiven. A teljesen j6 (5 pont) és az
elfogadhatatlanul rossz (1 pont) kdzotti értékelés igy erésen szubjektivvé valik. llyen
esetben hiaba az 0Otds skala a pontozasra, a kuldonbdzé szempontokra adott
kdzbensé értékek alig vagy nehezen 6sszemérhetdek, és az eredmények értékelése
végsoh értékelés is kdnnyen félrevezetd lehet.
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Ezek a problémak konnyen kikiiszobolhetéek, hogyha az értékelés sémajat
kismértékben megvaltoztatjuk:

- Egyrészt ne ot-értékii skalat alkalmazzunk, hanem csak harom-értékiit, igy
példaul:
o 2 pont: kivaléan megfelelt (azaz nincs semmi probléma),
o 1 pont: a még megfelelt (azaz nem tokéletes, vannak kisebb problémak, de
neklink még jo),
o 0 pont: nem felelt meg.

- Az egyes szempontok értékelése soran — kiilénésen az 1 és a 0 pontok odaitélése
esetén — mindig verbalisan is irjuk le, hogy miért itéltink igy, mik a konkrét gondok.

- A szempontok Osszesitésénél az egylttes értéket ne az egyes értékek Osszege,
hanem a szorzata képezze!

- A beszaillit6 mindsitése ilyen forman az Osszesités alapjan (5 szempont szerinti
eértékelés esetén pl.):

o 16 vagy 32 pont — kival6é beszallité (minden / majdnem minden szempontbdl
tokéletes)

o 1, 2, 4 vagy 8 pont — elfogadhaté beszallité (alapvetben jo, de bizonyos vagy
tébb szempontbdl vannak kisebb problémak, amelyeket figyelembe kell venni
— ezek a verbalis értékeléskor latszanak)

o 0 pont — elfogadhatatlan beszallité. (Ne dolgozzunk vele egyutt — csak ha
nincs mas valasztasunk!)

Az osszesitett eredmény értelmezése ilyenkor egyszerii és szemléletes:

- A kapott értékek ilyen médon 2 hatvanyai lehetnek: 0, 1, 2, 4, 8, stb.

- Ha csak egy szempontbdl is nem megfelelé a beszallitd, az azonnal kinullazza a
teljes értéket, tehat azonnal latjuk, hogy nem dolgozhatunk vele egyditt.

- Ha az érték 1, akkor az mar elfogadhat6 beszallitéra utal, de egyben azt is jelenti,
hogy ez a minden szempontbdl az épp még elfogadhatoét jelenti csak, vagyis ha van
jobb, akkor nyugodtan valthatunk.

- Minél nagyobb az érték, annal tobb szempontbdl is kivaldé az értékelt beszallitd. A
hatvanyok szerint névekvd érték jobban kiemeli a tdbb szempontbdl j6 beszallitot!

- Az értékelések melletti verbalis magyarazatokkal pontosan tudjuk, hogy
szempontonként mitél nem tdkéletes az adott beszallitd, és az adott esetben milyen
kompromisszumba kell belemenni a vele valé egyuttmiikddés soran — nem érhet
minket meglepetés.

Es most nézziink egy példat erre. A ,Beszallité Kft-t értékeljiik a régi és az Uj értékelési
sémaval:

A. Ertékelés a régi sémaval:

Ertékelési szempont | Erték (pont)
Min6ség 4
Szallitasi pontossag 5
Ar 3
Ugyfélszolgalat 5
Garancialis Ugyintézés 3

Ezek alapjan az o&ssz-pontszam: 21 >>> A Beszdllité Kft. minésitése: ,Kivalé
beszallito”.
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B. Ertékelés az uj sémaval:

Ertékelési szempont | Erték (pont) Verbalis magyarazat

az elmult évben tobb rendelésbdl 2

Mindseg 1 esetben is volt termékhiba

Szallitasi pontossag > mindig pontosan szallitanak, sokszor még

hamarabb is
. a piacon van olcsébb is, de a bldzsébe
Ar 1 : )

még belefér
Ugyfélszolgalat 0 azonnal reagalnak minden kérésre, gyors

udvarias és szakszer( ugyfélszolgalatos

garancialis Ugyintézés lassu, bonyolult
Garancialis Ugyintézés 1 adminisztracio  (végul is elfogadtak
mindent, de sok id6 elment ra)

Ekkor az értékelés Osszesitése: 4. >>> A Beszallité Kft. mindsitése: ,Elfogadhaté
beszallito”.

Ennek az eredménynek a gyakorlati értelmezése, ami a részletekbdl latszik:

- Rendelhetlink tdle, mert az egyittm(kdédés vele j6, rugalmas az igényeinkhez és
megbizhatdéan, pontosan szallit.

- De szamitasba kell venni, hogy nem a legolcsdbb, és néha vannak mindségi hibak és
garanciadlis problémak, ahol a garancialis Ugyintézés, noha mikddik, de lassu és
kérulményes.

- Fontos észrevenni, és a ,47-es 0sszesitett érték is arra mutat, hogy az 5 szempontbal
minddssze 2 olyan van, ahol maradéktalanul elégedettek voltunk vele.

6.5 Beszallitét valasztani a vilag legegyszeriibb dolga.

Dr. Horvath Zsolt
Hiszen én vagyok a vevd, mindenki az én kegyeimet lesi. lgaz?

Mit teszel, ha Uj nyersanyag-beszallitét kell keresned? Vagy ha hirtelen megkapod azt a
nagy, hosszu tavu megrendelést, amely kihuzza cégedet a mélypontrol, de az alkatrészek
legyartasahoz alvallalkozékat kell bevonnod?

Mondhatnék ezer mas példat is! Lényeg, hogy Uj hosszu tavu beszallitora van szikséged
olyan termék (vagy szolgaltatas) beszallitasara, amelytdl céged nagy Uzleti lehetésége és
jovéje flgg.

Nem mindegy tehat, hogy ki lesz a beszallitdéd, mennyire megbizhatd! Sokszor legalabb
annyira fontos, mint alkalmazottaid megbizhatésaga. Csakhogy mig alkalmazottaidat nap
mint nap ellenérzésed alatt tudod tartani, addig a beszallitédtél csak a megkdtott
szerzédés értelmében varhatod el a megfelelé szallitast. Tehat — itt jol kell tudni
valasztani!

Mi akkor az az eljaras, ami garantalja, hogy jol valassz?

El6szor is mérd fel a piacot, hogy kik a szoba johetd beszallitok az adott terméket vagy
szolgaltatast illetéen! Erdekl6dj, és gyliijts referenciakat! Ez alapjan mar szlkitheted a kort.

Utdana a megmaradt potencialis beszallitoktol kérjél ajanlatot! A kapott ajanlatok
osszevetése tovabb sziikitheti a kort. Ehhez persze kellenek azok a szempontok, ami
alapjan lehet értékelni az ajanlatokat. Hosszu tavu egylttmikodés esetén sok minden
fontos, nemcsak az ar. Fontos lehet még példaul:
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- amegrendeléskor a lekérésekhez vald rugalmas alkalmazkodas,

- a szallitasi gyorsasag,

- atermék mliszaki paraméterei,

- a termék azon a fizikai jellemzdi, amelyek szamodra meghatarozéak, és azok
ellenérzésének maodja,

- ahibak javitasanak médja, stb.

Raadasul sokszor az ajanlatok nem is térnek ki minden szamodra fontos részletre kilon-
killdn! Erdemes ezért mar az ajanlatkérésben megadni, hogy milyen részletekre is térjen ki
az ajanlat. llyenkor elvarhatd, hogy az az ajanlattevd, aki tényleg versenyben akar maradni,
eleget téve kivanalmaidnak ezeket a feltételeket mind megadja az ajanlataban.

Az ajanlatok értékelése utan altalaban mar leszikuil a kér néhany, kisszamu alvallalkozéra,
esetenként egyre. A kisszamu alvallalkozéknal tovabb szlikitheted a kort, ha megnézed,
hogy melyik hogyan dolgozik, melyiknek stabilabbak, szabalyozottabbak a folyamatai, a
mikddése. Ezt minden lehetséges beszallitonal egy un. ,beszallitéi audit” keretében
nézheted meg. A beszallitdi auditon elsd sorban azokra a folyamatokra érdemes
koncentralni, amelyek a neked szallitott termék minéségét befolyasoljak. A beszallitoi
auditnak is van néhany kritikus pontja ezeket részletesebben a sorozat kdvetkez6 része
mutatja be. De itt sem javaslom, hogy egybél boldogan azzal az eggyel, azonnal hosszu tavu
szerzddeést koss!

»Lakva ismerszik meg az ember!”

.Ez igaz a munkaban is. Részben ez indokolja a munkatarsak felvételekor is a probaidé
intézményét.

Hasonlé modszert szoktak alkalmazni a hosszu tavu beszallitok esetében is. El6szor
bekérheték un. préobaszallitasok (minta beszallitasa). Ez azt jelenti, hogy a lehetséges
beszallité legyartja (vagy beszerzi) a kért termékedet nagyon kis példanyszamban, és
ezekbdl un. mintat szallit. Ez alapjan a minta alapjan mar leellenérizheted, hogy annak
jellemzd, miszaki paraméterei, minésége mennyire felel meg neked.

Ha még ilyenkor is Ovatos akarsz lenni, akkor elészor adj neki egy kisebb volumenii
megrendelést, és annak akadalytalan és minden kivanalomnak megfeleld leszallitasa utan
lehet megkotni a hosszu tavu keretszerzédést.

A keretszerz6désben le kell rdgziteni minden fontos miszaki, jogi, garancialis, pénzlgyi és
egyéb szempontot, aminek alapjan tudtok hosszu tavon folyamatosan egytttm{ikddni.

Természetesen nem szikséges minden esetben az 6sszes itt felsorolt 1épést végigjarni.
Ezek lehet6ségek, és hogy ezek kozul egy adott esetben melyikkel élsz, azt a beszallitas
sulya, és az adott konkrét szituacié egyuttesen hatarozzak meg.

Attol ne félj, hogy a lehetséges beszallitd mindentdl majd mereven elzarkézik, hiszen ha az
Uzlet létrejon, akkor az neki is hasonldéan nagy jelentéségl megrendelés, mint szamodra az
az Uzlet, amihez az & beszallitasat felhasznalod. Tehat varhatod, hogy 6 is térekedni fog
arra, hogy 6t valaszd. Amelyik beszallité mereven elzarkézik minden fajta mindsitéstol,
vizsgalattol, kiprobalastol, az akkor nem is torekszik arra, hogy a Te beszallitéd
lehessen! Nehéz lenne nala elényos szerzédési feltételeket elérni.

6.6 A beszallitok ,,szent tehene”

Dr. Horvath Zsolt

A beszadllitassal foglalkoz6 cikksorozathoz kapcsolddik egy érdekes jelenség, amit azt
hiszem, szinte mindenki ismer. A jelenség vonzatait és kdvetkezményeit azonban kevesen
gondoltak végig, igy annak karos hatasa tovabbra is folyamatosan jelen van, és a
legnagyobb kart éppen annak okozza, aki vezetéként ezt tamogatja.
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A ,szent tehén beszdllité” nagyon sok helyen el6fordul. Testvér, rokon, vagy barat
cégenek kedvezni természetesen elsbre jo Otletnek tlinik.

Nem az!

A dontést azonban indokolni kell, és erre vannak is jol bevalt formulak. Pl.: ,Helyesen jartunk
el, mert 6ket legalabb ismerjuk és megbiznunk benne, tehat mindenképpen ez is a jo
valasztas!” Ha a két beszallité atvizsgalasa utan, amennyiben azok minden szempontbdl
egyforman megfeleléek, akkor ez az okoskodas helyénval6. Azonban ez nem
helyettesitheti a beszallitok objektiv atvizsgalasat és értékelését, és nem
befolyasolhatja az értékitéletet! A kivalasztasi szempontrendszer figyelembe vétele nélkl
nagyon koénnyl a szempontjaidnak nem (teljesen) megfeleld terméket vagy szolgaltatast
beszerezni, esetleg elénytelen Uzletet kdtni, hiszen nagy valdszinliséggel nem is ismered a
valos piaci helyzetet. Hogyan is ismernéd, hiszen nem vizsgaltad.

Tapasztalatbdl tudjuk, hogy itt most sokan legyintenek:
»,ugyan 10 éve vagyok a piacon, mindent tudok réla!”
Mi viszont nagyon kevés olyan piacot ismertink, ami ne valtozna egyre gyorsulé Gtemben!

A fesziltség sokszor abban a pillanatban adodik, amikor a koételezéen el8irt beszallitd
mindent megengedhet maganak, és — ennek a kvazi-monopol helyzetnek a tudataban —
mindent meg is enged maganak. Mert ez mar a vallalatod szamara veszteséget, kart okoz.
Jelenjen ez meg elénytelen arban, elénytelen szallitasi vagy fizetési feltételekben, lassubb
vagy rugalmatlanabb problémakezelésben, stb.

Természetesen egy tulajdonos vagy cégvezeté megteheti, hogy igy tamogatja egy masik
személyes érdekeltségét vagy kapcsolatat. Ugyanolyan ez, mint amikor a tulajdonos vagy
cégvezetd a munkatarsak kozé felveteti egyik alkalmatlan rokonat vagy baratjat. Ezzel
egyben a vallalkozasara terheli az 6 bérét és annak terheit, nem is beszélve az el sem,
vagy rosszul végzett munka altal okozott karokrél. Mig az el6z6 (részben) magyarazhato
azzal, hogy végll is a tulajdonos a sajat pénzébdl / nyereségébdl fizeti, addig a masik
szempont a cége mikodését is karositja. A tdbbi munkatarsra gyakorolt demoralizalé hatas
pedig igencsak koltséges kovetkezmény lehet, még akkor is, ha ezt jellemz6en nehéz
forintositani. Nincs ez masképpen a kilsé alkalmazottak és allando ,szent tehén” beszallitok
esetében sem.

6.7 Mire j6 a beszallitéi audit?

Dr. Horvath Zsolt

Mi is az a beszallitéi audit? Megprébalom elészor egy példaval bemutatni magat a
fogalmat:

Képzeld el, hogy a Csillog-Villog Kft vezetbje vagy, és a céged nagyméretl, kultéri
elektronikus reklamtablakat gyart. Egyszer kapsz egy megrendelést, amely az
elkdvetkezendd 2 évedre a cég teljes kapacitasat lekoti. Az elkdvetkezé 2 évben 25 db
8x3 m-es rekldamtablat kell leszéllitanod, amelyen tetszbleges filmek és képek

feltételeket kotott ki a megrendeld.

Ennek elkészitéséhez Ujfajta megjelenité cellakat (pl. led-csoportokat) kell
alvallalkozokkal legyartatnod, és ehhez uj alvallalkozokat is kell keresned. Jelentkez6
tobb is van, de neked kiemelten fontos az alvallalkozé megbizhatésaga, és a termék
folyamatosan j6 minésége.igy a szallitas soran ki vagy szolgaltatva a beszallitod
megbizhaté miikédésének is.

Nincs mas hatra, az Uzletkotés el6tt meg kell gyé6zédni a beszallitd (alvallalkozo)
mikodésérdl, folyamatai stabilitasardl és mindségérél is. Tehat Te magad, vagy
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valamelyik szakértd kollegad kimegy a jelentkezd alvallalkozo-jeldltekhez, és
megvizsgalja, azaz ,auditalja” azok mikodését. Csak az az alvallalkozo-jeldlt johet
beszallitoként szoba, amelynek a folyamatai szabalyozottak, stabilak, ellenérzéttek, és
megfelelnek a Te mikddési kovetelményeidnek.

Beszallitéi audit alatt azt az auditot értjik, amikor a megrendel6 feliilvizsgalja a sajat
(vagy leendd) beszallitéja miikodését, folyamatait azért, hogy megallapitsa, azok
alkalmasak-e az 6 megrendeldi igényeinek a kielégitésére.

Felmerllhet persze a kérdés, hogy nem elég-e, ha az alvallalkozé bemutatja az érvényes
ISO 9001 tanusitvanyat. Szép lenne, de legyunk &szinték: NEM! A tanusitoknal a
tanusitvanyszam, és nem a tanusitott cégnél megfelel6 minéségbiztositas garantalasa az
Uzleti cél. Emiatt is a beszallité altal bemutatott ISO 9001 tanusitvany 6nmagaban nem
garantalja sem a j6 minéségii terméket, sem a megbizhaté6 folyamatokat és a kell6
mindségbiztositast!

Ha megrendelé vagy, akkor mikor fogsz sajat alvallalkozédnal beszallitéi auditot
tartani? — Akkor, ha a beszallitott termék vagy szolgaltatas jelentésége akkora szamodra,
hogy feltétlenil szlikséges bizonyosnak lenned a beszallitdd megfelelé mikodésérdl! A
beszallitdd mikodését auditalhatod a szerz6dés megkotése elbtt is, de az egyuttmikodés
folyaman is.

A beszallitéi audit célja

Ha a beszallité kivalasztasakor végzel a jelolteknél beszallitéi auditot, akkor annak
egyértelmiien a megfelel6 beszallito kivalasztasa a célja.

A késdbbi beszallitéi audit viszont sokszor mar nem is a beszallitoi statusz elérését
célozza, hanem az egyUttmikodés folyamatanak a javitasat, és a beszallitd mikdodésének
fejlesztését. Természetesen nem oOnzetlendl, hanem elssorban a Te kdvetelményeidnek
megfeleléen. llyenkor ez felfoghatd annak is, mintha a beszallité egy olyan folyamatot
mikodtet, ami a Te mikodési — termelési rendszerednek szerves része, csak nem a Te
alkalmazottadként, hanem kiszervezve. lly modon a sajat termelésed kiszervezett részének
folyamatfejlesztését tartod kézben a beszallitoi auditalassal.

Ki végezze a beszallitéi auditot?

Neked kell meggy6z6dnod az alvallalkozéd megfelelésérdl. Elsésorban tehat Te magad,
vagy valamelyik kollegad kell, hogy felllvizsgalja a beszallitét, és megallapitsa annak
megfelelségét!

Ennek természetesen feltételei vannak, és ez szlkiti le az auditot elvégezhetd§ személyek
korét. Az auditalas (felUlvizsgalat) lefolytatdasanak vannak technikai és szakmai feltételei,
amellyel a kijel6lt auditornak rendelkeznie kell. Az auditornak rendelkeznie kell auditori
ismeretekkel és gyakorlattal, valamint az alvallalkoz6 folyamatainak szakmai
ismeretével és mindségbiztositasi ismeretekkel. Amennyiben egyik kollegad rendelkezik
ilyen ismeretekkel és gyakorlattal, akkor alkalmas arra, hogy 6 végezze az auditot. Ha
azonban nincs ilyen kollegad, akkor kénytelen vagy kulsé segitséget igénybe venni, és olyan
kils6 szakért6t megbizni az audit lefolytatasaval, aki rendelkezik a megfelel6
kompetenciakkal és gyakorlattal.

Gyakori az olyan eset, amikor az alvallalkozé specialis szakmai tevékenységet végez, és
ebben nyujt szolgaltatast neked. llyenkor célszer(i olyan szakértét megbizni a beszallitéi
audit lefolytatasara, aki az 4&ltalanos min&ségbiztositasi ismereteken és gyakorlaton
tulmendéen abban a konkrét specidlis szakmaban is nagy jartassaggal, gyakorlattal és
tapasztalattal is rendelkezik.

(Akit a beszallitoi audit lefolytatasara kulsé szakértbnek valasztasz ki, 6t egyben
tanacsadddnak is felfogadod. Ennek kivalasztasi szempontjairdl szol a ,Hogyan valassz jo
tanacsadét?” c. irasunk.)
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Hogyan végezd a beszallitoi auditot?

Auditot sokféle technikaval lehet lefolytatni. Nincs kotelezéen eldirt technika, hanem a
felUlvizsgalok maguk valaszthatjak meg a felllvizsgalat alkalmas modszerét.

A feliilvizsgalat soran sokkal fontosabb, hogy milyen kovetelmények teljesiilését
vizsgalod a beszadllitonal! A vizsgalt kdvetelmények kozott célszerlien segitséget
nyujthatnak az altalanos minéségbiztositasi kdvetelmények, de ezeket minden esetben ki
kell egészitened a sajat, konkrét kdvetelményeiddel, elvarasaiddal.

6.8 Mire figyeljlink oda, ha alvallalkozékat alkalmazunk?

Dr. Horvath Zsolt

A beszerzés kildnleges esete, amikor nem terméket, hanem folyamatos szolgaltatast kell
beszerezniink. Miért kiildnleges eset a szolgaltatas beszerzése? Mert a beszallitott termék
nem egy legyartott, kézzel foghaté targy, aminek fizikai és mindségi jellemzéi vannak, hanem
egy folyamataban nyujtott tevékenység. A beszerzés klasszikus mindsitési, értékelési
szempontjaibol sok nem értelmezhetd, vagy legalabbis kozvetlenlil nem. A beszerzés
megfeleléségének értékelése is igy csak a szolgaltatas nyujtasa soran, azaz mar a teljesités
folyamataban értelmezheté.

Milyen szolgaltatasok beszerzésérdl beszélhetlink? Tobbféleképpen is csoportosithatjuk
O6ket. Ezek fontosak, mert olyan szempontokat tarnak fel, amik meghatarozzak az
igénybevétel modjat, korulményeit is.

Csoportosithatjuk az igénybe vett szolgaltatasokat a szolgaltatas felhasznalasanak
miikodésunkben betoltott szerepe, helye szerint. Igy a szolgaltatasok:

1. képezhetik a fé6folyamat részét,
2. a mikodést tamogaté vagy adminisztrativ folyamatok.

Természetes, hogy masok a szolgaltatassal szembeni elvarasok, hogyha az a f6 Uzleti
tevékenységunk része, mint amikor példaul a konyvelést adjuk ki egy konyveld cégnek.

- Ha az uzleti tevékenységiink egy részét helyezziik ki alvallalkozasba, akkor
annak igénybevétele erésen flgg a rendelésallomanyunktél, és rugalmasan kell
ahhoz alkalmazkodnia. Ha az igénybe vett szolgaltatas a féfolyamatunk részét
képezi, akkor az beépll az Ugyfelinknek adott termékbe vagy szolgaltatasba, és
kozvetlentl befolyasolja az (zleti tevékenységink minéségét, és az ugyfeleink
elégedettséget.

- Ha valamely tamogaté vagy adminisztrativ folyamat végzését vesszik meg
szolgaltatasként, akkor azokra a milkddés folyamatossagaban van szikseég.
Gondolj itt példaul a konyvelésre, takaritasra, informatikai rendszer karbantartasara,
vagy akar a specidlis gyartoberendezések karbantartasara is. Amennyiben belsé
mikodésunk egyik tamogatd folyamata az igénybe vett szolgaltatas, akkor annak a
kollegak munkakoérilményeire és munkafeltételeire van alapvetd hatasa. Ez kihathat
a munkavégzés hatékonysagara, a belsd kollegak motivaltsagara, a belsd
munkahelyi Iégkorre is.

A szolgaltatasok igénybe vételénél fontos annak elddntése is, hogy az adott tevékenység
végzésére folyamatosan van-e szlikség, vagy csak alkalmanként. Ha alkalmi feladatrél van
sz0, akkor arra rendszeres id6k6zonként van-e szikséglnk, vagy eseményvezérelten (néha
incidens-vezérelten)? llyen esetben milyen gyors legyen az igény jelzésétél a reakcioidd,
illetve a rendelkezésre allasi id6? Mit varunk el a szolgaltatotol ilyen esetekben?
Ezek fontos kérdések, amelyeket j6, ha magunkban tisztazunk, mielétt még megkétjik a
szolgaltatasi szerz6dést. A szolgaltatasi folyamatok igénybe vételekor kiemelten nagy a

© Szerkesztette: Dr. Horvath Zsolt 113 /168


http://www.minosegdoktorok.hu/kategoria/altalanos_kategoria/dr_horvath_zsolt

Valogatasok a MindségDoktorok.Hu honlapon 2007-2013 kdz6tt megjelent irasok kézil

jelentdsége annak, mi mindent rogzitink a szolgaltatasi szerzé6désekben. Hiszen ami ott
meg van fogalmazva, azt kapjuk, és csakis azt tudjuk szamon kérni a partneren.

A szolgaltatdsok meghatarozasa utdan a szolgaltatok kivalasztasa és versenyeztetése,
vizsgalata és ajanlatok begyijtése hasonlé elvek alapjan mikodik, mint a tdbbi, altalanos
beszerzési folyamat esetében. Eltéré azonban a szolgaltatdas minéségének értékelése, és a
kovetelmények pontos megfogalmazasa. A szolgaltatdas minéségének a szamonkérése
sokkal nehezebben kézzel foghatd, mint egy konkrét termék esetében, ezért sokkal nagyobb
a jelent6sége a szolgaltatasi szerz6dés pontos és részletes megfogalmazasanak.

A szolgaltatasi szerz6désben nemcsak a szolgaltatas targyat és tényét, valamint a pénzugyi
és szokasos jogi feltételeket kell szabalyozni, hanem ott kell megszabnunk az osszes
olyan feltételt, ami a szolgaltatas igénybe vételének és az egyiittmiikodésnek a
modjara, részleteire és ellenérzésére vonatkozik. Ezek a részletek azért olyan fontosak,
mert egyedul itt biztosithatd, hogy azt kapjuk és arra tudjuk hasznalni a szolgaltatast, amire
neklnk szlkséges.

El6fordul gyakran, hogy a szolgaltatasként igénybe vett szakmahoz nincs kompetenciank,
vagyis nem értlink hozza. (Hiszen éppen ezért van szlikség kulls6é segitségre.) Ekkor a
szerz6désben is nagyon nehéz kompetensen, szakmailag megfeleléen megfogalmazni, hogy
pontosan mit és hogyan varok el a szolgaltatétél, vagyis milyen feltételek mellett
szolgaltasson. Ne szégyelljink ilyenkor klls6 segitséget igénybe venni, és kils6, az adott
szolgaltatasi terlletben kompetens tanacsadét kérjink meg az érdekeink képviseletére. Az 6
feladata annak meghatarozasa, hogy a szolgaltatas technikai és szervezési el6irasai olyanok
legyenek, hogy azok a mi céljainknak megfelelienek. O segitsen a szerzédés szakmai
kdvetelményeinek az 6sszeallitdsaban.

Specialis esetet képeznek a szolgaltatok kozott az informatikai szolgaltatok. Ugyanakkor
informatikai szolgaltatasokat, legyen az rendszer-lUzemeltetés vagy szoftverfejlesztés és
karbantartas, nagyon sok vallalakozas igénybe vesz.

6.9 Kiszervezett informatika? Outsource-olj jol!

Dr. Horvath Zsolt

Egy féallasu informatikus napi foglalkoztatasa nem olcsé mulatsag! Raadasul, ha csak egy
ilyen embered van, akkor ki helyettesiti, ha baj van? Nagyon sok kis- és kozépvallalkozas éli
meg nap mint nap azt a problémat, hogy mikddése hatékonyabba tételéhez fejleszti
informatikai rendszerét, de nem tud egy informatikust allandéan foglalkoztatni annak
mukodtetésére.

Ahhoz pedig, hogy informatikai rendszered megbizhatéan Uzemeljen, sziikséged van
informatikai szakmai tudasra!

De mint minden éremnek, ennek is két oldala van! Hiszen nem mindenki informatikus,
nem mindenki szakember a szamitogépek, szamitégépes halézatok és rendszerek
kialakitasaban és lizemeltetésében. Murphy 6ta tudjuk, ,ami elromolhat, az el is romlik”. Es
ha az informatikai rendszer ilyen mértékben tdmogatja a vallalati mikoédést, akkor az sajnos
gyakran azt is jelenti, hogy a vallalati miikodés ki van szolgaltatva az informatikai
rendszer j6 miikodésének!

Ismerds ugye: nem elég hogy valami nem mikodik, de még hozzanyulni is alig mersz,
nehogy nagyobb gondot okozz! Sokszor még a legegyszeriibb problémak is komolyan
megakaszthatjak a munkat, mint példaul:

- amikor a virusirt6 riaszt, hogy virus kerUlt a rendszerbe
- egy Uj kollega jott, és neki kell beallitani a jogosultsagait, akkor mit és hol kell tenni,
hogy az jol legyen megcsinalva,
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- mit kell tenni, hogy fel legyél készilve egy barmikor fellépd hardver-meghibasodasra,
adatvesztés veszélye nélkul?

Es ezek a példak hol vannak a valddi informatikai problémaktol!

Kisvallalkozas lévén egy dnallé informatikus megfizetése sokszor tul draga, azt nem tudja a
vallalkozas kigazdalkodni. llyenkor nincs mas hatra, mint kiilsé segitség igénybe vétele!

Nagyon sok cég felismerte, hogy az informatikai rendszere lUzemeltetését és karbantartasat
szakember kezébe kell adnia, kuldnben a sajat Uzleti mikodésének biztonsagat kockaztatja.
llyenkor klls6é informatikust biz meg a rendszergazdai feladatok ellatasaval. Ez egy specialis
esete kiilsé szolgaltatasok igénybe vételének.

Nagyon sok hazai kisvallalkozasnak ismer8s ez a helyzet, és gyakran nagyon hasonloak a
megoldand¢ feladataik is. Erdemes tehat tanulni egymastol!

Személyes tapasztalatom, hogy a kllsé informatikai szolgaltatét hasznalé vallalkozasoknal
rendkivul gyakran el6fordulnak ugyanazok a problémak. llyenek lehetnek példaul:

- az informatikai mdkodés fellépd hibai kijavitasanak elhuzédasa, az allanddan
visszaterd problémak,

- azidélegesen lefagy6 halézatok, a lefagyo levelezések,

- a mentésbdl torténd visszaallitasok lassusaga (csak napok multan lehet a fontos
adatokhoz hozzaférni),

- az éppen szlikséges informaciok végleges elvesztése,

- kils6 hozzaférés esetén fellépd biztonsagi problémak, stb.

Arrol nem is beszélve, hogy a kiilsé kolléga, mint rendszergazda, hozzaférhet az 6sszes,
a legbizalmasabb allomanyainkhoz, adatainkhoz is! A vallalat biztonsagos és
folyamatos miikodése ki van szolgaltatva neki!

Itt is igaz az a régi mondas, hogy egy informatikai rendszer miikddése annyira megbizhaté
és biztonsagos, amennyire megbizhaté a rendszergazdaja! ... No és persze amit 6 a
szerz6désben vallalt. Csakhogy probléma esetén a rendszergazda, illetve a szolgaltatd
cégunk ,mindig meg tudja magyarazni, hogy 6 szerzddés-szeriien” helyesen jart el, és mi a
pénziinkért tdbbre nem vagyunk jogosultak. Csakhogy ezzel mi éppen dolgozni nem tudunk!
Jobb tehat elére gondolkozni! Ezek azok a kérdések, amire elézetesen célszerl odafigyelni,
amit elézetesen meg kell fontolnunk!

- Kit valasszunk informatikai szolgaltaténak?
- Mit késsunk ki a szerz6désben, hogy elkertiljik ezeket a buktatokat?
- Hogyan kérjik szamon ezeknek a teljesitését?

Az informatikai szolgaltaté kivalasztasanal mindenképp fontos a szakmai kompetencia, és a
referenciak! (Ha mar masnal jol teljesitett, akkor remélhetem, hogy nalam is jol fog!)

Erdemes abba is belegondolni, hogy aki a rendszergazdai feladatokat ellatja, az belelat a
legbizalmasabb informacidkba, uzleti titkokba is. Vagyis nyugodtnak kell tudni lenni,
hogy nem él — nem élhet vissza vele! A bizalmassagi kérdésekre a szerz6désben is ki kell
térni, ennek ellenére fontos a bizalom kérdése is. Ha van a szolgaltatordl hattér-informacionk
(pl. baratoktol, ismer&soktdl, referencia helyekrdl), akkor az is er8sitheti a bizalmat.

Kilon érdemes kitérni a helyettesités kérdésre is. Ha az informatikai rendszerink
mikodése egyetlen embertél fligg, akkor ha & beteg, vagy példaul nyaral, akkor az alatt az
id6 alatt feligyelet nélkil van a rendszerink.

Nagyon fontos kérdés a rendelkezésre allas. Ezt mindenképp az elején kell tisztazni, és
feltétlenil a szerz6désben is rogziteni. Nem mindegy, hogy milyen slrin latjuk a
rendszergazdat, illetve hogy egy hiba esetén milyen gyors megoldasra szamithatunk.

Jo pontosan tudni, hogy mit is kapunk a szolgaltatas eredményeképp. Melyik rendszerink
vagy rendszereink Uzemeltetésére vonatkozik a szerz6dés és melyikre nem. Mi van, ha
menet koézben bévil a rendszerlink? Milyen mikoédést, milyen biztonsagot garantal a
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szolgaltatoé? Mi tartozik bele? A hibak kijavitasa, alkatrészek cseréje, folyamatos
Uzembiztonsag, adatok helyreallitasa, informatikai védelem, vagy milyen egyéb kuldnleges
elvarasok teljesitése, ...

Es legvégiil, de nem utolsé sorban, hogy mindez mibe keriil! Itt ismételten arra szeretném
felhivni a figyelmet, hogy ne csak azt nézzik, hogy mennyibe kerul, hanem azt is, hogy mit
kaptunk érte cserébe!

6.10 A szoftverhibak hétfejii sarkanya, azaz a problémak a
szoftveresekkel

Dr. Horvath Zsolt

Kevés olyan egyedi szoftverterméket hasznalé vallalkozast lattam, akinek ne lett volna baja a
szoftvere mikodtetésével és karbantartasaval. Ez kiemelten igaz azokra az esetekre, amikor
egyedileg fejlesztet ki a vallalat egy szoftvert a sajat céljaira.

- Az egyénileg megrendelt szoftverfejlesztés nem készll el hataridére, és az atadasi
hataridé folyton kitolodik.

- A nagy sokara elért inditas csak kompromisszumok aran lehetséges. (funkcionalis
hianyossagok, tesztelési elégtelenségek, hibak, rafizetések, ...)

- Az atadaskor nem miikodik tgy, ahogy kellene.

- A hibak kijavitasa eltolodik, a kés6bbi mikddés soran ujabb és Ujabb hibak jénnek
el6.

- A Kijavitott hibak ujabb hibakat sziilnek, ugy, mint amikor a hétfejli sarkanynak ha
levagod az egyik fejét, harom Ujabb né a helyébe.

- A rendszerhez adott felhasznal6éi dokumentacié hianyos (mar ha van egyaltalan
ilyen), és a valtoztatasokkor nincs aktualizalva.

- Ki vagy szolgaltatva a fejleszté6 kénye-kedvének. Csak & nyulhat hozza a
rendszerhez, ha vele valami torténik vagy netalan megharagszik rad, akkor veszélybe
kerulhet a 6 Uzleti miikddésed, vagy a teljes adatbazisod.

- Stb...

Voltal mar Te is ilyen helyzetben? Ismerések a problémak?
Hogyan tudnad ezeket a problémakat elkertilni?

A szoftverfejleszté sem mas és nem tébb, mint egy alvallalkozdd! Természetesen az adott
termék (szoftver) és szolgaltatas (szoftver karbantartdsa és esetleg Uzemeltetése) egy
specialis termeék illetve szolgaltatas.

Ennek a terméknek és hozza kapcsolddd szolgaltatasnak a specidlis mindségbiztositasi
kdvetelményei sajnos a szoftverfejlesztési szakman belll is kevéssé ismertek, és kevéssé
elterjedtek. Szomoru tapasztalat az is, hogy az ISO 9001 tanusitvanyt szerzett szoftverhazak
tobbsége nem értette meg az ISO 9001 Iényegét, és nem tudta leforditani azokat az
alapelveket a sajat mikddése kovetelményeire. (Talan nem is akarta igazan mindenki.)
Nagyon kevés az olyan felkészitd és tanacsado is, aki a szoftver-minéségbiztositas terén is
valodi tudassal és tapasztalattal rendelkeznek.

Mit tehetsz egy ilyen helyzetben, ha nem akarsz Te is ,,aldozat” lenni?

El6szor is tedd helyre magadban a dolgot: Ha szoftveres, ha nem: egy alvallalkozéval allsz
szemben, és ennek megfelel6en eljarni:

- lgyekezz az alvallalkozét jol kivalasztani, kulon odafigyelve az alvallalkozo
referenciaira és folyamataira is (a hogyant illetéen lasd cikksorozatunk el6z6 irasait),

- Kiemelt gonddal készitsd el6 az alvallalkozéval megkoétendd szerzédést, mert ez
utana a szamonkérés alapja. Mire kell a szerz6dés soran kulénésen odafigyelni?
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1. El6re pontosan tudnod kell, hogy mit tudjon a termék. Ezalatt értem, hogy minden
részét, részletét, futasi agat, lehetéségeit ki kell talalnod és meg kell hataroznod.
Minél tdbb bizonytalansag, pontatlansag vagy meghatarozatlansag marad a
kovetelményeidben, annal tébb helyen fogod nem azt kapni, amit szerettél volna.
(Ezt egyébként kbnnyebb mondani, mit megcsinaini...)

2. J6 elére megmondanod, hogy milyen minéségi koriimények (probak, tesztek,
futtatasi kértlmények) esetén fogod atvenni a terméket.

3. Epits be a fejlesztési projekt menetébe minél tébb ellendrzési pontot.

4. Kérj meg minél tdbb dokumentaciot a rendszeredrél.

5. Egyezzetek meg a fejlesztés és a karbantartas soran az Uj igények, valtoztatasok
végrehajtasi, és elszamolasi modjarol is. Hagyd magadnak nyitva a kiskaput,
hogy Te is valtoztathass utdlag az elképzeléseiden, legyen meg a modositasi és
tovabbfejlesztési lehetéséged. Ez természetesen plusz pénzbe fog kerllni, de
nem mindegy, hogy mik ennek a megallapodott keretei. (Ha voltal mar ilyen
helyzetben, akkor érteni fogod, hogy miért tanacsoljuk ezt. Ha még nem: szand ra
meég a szerz6dés kiegészitésére azt a néhany percet, ennél biztosabban
megtérild befektetésed nem igen lesz!)

6. Egyezzetek meg a hibajavitds modjaban is. Nem mindegy, hogy mi mddon
torténik a hibak bejelentése, nyilvantartasa, kijavitasa. Sokat segithet példaul, ha
van jol hasznalhaté segédprogram, amin keresztll bejelentheted a hibakat, és
azon keresztil nyomon is kovetheted azok sorsat (életutjat) egészen a hiba
megszinéseig.

7. Egyezzetek meg a hibajavitaskor a kapcsolédd dokumentacié frissitésének
modjaban is. (Enélkil az egy éve karbantartott és folyamatosan valtoztatott
rendszer dokumentacioja elavul, és mar fabatkat sem ér.)

- Az egyuttmikodés soran a folyamatos kontrollinggal tartsd kézben az elére haladast
— erre akkor van esélyed, ha vilagos utemterv készult elére, hogy mit mikorra kell
elkésziteni!

6.11Mar a beszerzés sem onallo ... a beszerzés a vallalati
anyaggazdalkodasi logisztika részeként

Dr. Horvath Zsolt

Termeld vallalatoknal gyakori az olyan eset, amikor a beszerzés nem tud 6nalléan létezni,
hanem csak a teljes vallalati anyaggazdalkodas részekeént. Vilagitsuk meg az ilyen esetek
jellemzéit a kdvetkezd példan keresztlil:

Képzeld el, hogy egy termeld gyaregység beszerzéséért vagy felelés. A gyaregység
egyszerre tobbféle terméket allit el6, 8 gyartésor dolgozik 3 miiszakban. A termelési tervet
mindig az aktualis vevéi igények alapjan allitjak 6ssze, mindéssze 3-5 napra el6re. El6fordult
azonban tébbszor olyan eset is, hogy egy strgds vevdi megrendelés miatt egy nappal elére
meg kellett valtoztatni a termelési tervet, és valamelyik 0j terméket egy napon belll azonnal
el kellett kezdeni gyartani. A termelésnek sziksége van folyamatosan az alapanyagokra és
segédanyagokra. A rendelésallomany hatarozza meg, hogy melyik éppen hogyan fogy.
Raktarkészletet — anyagtipustdl fliggéen — csak maximum 1 heti mennyiséget lehet tarolni,
s6t van, amibél annyit sem.

Mint beszerzének, a Te feladatod annak biztositasa, hogy anyaghiany miatt a termelés soha
ne allhasson le, valamint hogy a megfeleld eszkd6zok és megmunkalé szerszamok a kelld
mennyiségben mindig rendelkezésre alljanak. Természetesen a beszallitott anyagok
koltsége, mennyisége, fizikai paraméterei, minésége is mind-mind szigoru elvarasoknak
felelnek meg a beszerzés soran.

Hogyan lehet ennyi kovetelménynek egyszerre megfelelni?
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A feladat Osszetettségebdl latszik, hogy a beszerzés nem Onmagaban, hanem az
ertékesitéssel, a termeléstervezéssel és a teljes vallalati anyaggazdalkodassal szorosan
egyuttmikodve tud csak dolgozni. llyen esetekben a telies folyamatot, a teljes
anyaggazdalkodast a rendelésallomany pillanatnyi alakulasa iranyitja. Nem kezelhet6 tehat
kalon a beszerzés sem, hanem csak a teljes rendszer szerves részeként. (Az is jellemzd,
hogy az egész anyaggazdalkodas szervezését nem kézzel papiron, hanem kilon erre a
célra fejlesztett szamitdogépes program tamogatasaval végzik.)

Mi akkor itt, mint beszerzének a feladatod, mire kell kiilonésen odafigyelned?

A termelésiranyitastol naponta megkapod, hogy az elkdvetkezendd napokban melyik
alapanyagbdl (nyersanyag, segédanyag, vagy megmunkald szerszam, karbantartasi
segédanyag, stb ...) mennyit fognak felhasznalni a termeléshez. Ebb6él — a raktari
nyilvantartas alapjan — azonnal latod (vagy meghatarozod), hogy melyik anyag
mennyire fogy, illetve melyik alapanyagot milyen gyorsan kell a raktarban
visszapotolni, vagy nagyobb felhasznalas esetén elére mennyit kell rendelni.

Az els6dleges napi feladatod tehat az adott nyersanyagokbdl a napi (vagy néhany napi)
rendelések feladasa, és annak lgyintézése, egészen az aru beérkezéséig a raktarba,
majd ott a szlkséges ellenérzésrél valé gondoskodas. Ezek a szikséges ellendrzések
terméktipusonként nagyon eltér6 kovetelményeket is jelenthetnek, amelyek ismerete és az
annak valé megfelelés szintén a napi munkaid részét képezik.

Ez természetesen csak akkor lehetséges, ha ezek mar szinte automatikusan mikédd
folyamatok. Azaz minden alapanyag esetén tudod, hogy melyik szallitéval van a
gyarnak allandé szallitasi keretszerz6dése, ami alapjan a megrendelésre a
megallapodott rovid hataridén beliil mindig azonnal szallitja a kért mennyiséget. Amig
ezek a keretszerzddések élnek és a teljesitéslik megbizhatdan jol mikodnek, addig nincs is
kUlénosebb baj.

Azonban amint egy Uj beszallitéi keretszerzédésre van szikség a folyamatos termelés
biztositasahoz, akkor annak a ,tetdé ala hozasa” egy hosszabb és bonyolultabb folyamat,
hiszen nagyon sok szempontot kell egyszerre érvényesitened. A beszallitd megfelel
kivalasztasanak szempontjait mar bemutattuk a jelen cikksorozat el6z8 részeiben. (Erre
egyébként az ISO 9001 is mutat jo6 utalasokat.)

Ha a beszerzés soran, vagy a beszallitott anyaggal barmilyen probléma Iép fel, akkor azt
jegyz6kényvezned kell, majd a beszallité felé egy reklamaciét kell inditani. Ekdzben a
rendelésallomany életutjat és pillanatnyi statuszat, valamint minden elvégzett ellenérzést és
annak eredményét barmikor igazolnod kell tudni. Ezek a kovetelmények egyébként
megegyeznek az ISO 9001: 2001 szabvany vonatkoz6 kdvetelményeivel is.

6.12"JIT" - mi tette naggya a japan autogyartokat? Kritikus
beszallitasi kovetelmények a "just in time" féle termelés esetén

Dr. Horvath Zsolt

Kllonleges termelési kérilmények jellemzik a Just In Time (JIT) jelegl termelést. (A JIT
alkalmazasa az egyik modszere az un. ,Lean management” féle termelési filozéfianak.)

- A JIT kifejezés abbdl ered, hogy minden munkafolyamathoz az 6sszes hozza
sziikséges anyag és erdforrdas pont akkorra és olyan mértékben all a
rendelkezésre, amikor és ahol sziikséges.

- A JIT egy meghatarozé6 médszer az un. ,,huzé jellegii termelésnél”, ahol a vevdi
megrendelés hatarozza meg a munkafolyamatokat.

- A termelési folyamat végig hibatlanul és optimalizaltan, alapvetd veszteségek
nélkil mikodik. Nincs a termelési lancban f6l0s id6 — és igy id6veszteség. Nincs
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(vagy nagyon minimalis szinten belll) termelési hiba — és igy anyag- és
megmunkalasi idéveszteség sem. Nincs folosleges munkaraforditas sem.

A technolédgiai fegyelem kiemelkeddéen magas foku. Nem engedi meg a hibas
termelést, mert akkor a kovetkez6 feldolgozasi fazisnal mar nem lenne elegendd és
megfeleld minéségi bemenet.

Nincs raktar, minden kilsé nyersanyagnak pont a feldolgozas megkezdésének az
idejére kell a feldolgozas helyére érkeznie.

Ez a termelési mdéd nemcsak a bels¢ folyamatokra, de a termeléshez szikséges
alvallalkozoknak és beszallitdknak is nagyon szigoru kovetkezményeket ir eld. Ezek a
kovetkezbk:

Rugalmassag. Megrendelési rugalmassag, gyors reakcié az elvarasok valtozasara
is.

Szallitasi id6. Pontos szallitasi id6 (szallitoknal a kockazatokat pufferrel oldjak meg).
Minéség: ellenbrzés csak a feldolgozasnal van/lehet — és ott mar hiba vagy kiesés
nem megengedett.

A beszallitokra tett extrém kordimeények elvarasa mellett meg is kell gy6zédnink arrdél, hogy
a kivalasztott beszallitonk valéban alkalmas-e erre a feladatra. (Ennek moddszereirdl
cikksorozatunk el6z6 részei szélnak.)

Végul, de nem utolsé sorban abba is bele kell gondolni, hogy az adott extrém szolgaltatasért
mennyi arat kell fizetnink. Vélhet6en ez sokkal dragabb lesz, mintha nem extrém
kovetelményeket, hanem a hagyomanyos maodot valasztottunk volna.
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7 Kockazatmenedzsment

7.1 Kockazatokkal teli az életiink

Dr. Horvath Zsolt

Kockazatok vesznek minket korll az élet minden terlletén. A kérdés csak az, hogy
észrevesszik-e, és foglalkozunk-e velik? Ha kockazatnak tekintink minden egyes olyan
eseményt, cselekvést vagy dontést, aminek nem tudjuk elére a biztos kimenetét, és ennek
szamunkra kedvezétlen hatasa is lehetséges, akkor a mindennapi élet rengeteg mozzanatat
tekinthetjuk kockazatnak.

llyenek lehetnek a mindennapokban példaul a koézlekedés soran a balesetek
kovetkezményei, a vasarlasoknal a termék minéségének vagy j6 aranak bizonytalansaga.
Ide sorolhatok még a kiloénb6zd erbszakos cselekmények fenyegetései is, mint példaul a
lakasunk, autonk feltdrése, személyes tamadasok az utcan, vagy ellopott adataink
segitségével tortend visszaélések. A példakat lehetne sorolni a végtelenségig. Ezekbdl sok
veszélyhelyzettel foglalkozunk, sokkal pedig nem. Nem is lehet mindennel allanddan
foglalkozni, hiszen akkor minden perclinket a kilénb6z6 fenyegetettségek elleni védekezés
tenné ki. Ez lassan mar paranoidhoz vezetne. Nem dolgoznank, nem tanulnank, nem
szorakoznank, nem pihennénk, ... csak védekeznénk a fenyegetetiségek ellen. Ez igy
lehetetlen és értelmetlen. Ugyanakkor legaldbb annyira veszélyes a masik véglet is, azaz
hogy nem foglalkozunk semmilyen veszéllyel. Meg kell talalni az un. ,,arany kézéputat”!

Mindenkinek maganak kell kialakitania azt viselkedést és védekezési format, amivel a
szamara fontos kockazatok ellen hatékonyan védekezik, de mégsem ez teszi ki az egész
életét. A kockazatok elleni védekezésre kilonbdz6 modszerek, eljarasok vannak. Ma mar
természetes, hogy az értékeit mindenki védi. (Eszkdzok: lakasok, ingatlanok, autok
védelmére kulonbozd biztonsagi zarszerkezetek és riasztd rendszerek, kamerarendszerek,
vagy az értékekre biztositasok kotése.) A szamitdgépes veszélyek elleni védekezési médok
— noha nem olyan mértékben, mint a vagyonvédelem — de mar egyre inkabb elterjedében
vannak. A biztositdsok és ezzel 0Osszekotott befektetések kulonbozé fajtai nemcsak
betegség, keresOképtelenség esetén nydljthatnak tamogatast, hanem kildnb6zé
élethelyzetek esetére is. Nagyobb beruhazasokra (pl. lakasvasarlas, autévasarlas) torténd
hitelfelvétel esetén azt sok fontolgatas és szamitas el6zi meg: vajon mekkora terhet jelent
majd annak visszafizetése? Szamolni kell az esetleg bekdvetkezé kamatndvekedés, vagy
éppen munkanélkllivé valas kockazataval, és annak kdvetkezményeivel is. Lathatoé tehat,
hogy mindenkinek a kockazatkezelési gondoskodasa — a sajat anyagi helyzetének és
lehetéségeinek, fenyegetettségének, és nem utols6 sorban sajat kockazati
érzékenységének (paranoia-szintjének) fliggvényében — mas és mas. Az, hogy a sajat
magunk altal kialakitott védekezési szint mennyire hatékony, minden esetben csak utdlag
igazolhato.

Vallalatok és vallalkozasok esetében is gyakorlatilag ugyanez a helyzet. A kiilénbség csupan
annyi, hogy a dimenzidk gyakran masok, sokszor sokkal nagyobbak. A vallalatoknal,
legyenek az &llamigazgatds vagy a versenyszféra szerepldi, kis vagy nagy vallalatok,
egyarant minden belsd dontés és minden kornyezeti befolyas valamilyen szintli kockazatot
hordoz, hiszen nem tudhato el6re hogy bekdvetkezik-e, illetve milyen annak hatasa a vallalat
életére. A lehetséges fenyegetettségek, azok bekdvetkezése és hatasa rendkivil sokrétd. A
kilonb6zd jellegl kockazatok ellen védekezni ugyanolyan 6sszetett és sokrétl, mint az az
egyes emberek esetén. Lehetetlen minden egyes veszélyre vagy fenyegetettségre vallalati
szintli kockazatkezelési eljarassal valaszolni. Ugyanakkor — a vallalat [étének és
eredményességének biztonsaga érdekében — a jelentds kockazatokat folyamatosan kezelni
kell. De hol van az optimum? Mennyi az elégséges, és mennyi a szlkséges raforditas a

© Szerkesztette: Dr. Horvath Zsolt 120/ 168


http://www.minosegdoktorok.hu/kategoria/altalanos_kategoria/dr_horvath_zsolt

Valogatasok a MindségDoktorok.Hu honlapon 2007-2013 kdz6tt megjelent irasok kézil

kockazatok figyelésére és kezelésére, hogy a dontéseket kell6 megalapozottsaggal és
biztonsaggal hozhassuk? Ezek nagyon nehéz kérdések, amire altalanos receptkdnyv nincs.

A vallalat sikerének egyik nagyon jelentés tényezdje, hogy ezeket a kockazatokat
mennyire jol ismeri, és mennyire hatékonyan tudja kezelni. Nagyon felértékel6dtek azok
a modszerek, amelyekkel a killonb6zd veszélyek és azok kockazatai tudatosan kezelheték,
illetve az ellendk valé hatékony és koltséghatékony védekezés megvaldsithatd. Azok a
vallalatok, akik a kockazatok kezelését a vallalatiranyitasi folyamatok szintjére emelték, a
kockazatok kezelésének - sajat maguk szamara eldirt - alapelveit (iranyelveit)
un. kockazatkezelési politikaban (vagy egyszerlien kockazati politikdban) fogalmaztak
meg, illetve azokat a kockazatokat, amelyekkel tudatosan és vallalati szinten foglalkoznak,
un. kockazatkezelési (vagy kockazati) portfélioban foglaltak 6ssze. (Ez felel meg a
maganemberek szintign az el6z6ekben megemlitett egyéni  kockazatkezelési
gondoskodasnak.)

Kockazatkezelésrél szamos tanulmany sziletett mar, rengeteg kilénb6zd modszer és
eljaras hasznalata terjedt el. A legkllonbozdbb szakmai, ill. iparagi tertletek alkalmazzak a
kockazatok kezelésének modszereit, és dolgoztak ki sajat specifikus eljarasokat a
kockazataik azonositasara, értékelésére és kezelésére. A téma jelentéségét az is mutatja,
hogy a kockazatkezelés altalanos megkozelitését és elterjedt modszereit egy nemrég
megjelent nemzetkdzi ISO szabvanypar (/SO 37000:2009 — Risk management — Principles
and guidelines; ISO/IEC 31010:2009 — Risk management — Risk assessment techniques)
mutatja be.

llyen szemmel nézve ugyanakkor meglepd, hogy a vallalatok és vallalkozasok jelentds része
mégis alig foglalkozik a kockazatkezelés kérdéseivel. Sokszor maguk a vallalatvezeték
nincsenek tisztaban azzal, hogy sajat vallalatuk mikodésében hanyféle kockazat lép fel nap
mint nap. Jellemzé gyakorlat, hogy a kockazatokkal még tudatosan foglalkozé cégek is
tébbnyire csak néhany fajta kockazatot kezelnek. Majd folyamatosan azt kezdik észrevenni,
hogy nem egy vagy kett6, hanem egyszerre egyre tébb, kilonbdzé fajtaju kockazat
hatasanak vannak kitéve. Egyszerre kell alkalmazniuk egyre tobbféle kockazatkezelési
modszert, ami lassan oda vezet, hogy elvesznek a kulonbdz8 jellegli és fajtaju
kockazatkezelési mdédszerek és gyakorlatok dzsungelében.

A kockazatok sokszinlségérél, azok rendszerezési és csoportositasi lehetésegeirdl
olvashatnak majd kdvetkez8 irasunkban.

7.2 Rendszerezziik a kockazatainkat

Dr. Horvath Zsolt

A vallalatok életének szinte minden mozzanatat, — legyenek az allamigazgatas vagy a
versenyszféra szerepldi, kis vagy nagy vallalatok, — rengeteg kockazat szovi at. Mieltt ezek
kezeléséhez hozzafognank, érdemes egy Kkicsit rendszerezni 6ket. A kockazatokat
rendszerezni is tobbféle szempont szerint lehet, és mindegyiknek mas és mas a célja. Ezek
kozul mutatunk be most néhany jelentésebb rendszerezési szempontot.

Tiszta kockazatok — spekulativ kockazatok

A kockazatokat megkullonboztethetjlik aszerint, hogy szamunkra csak kart okozhatnak, vagy
lehet nyereséglink és / vagy veszteségunk is. llyen értelemben un. ,tiszta kockazatokrol”
beszélink, ha a bizonytalan bekdvetkezésl vagy kimenetl esemeény hatdsa szamunkra
tisztan negativ lehet. (Tipikusan ilyenek példaul a kilénb6z8d biztonsagi kockazatok: az
egészségveédelem, balesetvédelem,  vagyonvédelem, informacidbiztonsag,  vagy
kornyezetvédelem, stb. kockazatai.) Ezek ellen — a lehetséges hatasuk jelentéségétdl
fuggben — rendszeres kockazatkezelési eljarasokkal lehet védekezni. Ezekben az esetekben
a kockazatkezelés célja mindig a kockazatok altali kar csokkentése, minimalizalasa.
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A ,spekulativ kockazatok” esetén elképzelhet6k nyereségek és veszteségek is. llyen
kockazatot viselnek példaul a kulonboz6 pénzugyi befektetések, vagy a devizaban felvett
hitelek is. (A spekulativ kockazatokon valé nyereségre tobb Uzleti tevékenység is épul.)
Ebben az esetben a kockazatkezelés a kockazatok tudatos felvallalasaval torténik, és a cél a
tevékenységek altal nyereség termelése.

Kiilso6 és bels6 kockazatok

.Klils6 kockazatok” alatt értjuk azokat a kockazatokat, amelyek a vallalat dontésétdl,
cselekvésétdl vagy rahatasatol fluggetlendl, annak kulsé kdrnyezetében kovetkeznek be.
llyenek példaul azok a kockazatok, amelyek az alabbi tertleteken kdvetkezhetnek be:

- tarsadalmi-politikai valtozasok,

- jogszabalyi valtozasok,

- kornyezeti katasztrofa-helyzetek (arviz, extrém idéjarasi viszonyok, szélviharok, ...)
- t6kepiac, munkaer6-piac vagy beszallitéi piac valtozasa,

- stb.

Ezzel szemben a ,belsé kockazatok” azok a kockazatok, amelyek bekdvetkezése az adott
vallalat |étével, valamely tevékenységével, folyamataval, vagy belsé dontéseivel (vagy éppen
azok hianyaval) figgnek ossze, illetve azok altal befolyasolhatok. Ezek el6fordulhatnak
példaul a kovetkezd terlleteken:

- stratégiai vezetés hibai,

- Uzemfenntartasi problémak,
- pénzugyi kockazatok,

- projektkockazatok,

- kuils6 és bels6 hibakdltségek,
- stb.

Természetesen egy adott vallalat vonatkozasaban mind a kulsé, mind a belsé kockazatok
vallalatra gyakorolt hatdsa érezhetd és mérhet6. Fel lehet rajuk készulni, és lehet Oket
kezelni. A megkulénboztetés egyik gyakorlati haszna (ismérve) az, hogy mig a belsé
kockazatok kezelése soran a vallalat hozhat olyan intézkedéseket is, amelyek az adott
kockazat bekovetkezésének valdszinliségét csokkentik, addig kulsé kockazatok
esetén ilyen ovintézkedés bevezetése lehetetlen. Kilsé kockazatok esetén csak olyan
intézkedésben lehet gondolkozni, amivel a bekovetkezett kockazati esemény vallalatra
kifejtett karos hatasa mérsékelhetd, de az adott esemény bekdvetkezésére maganak a
vallalatnak nincs rahatasa.

Kockazati szakteriletek (kockazati zonak)

Ahhoz, hogy az egyes kulonall6 kockazatokat egyaltalan kezelni lehessen, a kapcsolédo
teriiletek alapjan rendszerezni, kategorizalni kell. igy a kockazatok besorolhatok aszerint,
hogy a vallalati miikodés melyik teruletén jelentkeznek elsédlegesen, illetve a vallalat
melyik szervezeti része / teriilete felelés ezeknek a kockazatoknak a kezeléséért. Ezek
az itt bemutatott kockazati kategériak nem koételezé kategoriakat jelentenek, csupan a jo
gyakorlatok alapjan kialakult szokasokat. A vallalatok sajat maguk is felallithatjak a sajat
kategoriaikat, és azok alapjan rendszerezhetik és kezelhetik kockazataikat.

Stratégiai kockazatok: A stratégiai célok megvaldsulasanak kockazatai, mint példaul:

- stratégia-menedzsment hianya, vagy nem megfeleléen kialakitott stratégia és célok,
- stratégia nem megfelel6 végrehajtasa vagy kontrollingja.

Mikodési kockazatok: A vallalat és folyamatai mikddésével, infrastrukturajanak
fenntartasaval kapcsolatos kockazatok:

- ingatlan- és épulet-Uzemeltetés kockazatai,
- koérnyezetvédelmi, munka- és tlizvédelmi kockazatok,
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- termeld eszkdzok allapotaval, karbantartasaval kapcsolatos kockazatok,

- informatikai biztonsagi és informaciobiztonsagi kockazatok,

- a f6- és tamogato-folyamatok hatékonysaganak, mikddtetésének,
eredményességének kockazatai,

- termékek vagy szolgaltatdsok mindségével kapcsolatos kockazatok,

- stb.

Pénziigyi kockazatok: A vallalat gazdasagi, pénzigyi mikodésével és eredményeivel
kapcsolatos kockazatok:

- pénzugyi, pénzaramlasi, likviditasi kockazatok,

- hitelfelvételi kockazatok,

- akinnlévéségek és kovetelések kezelésének kockazatai,

- ajanlatok és szerz6dések pénzigyi nyereségessegenek kockazatai,

- az egyes tevékenységek gazdasagossagi problémai, kockazatai (pl. nem megfeleld
tervezés, végrehaijtas vagy kontrolling hianya miatt),

- stb.

Piaci (és vevOkkel kapcsolatos) kockazatok: Nem megfelel6 kapcsolatok a piaci
szereplbkkel, szegmensekkel. llyenek pl.:

- hibas marketing stratégia és tevékenységek kockazatai,

- nem megfeleld értékesitési vagy beszerzési gyakorlat kockazatai,

- hibas ugyfél-kapcsolati vagy Ugyfél-kommunikacids gyakorlatok kockazatai,
- stb.

Jogi kockazatok: Jogi kdvetkezményekkel jaré kockazatok:

- torvényi, jogszabalyi el6irasoknak valé meg nem felelés kockazatai,

- szukséges (specialis) engedélyek hianya, felfiggesztésének kockazatai,
- szerz8désekben vallaltak nem-teljesitésének kockazatai,

- termékfelel6sségbdl eredd kockazatok,

- stb.

Személyi kockazatok: Az eredményesség mindig jelentésen fligg az azt végrehajté ember
személyétdl, hozzaallasatol, motivaltsagatdl, szandékatol, képzettségétdl, tudasatdl,
tapasztalatatol, stb. Ez kildndsen jelentds a dontési poziciokban 1évé illetve az egyéb kulcs-
szerepet betoltd funkcidknal. Ezekben az esetekben az ott 1évd személyek alkalmatlansaga,
nem elégséges motivaltsaga vagy helyettesithet6ségének hianya komoly kockazati tényez6
a vallalat szamara.

Kornyezeti kockazatok: Jellemz&en a kilsd kockazatok, mint példaul:

- a tarsadalmi, politikai kllsé kornyezeti tényez6k valtozasainak vagy eseményeinek
(politikai valtozasok, addérendszer valtozasai, terrorcselekmények és sztrajkok, stb.)
kockazatai,

- a természeti katasztréfakkal (pl. extrém idGjarasi viszonyok, jarvanyok, arvizek,
tlzesetek, foldrengések, stb.) kapcsolatos kockazatok.

Kockazat-alapu iranyitasi rendszerek

Egyes teruletek kockazatkezelésének egységes és ajanlott gyakorlata olyan altalanossa valt,
hogy a kialakult j6 gyakorlatot beépitették egy-egy iranyitasi rendszerszabvany ajanlasaba.
Az ezeket a szabvanyokat alkalmazé vallalatok elkotelezettek az adott kockazati teriletek
kockazatainak folyamatos figyelésében és minimalizalasaban.
Néhany a legelterjedtebb altalanos, azaz barmely gazdasagi szektorban mikodé vallalat
szamara alkalmazhatd, kockazatalapu iranyitasi rendszerek koézdl:

- Kornyezetkozpontu iranyitasi rendszer (KIR — ISO 14001 szabvany szerint) célja a
vallalat folyamatainak, tevékenységeinek és termékeinek kornyezeti elemekkel és
tényez6kkel (talaj, természetes vizek és a l1égkdr szennyezése, sugarterhelés, energiaval
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és természeti er6forrasokkal valéo takarékoskodas, hulladékgazdalkodas) valé
kdlcsonhatasanak folyamatos vizsgalata és felugyelete, és ezeknek a kornyezeti
tényezdékre — normal GUzemben illetve vészhelyzetekben — gyakorolt karos hatasainak
minimalizalasa, és ezek altal a természeti kdrnyezetliink védelme.

- Munkahelyi egészségvédelem és biztonsag iranyitasi rendszere (MEBIR — OHSAS
18001 szabvany szerint) célja a munkavégzéssel kapcsolatos munkahelyi balesetek és a
foglalkozasi artalmakkal kapcsolatos betegségek elkerilése, azok kockazatainak
csOkkentése és folyamatos felligyelete.

- Informacidbiztonsagi iranyitasi rendszer (IBIR — ISO/IEC 27001 szabvany szerint)
célja a vallalat fontos adatai és informacidi biztonsaganak (azaz rendelkezésre allasanak,
integritasanak és bizalmassaganak) védelme. A hatékony munkavégzéshez elvaras,
hogy a szikséges informaciok a kell6 idében és sértetlendl alljanak a rendelkezésre.
Minden szervezetnél — akar tudomasul vesszik, akar nem, — van "informacio-szivargas".
Megnyilvanulasi formai széles spektrumban jelentkeznek. Oftt, ahol felismerték a
védekezés fontossagat, azzal is szembesllnek, hogy az o6nalléan (tehat nem
rendszerben) alkalmazott védelmi elemek kiépitése, fenntartasa rendkivil draga. Ebben
a helyzetben segit rendet teremteni az informacidbiztonsagi iranyitasi rendszer.

Egyszerre tobb iranyitasi rendszert alkalmazé vallalatok célszerlien uan. integralt iranyitasi
rendszert Uzemeltetnek, ahol kd6z0s menedzsmentrendszerben egyszerre, de altalaban
egymassal parhuzamosan kezelik a kilénb6zd jellegl teriletek kockazatait, mindegyiket a
sajat kockazatkezelési gyakorlata alapjan.

A kockazatok kezelésére a kilonbdz6 kockazati kategoriak, terlletek esetén szamtalan
eljarast, modszert fejlesztettek mar ki. A kovetkezd irasunkban bemutatjuk a kockazatok
kezelésének azt az altalanos alapelvét, amely a legtobb kockazatkezelési eljarasban kozos,
és amelyet kdvetve mindenki a sajat viszonyaira illesztheti a kivalasztott modszerét.

7.3 Kockazatok kezelésének altalanos maodjai

Dr. Horvath Zsolt

Mindegyik kockazat kezelésében k6zdos, hogy mindig valamilyen véletlenszerl, szamunkra
veszélyt jelentd esemény bekodvetkezése, vagy a bekovetkezéskor okozott kar mértéke elleni
védekezésrél beszélink. Kockazatkezelésrdél akkor van szd, amikor az adott kockazati
esemény bekovetkezése el6tt tudatosan ugy alakitjuk a tevékenységlnket, hogy azzal vagy
a fenyegetést jelenté esemény bekdvetkezési esélye, vagy az altala okozott kar legyen
kisebb, vagy mindketté.

A kockazatkezelés életciklusa ilyen forman szinte barmely kockazati terllet esetén
ugyanarra a mintara épul. Nézzuk akkor most ezt a mintat!

A védelem feldllitasanak majd kezelésének ciklusa:

1. Mit kell védeni? — EI6szOr annak az azonositdsa, (azaz tudatos és modszeres
Osszegyljtése,) hogy mi a védelem targya.

2. Mitol kell védeni? — Mi torténhet azzal, amit védeni kell? Mik a fenyegetések,
veszélyek? A védelem targya fenyegetéseinek médszeres feltarasa.

3. Mennyire valészini, hogy ez bekovetkezik? — Fenyegeté események bekovetkezési
valésziniliségének becslése.

4. Mennyire faj? — Mekkora lesz a baj? A lehetséges karok nagysaganak becslése. A
védendd objektumra nézve annal veszélyesebb, azaz kockazatosabb egy
fenyegetettség, minél nagyobb eséllyel kdvetkezik be, és minél nagyobb kart okoz. igy
altalaban ezen két tényezd szorzatabdl a kockazati értéket képezhetlink az adott
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fenyegetettségre, amivel ezek 6sszemérhetévé valnak.
Kockazati érték = bekovetkezési valészinliség * karérték

5. Fontossagi sorrend? — Minden fenyegetettség sorba rendezhet6é a hozzarendelt
kockazati érték alapjan. Ez az érték mondja meg, hogy az adott fenyegetettség
bekovetkezése ,mennyire fa;” nekunk. Mindenkinek meg kell hatarozni a sajat ,fajdalom-
klszdbét”, azaz az un. ,elviselhetd kockazati szintet”.

6. Hogyan védjem? — A védelmi modszerek kivalasztasa, meghatarozasa, bevezetése.
Azokkal a fenyegetettségekkel és veszélyekkel, amelyek kockazati értéke az elviselhetd
kockazati érték felett van, feltétlendl foglalkozni kell, és kockazataikat csdkkenteni kell,
legalabb az elviselhetd szint ala.

A kockazatok kezelésének, azaz a karok csdkkentésének vagy elkerilésének szamtalan
maodja van, és az egyes kockazati terlleteken ezeket gyakran kilénb6zd modon oldjak
meg.

7. Hatékonyan miikodnek-e még a kockazatok elleni védelmi intézkedéseim? — A
kockazatkezelési intézkedések bevezetése utan nagyon fontos azok hatasanak,
mikodésének folyamatos figyelése, és roluk a tapasztalatok gyljtése. Amennyiben
valamilyen rendkivili (kockazati) esemény torténik, vagy a védendd objektummal illetve
annak kornyezetével kapcsolatban valtozas all be, akkor a vonatkozé kockazati
eértékeléseket is célszerl azonnal felllvizsgalni, és aktualizalni.

Az egyes lépésekhez a kulonb6zd kockazati terlleteken egymastol nagyon eltérd jellegi
moddszerek alakultak ki, de ez a logikai vaz a legtébbjuknél kdnnyen felismerheté.

A kockazatértékelési és kezelési ciklus Iépéseinek a megvaldsitasa — kilondsen az elsd
ciklusban — sohasem egyszer(. Az itt bemutatott életciklus ugyan konnyen attekinthet és
erthet6, de a konkrét gyakorlati megvaldsitasa sokszor nagyon nehéz. Amikor el6szor tlunk
le, hogy szamba vegyuk a fenyegetettségeket és hatasaikat, és prébaljuk felbecstilni azok
el6fordulasi valoszinlségét és szamszer(siteni a lehetséges karokat, hirtelen nagyon nehéz
dolgunk lesz. Nincsenek adatok, amihez viszonyitsunk, a hatasok legtdobbszor nagyon eltérd
jellegliek, és a legritkabb esetben lehet Oket kozvetlenll szamszerisiteni. Sokszor
egymastodl teljesen eltéré dolgokat kell 6sszehasonlitani. Ez olyan, mintha egymas mellett
ugyanazzal a skalaval akarnank mérni a forintositott karértékét egy elhibazott
marketingakcionak, a vevéi reklamaciok miatti hiba és egyéb kartéritési kotelezettségeknek,
majd az ezekbdl kovetkezd hirnév-veszteségének, a cég korul a sajtéban kirobbant
botranynak, a beadott nagy-értéki tenderunk id6 el6tt kiszivargott bizalmas adatainak, stb.

Ez a kockazatkezelési alapelv biztositja, hogy a kilonb6zé fenyegetettségek legnagyobb
kockazati szintje is — a bevezetett védelmi intézkedések nyoman — az elviselhetd szint alatt
marad.

Egy egész rendszer biztonsagi szintje akkora, mint amekkora a leggyengébb elemének a
biztonsagi szintje. A leggyengébb eleme pedig a legnagyobb kockazati értéket jelentd
fenyegetettség. Hogyha ezt maximalom az elfogadhatd biztonsagi szintben, akkor ebbél 2
dolog kovetkezik:

o Egyrészt az elfogadhaté biztonsagi szint meghatarozasaval definidltuk a rendszer
biztonsagi szintjét.

o Masrészt nem célszerli — ha kulon egyéb szempont vagy kivanalom nem indokolja, — az
egyes elemek biztonsagi szintjének a lecsdkkentése sokkal az elfogadhaté kockazati szint
ala. Ennek a meggondolasnak a koltségek oldalan van jelentésége. Azzal, hogy egyes
elemeket — komoly tdbbletkoliséggel — az elfogadhatd és jellemz&en a tébbi biztonsagi
elem kockazati szintje ala csOkkentem, nem ndvelem az egész rendszer biztonsagat
tovabb, viszont szamos tobbletkdltséget generaltam. Ebbdl kévetkezik az a felismerés is,
hogy a legkoltséghatékonyabb védekezési moéd az egyenszilardsagu védelem
kiépitése, azaz a kilonb6z6 fenyegetettségek megkdzelitbleg azonos kockazati szintre
val6 csokkentése.
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A kovetkezd irasunkban egy konkrét kockazatkezelési moédszer, az FMEA hasznalatat
mutatjuk be egy példan keresztul.

7.4 Kockazatkezelés egyszeriien — az FMEA médszerrel

Dr. Horvath Zsolt

Az FMEA modszer egyike a legismertebb és legelterjedtebb kockazatkezelési
modszereknek. Bizonyos szakmai terlleteken hasznalata és hasznalatanak maddja
kotelezéen el6irt. Ugyanakkor az ezt bemutatd irasok egy része mintha egy Kkicsit
tulbonyolitana, és ezért nehezen érthetévé tenné a mdédszer hasznalatanak elmagyarazasat.
Ezért igyekszunk itt és most az FMEA kockazatkezelési mdédszert mindenkinek egyszerlien,
szemléletesen és kdzérthetéen bemutatni.

Az FMEA (Failure Mode and Effect Analysis = Hibamdd és hatas elemzés) nem mas, mint
egy szabalyozott kockazatelemzd technika, amelyet bar els6sorban az autdiparban
alkalmaznak, szinte barmelyik termelé és szolgaltatd folyamatra, termékre vagy egyéb
kockazatkezelési terlletre lehet alkalmazni.

Az FMEA alapvet6 logikai menete hasonld, mint az altalanos kockazatkezelési alapelvekeé,
kiegészitve még egy-két tovabbi hasznos elemmel. Az FMEA lépései a kovetkezdket
tartalmazzak:

1. Minek a hibajardl, fenyegetésérdl beszéliink? — Hiba targyanak, elemeinek
felsorolasa.

2. Mi torténhet vele, ami rossz? — Az egyes vizsgalt elemek lehetséges hibainak,
fenyegetettségeinek felsorolasa.

3. Miért kovetkezhet ez be? — Az egyes lehetséges hibak el6fordulasi okainak
meghatarozasa.

4. Milyen valészinliséggel kovetkezhet ez be? — A hiba bekdvetkezése, azaz a hiba-
ok el6éfordulasa valészinlségének becslése (egy elére meghatarozott értékskalan).

5. Milyen kar ér a hiba bekovetkezésekor? — A hiba altal okozott karos hatas, illetve
az okozott hiba sulyossaganak verbalis megfogalmazasa.

6. Mekkora kart jelent a hiba bekovetkezése? — Az hiba altal okozott kar
sulyossaganak, nagysaganak becslése (egy elére meghatarozott értékskalan).

7. Hogyan derithet6 fel / fedhetd fel a hiba? — Ez egy Uj elem az FMEA-nal. Egy hiba
annal tébb kart tud okozni, minél tovabb marad rejtve, illetve minél nehezebb a
felderithet6sége. Ezért a hiba a felderithet6ségének jellemzéit illetve médjat kell itt
meghatarozni.

8. Mennyire rejtett a hiba? — A hiba rejtettségének (illetve inverz maodon
felderithet6sége mértékének) becslése (egy elére meghatarozott értékskalan).

9. Mekkora kockazatot képvisel az adott hiba? — A kockdzat meghatarozasa
altalanosan a kockazatkezelési modszereknél a bekdvetkezési valoszinliség és
okozott karérték szorzataval torténik. Az FMEA modszerben azonban ez a szorzat
meég sulyozva van a rejtettség mértékével is (lasd 7. pont magyarazata). Ennek
megfeleléen itt nem kockazati értéket, hanem ugynevezett kockazatprioritasi értéket
vagy kockazatprioritasi szamot (RPN = Risk Priority Number) kell minden egyes hiba-
el6fordulashoz hozzarendelni:

Kockazatprioritasi szam = hiba-ok bekovetkezési valdszinlisége * hiba
sulyossaga * rejtettség

10. Mely kockazatokkal kell foglalkozni? — Az egyes kockazatok Osszevetése a
kockazatprioritasi szamok alapjan, majd a még elfogadhaté kockazati szint
meghatarozasa utan az afélotti kockazatprioritasi szammal rendelkezd kockazatok
(hiba-eléfordulasok) kigytijtése.

11. Mit kell tenni a tal nagy kockazatu hibakkal? — Az elfogadhaté szint feletti
kockazatu hiba-eléfordulasok esetére intézkedéseket kell meghatarozni, amellyel

© Szerkesztette: Dr. Horvath Zsolt 126 /168


http://www.minosegdoktorok.hu/kategoria/altalanos_kategoria/dr_horvath_zsolt

Valogatasok a MindségDoktorok.Hu honlapon 2007-2013 kdz6tt megjelent irasok kézil

vagy a hiba bekdvetkezésének valdszinlisége csdkken (hiba-ok megsziintetés,
csokkentés), vagy a hiba hatasa mérsékelhet6, vagy a hiba felderithetésége javul,
vagy ezek kozll egyszerre tobb.

A legtdbb kockazatbecslési és kezelési eljaras itt megall, hiszen a kockazatokat becsiilte,
Osszehasonlitotta, és a nem elfogadhaté mértékl kockazatokra meghatarozta a sziikséges
intézkedéseket a kockazatok csdkkentésére. Ahol az FMEA modszert alkalmazzak, ott ez
sokszor nem elég, mert el6zetesen azt is becsiini szeretnék, hogy az eltervezett
intézkedéssel sikerllt-e valdban az elfogadhaté szintre csdkkenteni a kockazatokat. Ezért az
FMEA moddszer tovabb megy a kdvetkezd lépéssel:

12. Mit nyerek a tervezett intézkedés bevezetésével? — Az egyes nem elfogadhatd
kockazatok esetére ujra kell becsilni, hogy hogyan valtozik az adott hiba
bekovetkezési valoszinlisége (verbalisan és skalan), a hiba sulyossaga (verbalisan
és skalan) valamint a hiba rejtettsége (verbalisan és skalan) a tervezett intézkedések
bevezetése utani allapotra, és ezek alapjan mekkora lesz a Kkorrigalt
kockazatprioritasi szam. Amennyiben ez a szam az elfogadhaté kockazati szintre
(vagy az ald) sullyedt, akkor rendben van, és a tervezett intézkedés bevezethetd.
Amennyiben viszont még mindig az elfogadhatd szint fol6tt van, akkor a tervezett
intézkedés keveés, nem elég hatékony, és mas vagy tovabbi intézkedések utan kell
nézni.

A cél, amit el kell érni, hogy — a tervezett intézkedések bevezetésével — mindegyik

kockazatprioritasi szam értéke ne haladhassa meg a meghatarozott, még elfogadhaté

kockazati szintet.

Ebbél a gondolatmenetbdl latszik, hogy ez egy sok helyen és altalanosan hasznalhaté vaz.
Viszont ez csak egy vaz, egy keretrendszer, amit a konkrét alkalmazashoz még tébb helyen
fel kell tolteni oda ill6 konkrét eljarassal, mdédszerrel. Melyek ezek a legfontosabb helyek,
ahol az FMEA-vaz tovabbi kiegészitésre, mint konkretizalasra szorul?

- A hibalehetéségek objektumainak felsorolasi, szambavételi maédja. A
kockazatelemzés soran szamos elem hibalehetéségének (vagy egyéb
fenyegetettségének) a kockazatat becslljok, majd elemezzik. Ezeknek az
elemeknek a koOvetkezetes szambavétele és felsorolasa fontos. Ha sok elem
hibalehet6ségét vizsgaljuk, akkor kuldondésen nem szeretnénk kifelejteni a listabdl
semmit. Ehhez sziikséges valami egységes terminoldgiat vagy modszert valasztani,
amivel minden vizsgalando elemet modszeresen sorba veszunk.
llyen vizsgalando elemek lehetnek pl. egy termék-tervezés soran a termék egyes
alkotoelemeinek, részeinek vagy éppen a kbzbensé résztermékek felsorolasa,
amelyek mind meghibasodhatnak. De ilyenek lehetnek pl. egy informaciovédelmi
kockazatelemzés esetén a védendd informaciés vagyonleltar elemei is.

- Vizsgalandé elemenként a lehetséges hibak kigyljtésének médszere. Fontos,

hogy minden egyes vizsgalt objektumra az 6sszes hibalehetéséget (vagy lehetséges
fenyegetettséget) szamba vegylnk. Ez szintén csak egy kovetkezetes moddszer
konzekvens alkalmazasaval lehetséges.
Hibaok-meghatarozaskor gyakran hasznalt modszer pl. az un. ,halszalka- vagy mas
néven Ishikawa-diagram”, vagy az un. ,5M-moédszer”. De hasznalhatéak mas
maodszerek is, amelyek az adott alkalmazasi terlileten jo gyakorlatnak szamitanak,
vagy pedig éppen mi magunk vezettiink le — figyelembe véve a ,jézan paraszti ész”
kbévetelményeit.

- Az értékelési / becslési skalak elézetes konkrét meghatarozasa. Szintén nagyon
nagy jelent6ségl, hogy a kilonb6z6 bekdvetkezeési valoszinlségeket vagy hatasokat
mindig ugyanazon a skalan mérjuk, hiszen csak ekkor lesznek a kapott eredmények
egymassal 6sszemérhetbek.

Az FMEA mddszer gyakorlataban altalaban mind a harom becslésre egy-egy 1 ... 10-
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es skalan szoktak felvenni az értékeket. Ennek megfelelben a Kockazatprioritasi
szam értéke az 1 ... 1000-es intervallumba eshet. Az egyes skalak egységes
értelmezéseérdl célszerli mindig a becslések elbtt megallapodni. A skalak egységes
értelmezése tébbféleképp is meghatarozhatd. A gyakorlatban jol bevalt, hogyha az
egyes skala-értékekhez intervallumokat rendeliink. (Pl. bekbvetkezési valészinliség
esetére: 1 — szinte lehetetlen bekévetkezésii hiba-ok; 2 — nagyon ritka, évente
maximum egyszer el6fordulé hiba-ok; stb ... 10 — a szinte biztos, napjaban akar
t6bbszér is bekbvetkezhetd hiba-ok. A tébbi skala értelmezése is hasonlo logikaval
kénnyen definialhato.)

Az FMEA segitségével végzett kockazatelemzésre és kockazatkezelésre is igaz, hogy
hosszu tavon csak akkor ér valamit, hogyha azt rendszeres id6kdzonként megismétlik, és a
valtozasok figyelembe vételével aktualizaljak a kockazatok becslését, értékelését. Tehat itt is
— mint barmely mas kockazatelemzés maddszernél, — nagy jelentésége van a ciklikussag
fenntartasanak.

Az FMEA-t szamos kulonbdz6 terlleten hasznalhatjuk. Ennek megfeleléen kilonbdzé
FMEA-krél beszéllink, azok gyakorlati felhasznalasi terllete szerint. Példak:

-  Konstrukciés FMEA: Termék-tervezés soran a terméknek a tervezési hibakra
visszavezetheté problémakat, hibalehetéségeket kell feltarni, és lehetdleg elbre
elkerllni annak céljabadl, hogy a megtervezett termék majd hibatlan legyen.

- Folyamat FMEA: A folyamat FMEA célja a termék hibamentességének garantalasa a
gyartasi folyamat soran el6forduld lehetséges gyartasi, technoldgiai, emberi hibakkal
szemben.

- Uzemeltetési FMEA: Az iizemeltetési FMEA célja az (izemeltetési hibalehetéségek
feltarasa és elkerllése, azok kockazatainak csokkentése.

- Szerviz FMEA: A szerviz FMEA a szerviz-szolgaltatasok (lUzembe allitas,
karbantartas, javitas) megfelel6ségét és az ezzel kapcsolatos Ugyfél elégedetiséget
fenyeget6 tényezdket, hibakat vizsgalja.

- Rendszer FMEA: A rendszer FMEA pl. a mindségiranyitasi rendszer mikodését
vizsgalja felul, és a mindségiranyitasi rendszer lehetséges hibaira hivja fel a
figyelmet, segitve azok kockazatainak elemzését és csokkentését.

- stb.

Az FMEA hasznalata széles korben elterjedt, mert egy kovetkezetes és atfogo, legtobb
terlleten rugalmasan és konzekvensen jol hasznalhaté moddszer. A rugalmassagot
tdmogatja, hogy az adott terlletre specifikus ismeretek kdénnyen beépitheték az FMEA
skalaiba, illetve a vizsgalt objektumok és azok hibalehetéségeinek / fenyegetettségeinek
szambavételi modjaba.

7.5 Tiz gyakorlati tanacs az integralt kockazatkezelés sikeréért

Dr. Horvath Zsolt

Kockazatok integralt kezelésérdl akkor beszélink, amikor egy vallalat (vagy vallalatcsoport)
egyszerre és egységes keretrendszerrel tébbfajta kockazatot egyiittesen kezel. Altalanos
szabalyt — ugy, mint egy receptkdonyvet — a vallalati integralt kockazatkezelési médszer
kialakitasara nem lehet adni. Minden vallalat mas és mas. Bemutatjuk a vallalati integralt
kockazatkezelés kialakitasahoz és sikeres mikddtetéséhez szikséges tiz gyakorlati
alapelvet, jo tanacsot.
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A vallalati kockazatkezelés alapvetd célja a vallalat mikodésének biztonsaga és
hatékonysaga fenntartasanak biztositasa a kiulénbdzé jellegl, elére nem lathaté események
hatasaval szemben.

Kilonbozé jellegli kockazatok egymassal valé 6sszemérhetéségének az az els6édleges célja,
hogy az ezt a mddszert alkalmazoé vallalat egységesen megvaldsithassa a kockazatok
nagysagaval aranyos védekezést, és ezzel a koltséghatékony védekezést. Tovabbi elény
még, hogy miutan az egyes kockazatkezelési intézkedések gyakran egymassal
kdlcsbnhatasban vannak, és ez altal egymas hatasait er6sitik, ezért egylttesen sokkal
hatékonyabb (kéltséghatékonyabb) intézkedési csomag valdsithaté meg, mint kilén-kalon.

Az integralt vallalati kockazatkezelés kialakitasanak és mikodtetésének sikere nagyban fligg
a kovetkezd tiz gyakorlati menedzsment-elv betartasan:

1. A fels6 vezet6i elkotelezettség kialakitasa és fenntartdsa. Ez elsésorban azt jelenti,
hogy ennek a tevékenységnek a vallalatvezetés szamara kiemelt jelent6séglnek kell
lennie, tehat tikrozddnie kell mind a vezetdségi tevékenyseégek szemléletében, mind a
vallalat munkatarsai felé toérténé kommunikacioban és példamutatasban.

2. A kockazatkezelési politika és kockazati portfoli6 pontos meghatarozasa. —
Hatékony védekezés akkor valdsithatd meg, ha a vallalat legfels6 vezetése tisztaban van
mindegyik fenyegetd veszéllyel, és el tudja donteni, hogy azok kdzul melyekkel és milyen
szinten tud és akar foglalkozni.

3. A telies folyamatért a felelésségek meghatarozasa. — Ide beletartozik a vallalati
kockazatmenedzser kinevezése és pozicionalasa. Fontos, hogy a vallalat felsé
vezet8ségének tagja legyen, tovabba ne tartozzon kiemelten egyik kockazatkezelési
eljaras gyakorlati tertiletéhez. (Multinacionalis vallalatok, vagy egyéb gazdasagi teruleten
mikodé nagyvallalatok esetében sokszor gyakorlat, hogy a kockazatkezelés példaul a
Stratégiai igazgatésaghoz, vagy az un. Térzskari igazgatésaghoz tartozik.)

4. A kinevezett felelésok hataskorének (jogosultsaganak) biztositasa ezeknek a
feladatoknak az ellatasara. Nem feltétlenll sziikséges, és nem is oldhatd meg minden
esetben, hogy ezek a feladatkdérok ©nalld munkakérdk legyenek. Altaldban az a
gyakorlat, hogy a munkatarsak egyéb, f6-munkakoéri feladataik mellett latjak el ezeket a
feladatokat is. Ha azonban nincs erre a feladatra definidlt (és vallalati belsé
elszamolasban kifizetett) munkadra biztositva, akkor ez a mellékfeladat elébb-utébb
elhal, és nem tudja a funkciéjat betolteni. (Tapasztalat, hogy az 0Osszes olyan
melléktevékenység, amire a f6-munkaidében nem biztositott elkilonitetten a szikséges
keret, az a f6-munkakori feladatokkal valé ltk6zéskor mindig hattérbe kertl, és végul
soha nem végzik el, vagy csak formalisan és nem érdemben.)

5. A kockazatkezelési szervezet feldllitasa, egyes tagjai — akik a vallalat szervezeti
felépitésében kilonb6zd terlleteken dolgoznak - feladatainak, felel6sségeinek
definidlasa. Célszerl ennek a kockazatkezelési szervezetnek a mikddési rendjét,
feladatait a kockazatkezelési folyamaton bellil egyértelmien és dokumentaltan
szabalyozni. A gordulékeny egyluttmikddéshez szikséges a megfelelébelsd
kommunikacié, a szikséges kdzOs megbeszélések rendszerének (meetingek) és
jelentéstételi rendszernek (riporting rendszer) a kialakitasa.

6. A folyamatban minden vezeté kozremiikodésének, feladatainak és felelésségeinek a
definialdsa. (Vigyazat, nagy tévedés és sok problémat okozhat az a szemlélet, hogy a
vallalati kockazatmenedzsment csak a vallalati kockazatmenedzser feladata. Az, hogy az
6 feladata a szervezés és koordinalas, még nem azt jelenti, hogy csak neki van dolga
ezzel a témaval, és mindenki mas ,nyugodtan hatradélhet™)

7. Minden szinten csak az ott relevans mértékben torténjen értékelés és
dontéshozatal, azonban egy kodzds, egységes iranyelv figyelembe vételével. Ez azt
jelenti, hogy vallalati vezet6ségi szinten nem szabad és nem lehetséges az egyes
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szakmai terlletek kockazatai hatasmechanizmusanak részleteivel és értékeivel
foglalkozni. Ez mar az adott szakmai terlletek kockazatértékelési és kezelési
folyamatanak a feladata.

8. Egységes iranyelv kidolgozasa az egyes kockazati szakmai teriiletek kockazatainak
O0sszemérhet6ségére. Ez biztositja, hogy fels6vezetdi szinten a kilénb6zd kockazati
terlletek azonos kockazati kategoériaba sorolt kockazatai a vallalatvezetés szamara is
azonos szintli kockazatokat jelentsenek.

9. Az egyes szakmai teriileteken ki kell alakitani mindegyik teriiletnek a sajat részletes
kockazatkezelési eljarasat, amelyik nagyban fligg az adott szakmai tertilet (kockazati
kategdria, vagy iparag, stb.) sajat kockazatkezelési médszereitdl, j6 gyakorlatatél.

10.A kockazatkezelés szervezetén belll kialakitott jelentéstételi rendszer biztosithatja a
kockazatok értékelésének 6sszemérhetfségét, valamint a kockazatok felligyeletének és
az értékelések ciklikus megismétlésének kovetkeztében a kockazatkezelés folyamatos
karbantartasat.

7.6 Az egyik legnehezebb feladat a kockazatkezelés miifajaban:
ébren tartani az éberséget!

Gbnye Zoltan
A személyesen atélt események azonban észre tudnak tériteni!

Evek 6ta tartok (alapszintii) eléadast a termékkockazat kezelés témakdrében, de hasonldak
a problémai a projektkockazat oktatasanak is. Nagyon nehéz ébren tartani a (az esetleg
személyesen soha meg nem tapasztalt) veszélyérzetet!

Nap- mint-nap feleslegesnek tinik egy rakas szabaly / intézkedés / eljaras, mert csak
Jfeltartiak a munkat’! Annyira adja magat, hogy egyszerUsitsiink mar egy kicsit! ,Legalabb
csak most az egyszer...”

Ugyanigy otthon:

,Soha ne rakd le, IGY a gereblyét!”
,o0ha ne vagj magad felé!”

Vagy ami most életmenté volt: ,,Soha nem szabad felligyelet nélkiil hagyni a fiird6zé
gyereket, még egy pillanatra sem!”.

Addig sem:

- Amig bemész megnézni, hogy ki hiv a telefonon!
- Amig megnézed, hogy felforrt-e a teanak feltett viz!
- Vagy amig bemész a torolkdzéért!

Es itt olyan koénny(i feltenni a kérdést, hogy: ,Miért?”

Es erre a kdnnyen feltett kérdésre sokszor olyan nehéz mast valaszolni, mint hogy: ,Mert
barmi megtdérténhet!”.

Es ezzel a valasszal egyetlen gond van: lehet, hogy igaz, de nehéz komolyan venni!

Nem akarom tulragozni, mi tortént?

Egy konnyen feldllithatd hazi ,medencében” furddtink a 2 éves fiammal. Egy olyan
uszégumiban volt, aminek alul két pantja van, azokon 0l a gyermek. Aztan az egyik
pillanatban az 6sszes levegd egyszerre elszOkott az uszogumibol. Egyszerre. Az dsszes.
Kdévetkezményként a gyerek minden eléjel nélkul azonnal a viz alatt volt. Miutan a gyereket
nem hagytuk egyeddil, azonnal ki tudtam halaszni a medence aljardl, és kis ijedtségen kivil
nem tortént mas.
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Utana megnézve az uszogumit azt lattuk, hogy egy gyerektenyérnyi helyen lyukadt ki, azaz
nem csak ugy leeresztett: ahogy az ,lenni szokott”.

Mi volt ennek a par sornak a célja? Ha csak egy embernél sikertlt elérnem, hogy legalabb a
gyerekek furdésénél meglegyen egy egészséges szintli veszélyérzet, mar akkor sikerrel
jartam.

U.i.:

Természetesen a gyartd pontosan tudja (*) hogy mit jelent a termékfelelésség, a
termékkockazat kezelés, ugyhogy az 6sszes ilyen terméken rajta szokott lenni a sulyhatar
(betartottuk), valamint az a figyelmeztetés hogy nem életmentd eszkdz (nem tekintettlk
annak), és nem szabad felnétt feligyelet nélkul hagyni a gyereket. (nem tettuk)

(*) — Az interneten is elérhetd irodalom alapjan ugy tlnik, hogy sem az eurdpai, sem az
amerikai biréi gyakorlat nem szokta elégséges enyhitd intézkedésként elfogadni a gyarto
figyelmeztetéseit. Azaz (termék) kockazatkezelés szempontjabdl ez pusztan szikséges, de
nem elégséges feltétel. Visszatérve az Uszdégumira: itt sem lenne nehéz, vagy éppen
kUlonosebb draga egy olyan kialakitast elkésziteni, ami biztonsagosabb.

Apro érdekesség: rengeteg, a termékek biztonsagat ndvel6 tapasztalat épllt mar be azokba,
eérdemes Ovatosan banni tehat, az ésszeriinek tiind egyszerisitésekkel. Pl.:

- a motoros kasza nem csak azért olyan hosszu, hogy kdnnyen elérhessik vele a
talajon 1évé novényeket, hanem azért is, hogy a kaszat viselve a késsel ne érhessuk
el a sajat labunkat,

- a tomlé nélklli abroncsok nem csak azért terjedtek a 80-as évek korul, mert azok
olyan mendk voltak, hanem mert kevésbé hajlamosak a durrdefekire,
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8 Informaciodbiztonsag rendszerszemliéletbhen

8.1 Informaciodbiztonsagi rendszerek kiépitésének tendenciai
Magyarorszagon

Oléh Tamas
(és gyakorlati tanacsok)

Az alabbi gondolatokat és tanacsokat vitainditonak szanom. Meggy6z6désem, hogy az itt
bemutatott tapasztalatok, no és persze a hozzaszélasok észrevételei és tapasztalatai
mindenkinek tanulsagosak lesznek. Ajanlom tovabba mindazoknak, akik érdeklédnek az
informacidbiztonsagi rendszer kiépitése irant, és ajanlom azoknak is, akiknek mar van
kiépitett rendszeruk (esetleg valami hasonlo).

A minap kezembe kerllt egy sajtékozlemény, "Némi megtorpanas a magyarorszagi
informacidbiztonsagi auditok szamaban" cimmel. Egy sajtokozleménybdl sok mindent
"kiolvashat" az ember - néha még a sorok kozdl is.

A kiadé a Hétpecsét Informacidbiztonsagi Egyesulet (www.hetpecset.hu — és a kdzlemény
is itt talalhatd). Az Egyesluletrél - a téma szempontjabdl - annyit érdemes kiemelni, hogy az
informacidbiztonsag kérdését szivikon visel6 szervezetekbdl és szakemberekbdl all, illetve -
a kozleményben szereplé - szamadatok valtozasanak kovetését és bizonyos tendencia-
elemzéseket rendszeresen végez.

Nézziik a szamokat.

2010 januarjaban — az Egyesillet tudomasa szerint — 138 sikeresen tanusitott
informaciodbiztonsagi rendszerrel rendelkezd szervezet volt Magyarorszagon. 2009 hasonlé
id6szakahoz képest (amikor ez a szam 131 volt) 5%-0s a ndvekedés. A megel6z6 évek
"megszokott" ndvekedési utemétdl ez az 5% elmarad. Talan ezért az a kdzlemény cime,
hogy "Némi megtorpanas a..."?

Miutan a szamok (138, 131) énmagukban nem sokat mondanak, hozza kell tenni, hogy a
megkérdezettek "6vatos optimizmussal”, de a tanusitasok szamanak meglédulasat varjak
2010-ben.

Egy masik - az Egyesllet altal hivatkozott
(http://lwww.is027001 certificates.com/Register%20Search.htm) — nemzetkdzi dsszesités
szerint Magyarorszag 66 tanusitott informacidbiztonsagi rendszerrel rendelkezik.

A szamok kozott (138 és 66) az eltérés ellenére nem feltétlendl kell ellentmondast felfedezni.
Sem a tanusitott szervezetek, sem a tanusitd szervezetek nem "kotelesek" a tanusitasokat
valamiféle statisztikai hivatalnak bejelenteni, tehat pontos adatokkal sem rendelkezhetiink. A
helyes tendencia adatokhoz elegendd, ha a megkérdezettek (a mintavétel koriiményei)
rendre ugyanazok.

Az emlitett nemzetkdézi Osszesités (tendencia adatai) szerint Magyarorszag
vilagviszonylatban a 10. helyet foglalja el (megel6zve olyan orszagokat, mint pl.
Franciaorszag, Norvégia, Svédorszag, Olaszorszag vagy Ausztralia).

Erdemes megnézni az elsé tiz listajat.

- Japan 3378,
- India 484,
- UK 407,
- Taiwan 386,
- China 251,
- Germany 135,

© Szerkesztette: Dr. Horvath Zsolt 132 /168


http://www.minosegdoktorok.hu/kategoria/altalanos_kategoria/olah_tamas
http://www.hetpecset.hu/
http://www.iso27001certificates.com/Register%20Search.htm

Valogatasok a MindségDoktorok.Hu honlapon 2007-2013 kdz6tt megjelent irasok kézil

- Korea 106,
- USA 95,
- Czech Republic 85,
- Hungary 66

Ez a 10. hely amennyiben az orszagok tertleti nagysagat és pl. a vilaggazdasagban elfoglalt
szerepuket is figyelembe vesszik - akarhogy is nézzik - jelentds uttoré szerepet biztosit
nekunk.

(Az elért helylnket az is alatamasztja, hogy e cikk iréjat is kereste mar meg "nagy nevi",
nemzetkozi tanusitd cég képviseldje, hogy mi hogyan is csinaljuk, mert a tapasztalatainkat
felhasznalva 6k is szeretnének terjeszkedni az informaciobiztonsagi tanusitasok felé.)

A tovabbiakban nézzik meg, hogy ennek a szerepnek a kivivasa, megtartasa milyen
buktatdkkal (volt/van/lesz) terhelt.

Magyarorszagon az informaciébiztonsagi rendszer "fogalma" kb. 20 éve jelent meg a
koéztudatban és kb. 10 évvel ezelbtire datalhatdé a rendszerek "széleskor(" kiépitésének
elkezdése. Az id6rendi adatok - természetesen - csak hozzavetdlegesek, mert ez egy
lassan, de biztosan valtozé folyamat.

(A folyamat népszerisitésében, elterjesztésében az emlitett Egyesilet oroszlanrészt vallalt
és vallal mais.)

A beidegzdédések és szokasok

A folyamatban mara eljutottunk odaig, hogy a szervezetek mar tisztaban vannak vele, hogy
létezik olyan "dolog", hogy informacidbiztonsag. Tessék csak utana gondolni, nap mint nap
emlegetett, divatos sz6. De még mikodnek a régi beidegzédések, azaz a biztonsaghoz
mindenki ért (hasonléképpen, mint a focihoz és a szamitégéphez). Olyan snassz szakembert
hivni biztonsagi kérdések megoldasara. Kdézben pedig nem veszi észre, hogy mar a
szamitogeépet (informatikat) sem "uralja", hiszen azért alkalmazza a rendszergazdat, az
objektuma &rzését is kiszervezte, stb. (és valljuk be férfiasan, a focihoz sem ért), de még a
latszatot fenn kell tartani. ("Ha itt megjelennek mindenféle biztonsagi mdékusok, a partnerek
azt hiszik, hogy a cégemnél nincs rendben a biztonsag!")

A szokasok alakitasanak terén jelentds valtozasok varhatok.

Idaig elhivatott szakemberek "népszerisitették"” az informacidbiztonsagot. Manapsag - mar
egyre tobben - belépnek a sorba az olyan szervezetek kdzll is, amelyek felismerik sajat
biztonsagi fenyegetettségeiket és hajlandok is ellene tenni.

Ezek egylttvéve csak a szokasos tendencia-emelkedést indokoljak, viszont belépett a
szerepl6k kdzé a "torvényalkotas".

Néhany éve - és a tovabbiakban fokozottabban - kerlinek megalkotdsra az
informaciodbiztonsag terlletét érinté (vagy lefedd) torvények, rendeletek, ajanlasok.

Lehet vitatkozni, hogy ez a "szelid presszid" a gazdasagi szervezeteknek tetszik-e vagy sem.
Ami biztos, az a szervezet jar j6l (és "ussza" meg olcsébban), amelyik idében szerez
maganak felkészit6t és épit ki maganal informaciobiztonsagi rendszert. (Az
informaciodbiztonsagi rendszer kdvetelményei - nagyjabdl - lefedik a torvények elbirasait.)

Lehet vitatkozni, hogy a mar meglévd és az elbkésziletben lévé torvények jok-e. Sét! Ezen
kell is! Ugyanis nem biztos, hogy az a helyes megoldas, ha egy torvény - majdnem szé
szerint - beemeli a most éppen aktualis szabvany szovegét. A szabvany egy "éld, valtozo
valami", ami a kor, a technika, a tarsadalmi, stb. elvarasoknak, megfeleléen modosul. A
térvények hosszabb életliek, ritkabban modosulnak. 2-3 év mulva egy szervezet vezetbje
gondolkodhat, hogy mit is csinaljon. Kockaztassa meg, hogy a partnerei nem allnak vele
szoba, mert lemaradt a szabvanyok kovetésében, vagy kdvesse a szabvanyvaltozasokat, de
akkor meg felvallalja a térvénysértést.
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Az ar

Fontos (ellen)érv, hogy az informaciobiztonsagi rendszer kiépitése draga. Hat, valéban
dragabb, mint egy mindségiranyitasi rendszeré (1ISO 9001).

A minbségiranyitasi rendszer "menedzsment elemek helyes egymashoz illesztése" a
szervezet napi tevékenységének megfelel6en és egy szabvany szellemében. Az alkalmazott
menedzsment elemeket mindenki ismeri, a felkészité (rendszerkiépitd) szerepe csak az
elemek helyes és szabvany szellem{ egymashoz illesztése.

Az informaciodbiztonsag szélesebb "szakmaterileteket" dlel fel. Amennyiben egy szervezet
szeretné magat biztonsagban tudni és megfelelni a szabvany (ISO/IEC 27001)
kovetelményeinek (is, mert azért a szabvany "er6sen" megkoveteli), a kovetkezd
szakmaterlletek helyzetét kell elemezni és egymassal is &sszefliggésben Iévd
intézkedéseket hozni:

- objektum, tertiletvédelem,

- személy védelem (rendszerben a személy védelme, vagy a rendszer védelme
személyektdl),

- papiralapu adatok, modszerek, eszkdzok védelme,

- informatikai védelem,

- katasztréfak elleni védelem (elemi karok, tarsadalmi katasztrofak).

A felsorolasbdl az is kitinik, hogy a kategoériak tovabbi 6nallé szakmatertletekre oszthatok,
oszlanak.

Ezek utan valakinek még elvarasa, hogy egy "valéban" informaciobiztonsagi rendszer
kiépitése olcsébb legyen, mint egy menedzsment rendszeré? (Még egyszer hangsulyoznam:
valédi informaciobiztonsagi rendszer!)

Mas megkodzelitésben. A terlletek sokféleségébdl adodik, hogy nem sziletett meg még az
az ember, aki egyedul képes az 0sszes szakmaterulet tudasat birtokolni. Hétkbznapi nyelvre
leforditva, ha egy felkészitd (de vonatkozik az auditorra is!) egyedil jelenik meg
(pontosabban, nem tudja bizonyitani, hogy csapat van moégétte), azt el kell zavarni. (igy!)

Furcsa szokasaink

Az informacidbiztonsag "elindulasa" 6ta idénként szakmai berkekben latszélagos vita targya,
hogy csak a szamitdgépeket értelmezzik az informacidbiztonsag hatalya ala esdként.
Latszoélagos a vita, mert ebben az esetben a mondat ugy folytatédna: ...és a papiron levé, az
emberi fejekben 1évéd, stb. informacidkat pedig nem.

Létezik az a fogalom is, hogy informatikai biztonsag (védelem), de mint lattuk, az az
informacidbiztonsag része (és hozza kell tenni, hogy nem elhanyagolhaté és nem s
masodlagos része).

A vitat az generalta, hogy a "szik értelmezés" esetén egy informatikusi vénaval megaldott
felkészité is (de vonatkozik az auditorra is!) oda mehet a céghez és nem kell csapatot
felmutatnia. Tehat, a hattérben pusztan Uzleti megfontolas munkalt. A megrendelével még el
lehetett hitetni, hogy j6 neki az informatikai biztonsag, illetve csak "kulfélditl" hivjak
informacidbiztonsagnak, egyébként meg egy és ugyanaz. (Kevés megrendel6 olvassa a
szabvanyt.)

A gyakorlat tovabb szinesitette a képet, mert nem mindegyik megrendel6 volt olyan buta,
hogy ne tudta volna, hogy raadasul az informatika is tdbb, jelentés tudast igényl6 részre
oszthaté. (Ha ritkan is, de elhangzott az a mondat, hogy: Amennyiben egyedul j6tt és nem
hazank nagy informatikusa felkészit6i bérbe bujva, akkor fordulhat is vissza.)
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A latszélagos szakmai vitat egy varatlan fordulat hosszu idére eldontétte.

2002 novemberében az MSZ ISO/IEC 17799 "Az informatikai biztonsag menedzselésének
eljarasrendje" cimmel jelent meg. Hogy tudatos, vagy véletlen félreforditas tortént... ezt ma
mar senki sem tudja eldénteni.

Jo hir, hogy a szakma nagyobbik része tovabbra is (valdban) informaciobiztonsagi rendszert
épitett ki a megbizéinal.

Manapsag komoly rendszerkiépité nem prébalkozik ilyen trikkel.

Gyakorlati tanacs az informacidbiztonsagi rendszer irant érdeklédéknek. Ha a felkészité a
honlapjan az informacidbiztonsag cimszé alatt csak szamitdégépekrél és informatikai
biztonsagroél beszél..., illik a komolysagukban kételkedni.

Latszatbiztonsag

Mit nyer a szervezet egy "olcsé" rendszerrel? Latszatbiztonsagot. Ez még veszélyesebb,
mint ha tudataban vagyok a biztonsagi hianyossagaimnak.

Kivalé példa a latszatbiztonsagra a repuléterek ellenérzési rendszere. Az utasokat mar
kivalban zavarja, de védelmet nem nyujt. Azért van haszna, mert az utasok - a
latszatbiztonsag miatt - nyugodtabban szallnak fel a gépre, a tébbi meg legyen a szerencse
dolga. (Az is igaz, hogy fenn még senki nem maradt.)

A bankjaink sem maradnak le a latszatbiztonsag megteremtésében. Eszrevették mar, hogy
egyik banknak sincs informaciébiztonsagi rendszere? Pontosabban mindenkinek van sajat,
bels6 biztonsagi rendszere, amirél (bank-, vagy egyéb titokra hivatkozva) nem ad
felvilagositast (ez azért érthet6), de véletlenll sem tanusittatja (ez mar kevésbé érthet6).
Nem a titkaikra vagyok kivancsi, csak egy auditor altal "Uzenjék meg" nekem, az ugyfélnek,
hogy odabenn j6l csinaljak a dolgukat. A biztonsag terlletén kicsit is jaratos személyeknek
nem ujdonsag, ha azt mondom, hogy amikor valaki egy bankba belép, most csak a pénze és
az élete van veszélyben.

(EInézést kérek azoktdl, akikben felmerilt, hogy ezekben a példakban jobbara csak allitok,
de nem bizonyitok, de a "Kis terrorista képzésnek" nem ez a helye.)

Még egy példa, ahol szamszer( adatok is szerepelnek. Jé nevi cég boldogan dicsekedett (j6
értelemben) az uj beléptetd rendszerével. Tehat, nem az informaciobiztonsagi rendszerével,
hanem csak a majdani rendszernek egy elemével. Maga a beléptet6 rendszer tényleg a
repulétereket is megszégyenité modern felszerelésl volt. (A feladatanak is hasonlé
funkcidokat gondoltak, bar ez nem volt pontosan megfogalmazva?! és én sem értettem, hogy
pl. egy fegyveres tdmadas szempontjabdl érdektelen hivatalnak miért fontos az ilyen iranyu
ellen6rzés.) Mondtak, hogy "csak" 300 (haromszaz) millidba kerult. A kériiményekrdl még
annyit, hogy kértek ajanlatot egy felkészit6tél az informacidbiztonsagi rendszer kiépitésére
(tehat nem csak a beléptetd rendszer kiépitésére), de tul soknak talaltak a "tiszteletdijat" (3
milliét gondolt) és gy dontéttek, hogy takarékosan (6nalldéan) oldjak meg a
rendszerkiépitést.

Amikor mondtam, hogy magam is jaratos vagyok biztonsagi kérdésekben (mas dgyek miatt
jartam hozzajuk egy honapon keresztll) és talan a felkészitének igaza volt. 30 millicba nem
csak a rendszerkiépités (3 millid), de a szervezet céljainak megfeleld eszkdzok beszerzése
is belefért volna. A vezeték ingattak a fejliket és mosolyogtak, mondhatok amit akarok, az
eredmények 6ket igazoljak. A beléptetd rendszer mikddése 6ta nem érte Sket fegyveres
tamadas (az is igaz, hogy el6tte sem). Nem volt "jobb érvem", kitettem a fegyveremet az
asztalra, hogy én egy hénapja ezzel jarok ki és be.

Egy savanyu mosoly kiséretében kaptam egy sokatmondé reflexiét: "Utélag kdnnyl okosnak
lenni”. Onkéntelenll szakadt ki bel6lem: "elétte meg olcsébb." Késébb jottem ra, hogy
sikerllt megalkotnunk az informacidbiztonsag egyik fontos "jelmondatat": Utélag konnyi
okosnak lenni, elétte meg olcsobb.
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(Ez a mondas 300 millioba kerlt.)
Referencia

Partnerekrél referencia beszerzése az lzleti kapcsolatokban fontos és bevett szokas. Ez az
informaciodbiztonsagi rendszerkiépités esetén egy furcsa kérdés. Mindjart meglatjuk, hogy
miért.

Arrdl mar volt sz6, hogy pl. nézzik meg a honlapjat, vagy a kiadvanyait, hogy mit hirdet
magardél. Valdban informacidbiztonsagi rendszert kinal, vagy csak valami "Tesco
gazdasagos valtozatot". (EInézést kérek a Tescotol.)

Arrél is volt szo6, hogy tudakoljuk meg a munkamddszereit, elképzelését a
rendszerkiépitésrél. A csapat nem azt jelenti, hogy nap mint nap 100-an fognak megjelenni a
megbizénal, hanem azt, hogy bizonyos kérdésekben van-e szakért6i segitsége a
felkészitének.

Fontos rendezd elv, ha a "mennyiért?" kérdéslnkre kapasbol mond egy 6sszeget, akkor
keressunk tovabb. A lelkiismeretes felkészitd legalabb megtudakolja, hogy mekkora a
cégunk, mit csinal, milyen terlleteken (informaciés vagyontargyakra) gondoljuk kiépiteni a
rendszert, és a lehet6ségekhez mérten még nagyon sok mindent kérdez(het). Csak az ilyen
tipusu adatok tudataban tudja megtervezni, hogy milyen munkamaodszerekkel, hany szakért
igénybevételével, mennyi id6 alatt lehetséges a rendszer kiépitése. Természetesen a
folyamat a gyakorlatban egy kicsit masképp torténik.

Rendszerint a kapcsolatfelvétel telefonon zajlik, ahol a téma teljes kibontasara nincs id6. A
megrendeld viszonylag gyorsan felteszi a "mennyiért?" kérdését. A felkészit§ feltesz
néhanyat az el6z6ekben emlitett kérdésekbdl és mond egy tél-ig arat.

A megbizé ebbdl a tol-ig arbdl igazabdl nem sokat tud meg a felkészité komolysagardl.
(Rendszerint ha nem is érdekli a felkészité komolysaga, csak a legalacsonyabb ar a
valasztasi szempont, akkor a felkészité sem bankdédik sokat az tizlet meghiusulasan.)

A tovabbiakban személyes talalkozokon, feladategyeztetés utan alakul ki a végleges ar.
Megvalosulasi formaja az irasos arajanlat, benne részletezve a feladatok és a
végrehajtasukhoz szikséges erd, eszkdz, id6 raforditas. "Becsuletes" felkészité a végleges
aron mar nem valtoztat (kivéve, ha valami rendkivuli momentum merdl fel).

Amennyiben a kalkulacioban tévedett, ez az 6 vesztesége.
A baj csak az, hogy ebbe a gyakorlati valtozatba nem illik bele a felkésziték versenyeztetése.

A megbizo a telefon utan szeretne doénteni. Tud egy arat, de nem tudja, hogy azért mit kap.
Kézenfekvd, hogy a legalacsonyabb arat valasztja (és nem valdszind, hogy boldog lesz az (j
rendszerével).

Az informacidbiztonsagi rendszer kiépitése komoly dolog és nem is olcsd. Ajanlatos minden
jelentkez8vel a folyamatot elvinni az irdsos ajanlatadasig. Viszont az ajanlattevé ekkorra mar
munkaval eltéltétt egy napot, amirél benydjtia a szamlat (talalkozo, felmérés, egyeztetés,
kalkulacio).

Megoldas? Mint mindig, most is a kompromisszum. A telefonaldskor szanjunk tébb idét az
informacio cserére, azaz mi is tudjunk meg tébbet a felkészitérél. Ez ad egy el6szelektalasi
lehet6séget. Csak a "szimpatikus" 1-2-3-at kérjuk fel az ajanlatadasi folyamat tovabbi
részere.

Az alkalmatlan rendszer kiépitésekor tobbet veszitiink, mint 1-2 ajanlatadasi szamla
kifizetésével.

Referenciat kereshetlink a felkésziték pl. honlapjan. De tessék figyelembe venni, hogy az
egyuttmikodé partnereink listaja az informaciobiztonsagi rendszerek esetében nem ad
informaciot. Tobb okbdl. Az informacid biztonsagi rendszer nem bicikli, ami ott mikodik, az itt
nem biztos. Es az sem biztos, hogy a referencia listan szerepléknél egyaltalan mikodik.
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Célszerii elmenni a szervezetekhez (a listan) és "megérdeklédni”, hogy mi a véleményuk.
Felhivnam a figyelmet arra, hogy még nem talalkozott senki olyan vezetével, aki azzal
dicsekedett volna, hogy egy "rakas" pénzért kiépitettek neki egy hasznalhatatlan rendszert
és évek o6ta "tologatjak" maguk elétt, auditrél auditra. Azaz mindenki dicsérni fogja a sajat
rendszerét. Bizalmas beszélgetésekkor kiderulhet, hogy kényelmetlenséget okoz nekik a
rendszer fenntartasa (az indokolttél nagyobb kényelmetlenséget), a rendszer ellenére anyagi
veszteséggel is jard biztonsagi rések is keletkeznek, tulzottan sok papirmunkaval jar a
rendszer fenntartasa (ez egyébként nem szabvany kévetelmény, hanem a hozza nem ért6
auditori tevékenyseég eredménye - ha nem értesz a szakmahoz, turkalj a papirokban), stb.

Tulajdonképpen ugyanezek az elvek, modszerek alkalmazhatéak a tanusitdé szervezet
kivalasztasakor is (s6t, kell is), néhany eltéréssel.

(A tanusitdé szervezet az, ami kikuldi az auditort, hogy ellendrizze le, hogy a rendszer a
szabvany el6irasainak megfeleléen mikodik, és errél tanusitvanyt allit ki.)

Egy tanusitd szervezetnél (nem szabvanyban el8irt, de gyakorlati haszonnal biro)
alapkovetelmény, hogy akkreditalt legyen. (A folyamatban egy "felsébb szerv", amely az
akkreditalassal ellenérzi és bizonyitja, hogy a tanusitd szervezet jol végzi a munkajat.)

A tanusitd szervezetek j6 része nem rendelkezik akkreditacioval. Munkajuk lehet értékes és
hasznos, de a tanusitvanyuk csak a papir aranak megfelel6 értéka.

Erdemes azt is ellendrizni, hogy az akkreditalo szervezetnek milyen a nemzetkdzi
elfogadottsaga (a sorban a koévetkezd ellenérzé szerv, amelyik az akkreditald testllet
munkajat mindsiti). (Ne jarjunk ugy, mint a kamionos, akit a holland hatarér visszaforditott,
mondvan, ilyen akkreditalasi logoval ellatott tanusitvannyal ide be nem teszi a labat.

Bar az is igaz, hogy nem informacidbiztonsagi tanusitvanyrdl volt sz6.)

Sarkalatos pont, hogy a tanusitdé szervezet milyen auditort kild ki. A tanusitok j6 része kis
szamu, allandd allomannyal dolgozik. Rogton félmerll a szakmai hozzaértés kérdése. Nem
az auditori szakmahoz, hanem a szervezet(em) munkateriletéhez valé szakmai hozzaértés.
Es mint lattuk, az informacidbiztonsagi rendszer esetén ez kritikusabb kérdés, mint mas
rendszerek esetén.

Amennyiben érkezik "egy darab" auditor (azaz az auditori tudasat nem megkérdéjelezve, de
a rendszeremhez szikséges szakmateruletek tudasat nem birtokolva), akkor kivaldéan le
tudja ellendrizni, hogy a szabvany keretrendszere létezi-e, de hogy a keret helyes
tartalommal van-e megtdltve azt nem (pedig a szabvany eldirasa szerint ez is feladata lenne,
nekem meg érdekem, hogy a rendszerben fellelhet§ hibakra és javitasi lehet6ségekre
ramutasson). Viszont "athidalé megoldasként" a szervezetben el6forduld Osszes papirt
felturja és a kovetkezd auditra "elirja" még legalabb 6tven dokumentum elkészitését.

A tanusito szervezet és az auditor nem hatdsag, de a jo tanusitd szervezet és auditor segit
elkertilni a hatésagot (pontosabban annak blintetését).

Végiil
A tendenciakat tekintve varhat6 az informacidbiztonsagi rendszerkiépitési igények felfutdsa.

A meglévé felkészitdi és tanusitdi apparatus kérdéses, hogy ki tudja-e elégiteni (féleg rovid
id® alatt) az igényeket. Felmegy a rendszerkiépités és tanusitas ara.

El6jonnek az "egy emberes - egy sablon kézikdnyves - egy(en) rendszerek" kiépitdi és
tanusitoi.

Mar nem csak a holland hatarér fogja azt mondani, hogy hozzajuk nem tehetjik be a
labunkat.

A nemzetkozi 6sszesitésben emlitett 10. hely felelésséggel is jar.

Mindenkinek kivanok kellemes rendszerizemeltetést.
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8.2 Mitis véd az ISO 27001-es biztonsagi rendszer?

Dr. Horvath Zsolt

Az ISO/IEC 27001 szerinti informacidbiztonsagi rendszer arrdl szol, hogy az azt alkalmazoé
vallalkozas bizonyos informacioit biztonsagban akarja tudni, vagyis valamilyen veszély ellen
védeni akarja. Egyszer(: az informacidbiztonsagi rendszer informaciét véd. Ennek tudataban
megddbbenek, amikor sok cég ugy akarja informaciobiztonsagi rendszerét tanusittatni, hogy
azok targya nem is informacié védelmérdl szol. Mit is kell itt akkor ott auditalni?

A védelmi (biztonsagi) rendszerek érvényességi teriilete azt jelenti, hogy minek a
védelmérél gondoskodik az adott rendszer. Informaciobiztonsagi rendszer esetén ez
valamilyen informacio. Ezek alapjan hatarozza meg a rendszer — a konkrét védendd
informacidokra vonatkoztatva — a fenyegetettségeket, veszélyeket, azok kockazatat, és
azokon keresztll a hatékony védelmi intézkedéseket. Nehéz, sét szinte lehetetlen azonban
hatékony intézkedéseket ugy bevezetni, ha nem tudjuk, hogy mit is kell védenunk! Fogadjuk
el: mindent védeni nem lehet! Kicsit leegyszerisitve: egy ISO/IEC 27001 szerinti auditnak
azt kell megallapitania, hogy a vallalat vezetése 4&ltal iranyitott és fellgyelt
informacidbiztonsagi rendszer milyen szinten és mennyire hatékonyan garantalja az
eérvényességi tertletként megadott informaciok biztonsagat, védelmét.

A vallalkozasok nagy része nincs tisztaban azzal, hogy mit jelent és mire valé az
informaciobiztonsagi (iranyitasi) rendszer. Sokszor nem is érdekli 8ket, egyszeriien csak
.kellett nekik a papir’! , Motté: A konkurencianak van, legyen nekem is! Ne kertljek emiatt
hatranyba!” Kézben nem is tudjak, hogy mi az. Egyszerlien megveszik, amit a mar ,bevalt’
tanacsaddjuk ad, vagy aki ilyen cimen a legolcsébb ajanlatot adja. Mas szempont nem
szamit! igy nem meglepd, hogy az igy ,elnyert felkésziték” maguk sem tudjak (tdbbnyire), mi
is az az informaciobiztonsag, vagy informacidbiztonsagi iranyitasi rendszer! ISO/IEC 27001-
es szabvanyt (sokszor) még maga az ilyen felkészité6 sem latott. Nem csoda hat, hogy
ezeknek a rendszereknek (tdbbnyire) koézik sincs az informacidbiztonsaghoz.
(Természetesen nem allitom, hogy minden cég és minden felkészité ilyen, de sajnos
taldlkoztam mar ilyenekkel is.)

Az elsé intd jel, ahol az auditornak (vagy tanusitonak) ez a helyzet szemet szur, az mar
a tanusitasi kérelem soran a tanusitas targyanak megadasa. Ha nem azt adja meg az
ISO/IEC 27001 szerinti tanusitast kéré Ugyfél, hogy milyen informacionak a biztonsagat
hivatott védeni az informaciobiztonsagi rendszere, akkor joggal merul fel a kérdés, hogy
,mir6l is beszélink”?

Ezek utan egyértelm(, hogy az ugyfél meg sem hatarozta, hogy igazabol milyen informaciot
véd és mitél. Akkor hogyan kell megitélni, hogy a bevezetett védelmi intézkedések és
szabalyok (ha vannak?), mennyire hatékonyak? A menedzser tankényvek a stratégia alkotas
kapcsan azt szoktdk mondani példaként, hogy ,Soha nem érhet célba az a hajo, amelyiknek
nincs célja!” A helyzet itt is hasonlé. ,,Soha nem miikddhet hatékonyan (és
eredményesen) az a védelmi rendszer, amely nem tudja, hogy mit kell védenie!”

A helyzet sajnos gyakori, €s tobb oldalrdl jelent komoly veszélyt:

o ElIészor is nincs garancia arra, hogy jé nevii, szakmailag magara adé tanusiténal
megszerezheté igy a papir. (Sajnos lattam mar ellenpéldat is, de az nem
altalanosithato.)

o Kifizette (még ha olcson is) egy informacidbiztonsagi rendszer arat, és biztonsag /
biztonsagi rendszer helyett csak egy papirt kapott. A papir nem védi meg sem az
informaciodszivargastol, sem az adatvesztéstél, sem mas veszélytdl. llyen szemmel nézve
az informaciobiztonsagi rendszerért kifizetett olcsé ar egy énmagaban lévé papirért mar
draga!
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A tanusitvany birtokaban az lGgyfél abban a tudatban van, hogy neki egy jol miikodé
informacidbiztonsagi iranyitasi rendszere van. Olyan jo, hogy ezt még kulsé fliggetlen
szakérték is igazoltdak neki. Teljes biztonsagban hiszi magat, és még a szikséges
ovintézkedéseket és védelmet is elhanyagolja. Ez a hamis biztonsagérzet a
legveszélyesebb, mert ilyenkor a legsebezhetébb minden. llyenkor sebezhetévé valnak a
sajat, és az ugyfelei adatai is. Klldndsen, ha ezzel a tanusitvannyal tudta egyik tgyfele
kimondottan érzékeny adatai kezelésének jogat megszerezni. Ugyanis itt — a tanusitvany
megléte ellenére is — barminemi informaciobiztonsagi incidens esetén sulyos arat
kell fizetni a valédi informaciobiztonsagi iranyitasi rendszer hianyaért.

Mit lehet akkor mar az indulasban tenni, hogy ne legyenek ilyen problémak?

- Elészor is nem mindegy, hogy milyen szakembert valasszon az
informaciobiztonsagi rendszer kiépitéséhez. Itt is sokszor igaz az a régi, mar-mar
koézhelynek tiné mondas: ,Az fizeti a legnagyobb arat, aki a legolcsébbat veszi!”

- A rendszer kialakitasa kezdetén mindig gondolja végig, és tartsa szem el6tt a
kovetkezdket:

1. Milyen informaciot akar védeni?

2. Mitél kell védeni azokat az informacidkat?

3. Milyen egyéb kapcsolodo kiilsé (pl. jogi) el6irasnak kell még megfelelni?
4. Miért fontos mindez nekem?

Az a vezet6, aki a sajat cégében az informaciobiztonsagi rendszer kiépitése és bevezetése
soran ezekre a kérdésekre megnyugtatd valaszt tud adni maganak, az mar a fenti
veszeélyeket nagy valoszinlséggel jol elkerulte.

8.3 Az informacidbiztonsagi szabvany alkalmazasanak csdédje

Olaéh Tamas

Az informacidbiztonsagi rendszerszabvany (jelenleg MSZ ISO/IEC 27001:2006) ,kissé
félresikerult” szabvany. Torténete soran megért forditasi és értelmezési eltéréseket is. (PI.
politika vagy szabalyzat, informatikai-biztonsag vagy informaciobiztonsag, stb. A jelenlegi
értelmezési gyakorlataban kicsit ,informatikai tulsulyos”. Figyelem! Nem a kdvetelményeiben,
hanem az értelmezésében.)

A piac hamar felismerte az informacidbiztonsag jelentéségét, és az informacidbiztonsagi
rendszer bevezetésével megoldhaté problémak fontossagat. Ennek ellenére azonban azt
még ma sem tolerdlja, hogy bar a tobbi szabvanyhoz képest nagysagrendekkel tobb
pénzt meg lehet az alkalmazasaval takaritani, de a kiépitése is tobbe keriil.

Informaciobiztonsagi rendszer kiépitésekor sokkal tébbre van szikséged, mint egy formalis
kézikdnyvre a tanusitashoz! Ez a rendszer atszdvi egész céged mikodését, és informacioid,
informaciés rendszereid biztonsagos miikddtetésével az lizleti stabilitdas elérésében és
fenntartasaban segit neked.

Hogyan kell ezt elérni?
Hogyan kell akkor helyesen értelmezni a szabvanyt?
Mit tegyél, hogy hatékonyan hasznald ki a lehetéségeket?

A jobb gyakorlati alkalmazhatésag miatt az utébbi években egyre er6soédik az a szemlélet,
hogy az informacidos vagyon védelmét tobb védelmi tertlet komplex viszonyaban szabad
csak értelmezni. Az egyes (gyakorlatban megvaldsitandd) védelmi intézkedések egymassal
szoros 0sszhangban vannak, és alapvetéen a kdvetkezd szakmai teriletek egylttmikodését
fedik le:

- Terllet, objektum védelem.
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- Személy védelem. (a rendszerben lév6 személy védelme, és a rendszer védelme
személyektdl.)

- ,Hagyomanyos” adatok, munkamédszerek, munkaeszkdzok védelme.

- Informatikai védelem.

- Elemi karok, természeti csapasok, tarsadalmi kornyezetbdl addédd veszélyek elleni
védelem.

Innen is lathatod, hogy az informaciok biztonsaga, védelme mennyire Osszetett, és
mennyi kiilonb6z6 szakmai teriilet tudasat igényli — igényelheti!

Azért ne ijedj meg azonnal, mert ez nem jelenti azt, hogy ezekhez a tertletekhez neked mind
ertened kell, vagy fel kell venned legalabb 5-10 olyan szakembert, akik tudasa és
tapasztalata lefedi ezeket a terlleteket. Minden vallalkozas mas és mas, mindenhol mas és
mas teriletek médszereire van szlkség, raadasul kildnbdzé mértékben!

Ki mondja meg, hogy Nalad melyik teriilet intézkedéseire van sziikség, és milyen
mértékben?

Amig mas szabvanyoknal van olyan (egy) személy, aki a kovetelményeket ,atforditja” a
gyakorlatban végrehajthaté intézkedésekké, az informaciébiztonsagnal ez sok, kilénb6zé
terlileten dolgozé személy (szakember) k6zds, 6sszehangolt tevékenységeként jelenhet meg
eredményesen.

Masként kozelitve. Egy minéségiranyitasi rendszer nem mas, mint a menedzsment elemek
,helyes 0sszerendezése”. A vezetbk (és a vezetettek is, azaz minden résztvevd) tisztaban
van a menedzsment elemek mikodésével, tulajdonsagaival.

Ezekbdl a menedzsment elemekbdl (tulajdonképpen a meglévd munka rendszerbdl) lesz
mindségiranyitasi rendszer, a ,helyes dsszerendezéstdl” (azaz a szabvanynak megfeleld
gondolatmenet/kdvetelményrendszer érvényesitésétdl), amit viszont a mindségiranyitasi
vezetd ismer/felligyel.

Az informacidbiztonsagi szabvanynal felborult a ,kialakult rend”. Az informaciébiztonsagi
vezetd képtelen az emlitett gyakorlati tertletek mindegyikén szakemberként otthonosan
mozogni (a polihisztorok kora lejart).

Mit tegylink hat akkor?
Az informaciobiztonsagi vezet6t

Jfelvértezzik” olyan tudassal, hogy az informacidbiztonsag feladatait (vagy a szabvany
kovetelményeit) képes legyen megfogalmazni, és az emlitett 6t terilet megfeleld
szakembereinek végrehajthatd feladatta alakitani. A masik oldalrdl kézelitve: az
informaciodbiztonsag specialis kérdéseit a vezetés szamara ,emészthet6” menedzsment
elemekké transzformalja.

- olyan menedzsment médszerek alkalmazasara megtanitani, ami (nem ismeretlen, de) a
mi kulturalis kézeglnkben nem elterjedt. Gondolok itt a csapatmunkanak arra a valfajara,
amikor a vezetének csak attekinté képe van, és a csapat minden tagja ,okosabb”
nala.(llyenkor a vezetd feladata, hogy a csapat tagjainak tevékenységét koordinalja, és
nem az, hogy a ,folényét” barmely esetben bizonyitsa.)

Ohatatlanul felmeriilé kérdés: honnan tesz szert az informaciébiztonsagi vezeté az 6t
teriilet koordinaciéjahoz sziikséges tudasra?

- Olyan informaciébiztonsaggal foglalkozé tanfolyamokon (tovabba konferenciakon, stb.),
ahol ezekre a kérdésekre kitérnek. (A tanfolyamokon lehetséges elsajatitani az
informaciobiztonsag gyakorlati terlleteirél az atfogo képet, a tertletek f6bb sajatossagait,
az egymashoz valo viszonyrendszeriket.)

- Kilsé tanacsadoktol, szakértéktol: a rendszerek kiépit6itdl, felkészitsitél. (A felkészités
soran kapja meg az informacidbiztonsagi vezetd a terlletek koordinalasahoz sziikséges
.konkrétabb” tudasanyagot.)
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A rendszerkiépit6 / felkészitdé feladata, hogy az informacidbiztonsagi rendszert a
vallalkozasod ,személyére szabja”’. Minden szervezet eltérd, masok az informaciobiztonsag
keretében megoldando céljaik, és a célok megvaldsitasanak leghatékonyabb lehetéségei. A
felkészitbnek szikséges tehat atlatnia mind az o6t tertletet, a Te vallalkozasod miikodését,
hogy a kdvetelményeket személyre szabva az optimalis megoldast tudja Neked bevezetni,
alkalmazva mindegyik szakterllet intézkedései kozil a szamodra legmegfelelébbeket! Ez
természetesen azt feltételezi, hogy a felkészité mogott is csapat legyen!

Az informacidbiztonsagi szabvanynal végképp nem elfogadhaté az a felkészitdi
,modszer’, hogy: kapsz egy ,szabvany” kézikonyvet, a ,tobbit meg
szerencsétlenkedd 6ssze magad”.

Itt természetesen nagyon oda kell figyelni, hogy megfelel felkészitét, tanacsadoét valassz!

8.4 Veled is megtorténhet egyszer!

Dr. Horvath Zsolt

Az informaciovédelem jelentdségérél mindenki tud, mindenki elfogadja, a legtobben
mégsem tesznek érte szinte semmit — egészen addig, amig ,el6észoér be nem csap a
villam”!

Hogy ez mekkora hatasu, az csak a véletlenen mulik. A karokat csak az tudhatja elkerlni,
aki elére gondolkozik, és elére védekezik ellene. De hogy hogyan is fogj neki?

Miel6tt azonban ennek nekifogsz, érdemes elgondolkozni a kdvetkez6kdn! Hogyan terjed el
a koéztudatban a mindenféle védelmi eszk6zdk és berendezések hasznalata? A
legaltalanosabban elterjedt a vagyonvédelem, és azon belll a lakasok és ingatlanok, illetve
az autok és egyeéb gépjarmivek védelme. Ez mara mar elérte azt a szintet, hogy a lakasok
és csaladi hazak, de az irodak is munkahelyek jelentés részének is van valamilyen
biztositasa, és tobbnyire valamilyen fizikai védelme is. Gondolok itt a specialis biztonsagi
ajtokra és zarszerkezetekre, a nyilaszarokon a racsokra, riasztorendszerekre, stb... Azt,
hogy egy atlagos lakasban is szlikséges pl. egy megerésitett ajtd és biztonsagi zarszerkezet,
ma mar mindenki természetesnek veszi. De ez egy hosszu, tobb évtizedes fejlédés
eredménye, ami alatt nagy valdszinliséggel szinte mindenkinek a kdzelében, (csaladjaban,
rokonsagaban, szlk barati korében) tértént néhany lakasfeltorés. Ugyanez a szemlélet mar
teljesen elfogadott az autdk biztonsagaval kapcsolatban is.

Miért lenne akkor mas a helyzet az informacié védelmével?

A kllonbség csak annyi, hogy ez a ,szakma” még sokkal kisebb multra tekint vissza, és még
sokkal kevesebb az emberek kozvetlen rossz élménye! Pedig ez nemcsak a
vallalkozasokat érinti, hanem ugyanugy az otthonokat, a maganembereket is.

Hiszen a szamitdégépek és az internet hasznalata az otthonokban még csak most kezd
igazan elterjedni. 40-45 évvel ezel6tt szinte természetes volt, hogy minden csalad
otthonaban van radio, 30-35 évvel ezel6tt, hogy van televizié. Majd j6tt a vided és nemrég a
DVD lejatsz6. Ma mar lassan természetes, hogy a legtobb csalad otthonaban van
szamitogeép, és nemsokara mindenutt lesz internet is. De ugyanakkor a szamitogep és az
internet hasznalatat sokan még csak most tanuljak, annak lehetéségeivel és veszélyeivel a
legtobben még nem ismerkedtek meg.

Szamos baratom, ismerésom van, akik csak az elmult években vasaroltak internet-
hozzaférést, és kezdik lelkesen hasznalni a vilaghalét. Mindenki kdzlik, amikor csak teheti,
allanddéan fenn log az interneten, folyamatosan csatlakoztatva a gépét a vilaghalohoz.
Ugyanakkor a legalapvetobb biztonsagi beallitasokat és meggondolasokat sem
alkalmazzak, mondvan, ehhez 6k nem értenek, és ,,... kiilonben is, ki akarna pont az 6
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szamitégépét feltérni? Es ugysincs azon semmi olyan informacié, ami masnak értékes
lehetne!?” llyenkor magam is nehéz helyzetben vagyok, mert hidba mesélek szamos
megtdrtént példat, és hiaba magyarazom el a veszélyeket, azok forrasat és a lehetséges
veszély nagysagat. Természetesen mindenki megddbben a hallottakon, és egyetért abban,
hogy ezek valéban veszélyek, és milyen ,szdrnyliségek vannak a vilagban”. Mindenki
ilyenkor egyetért azzal, hogy valoban j6 is lenne valamit 1épni a védekezés iranyaban. A
konkrét Iépés azonban valahogy mindig elhalasztédik a ,,majd”-ra. Sajnos a védekezés
kialakitasa mellett a legslirgetébb érv még mindig az, hogy mar bekovetkezett a baj!

Csak az veszi igazan komolyan, aki mar megégette magat a tiizzel, ... vagy legalabb
eléggé tiiz kozelében volt!

Ugyndkok kdrében kozismert: (6nkéntes) biztositast az egyik legnehezebb eladni...

Sajnos itt is sokszor igaz a régi mondas, hogy: ,Okos ember a mas karan tanul!” Mennyivel
hasznosabb, eredményesebb lenne mindannyiunknak, ha mas karan, megtortént
kareseteken tudnank tanulni!

Aki viszont egyszer mar elszenvedett valami kart, az mar megprébal védekezni, hogy
legkdzelebb ez ne ismétlédhessen meg vele! S6t, 6 mar fogékonyabb egybdl mas
lehetséges veszélyekkel szembeni védelemre is, ,hiszen ha az egyik eset bekdvetkezhetett,
akkor miért ne lehetne legkodzelebb a masik?” Viszont sokan mar akkor is észbe kapnak,
amikor az incidens vagy karesemény nem kozvetlen veluk, hanem ismeréseikkel vagy
hozzatartozoikkal torténik meg. Szamos terlletet lehetne mutatni, néhany mindennapi példat
kiragadnék:

o Csaladi fényképek biztonsaga: Ma rohamléptekkel terjed a digitalis fényképezés
hasznalata. Tényleg kényelmesebb, egyszeriibb. Viszont ez egyltt jar azzal, hogy a
fényképeink tobbsége nincs meg papiron, csak elektronikus formaban, a
szamitogépen. Mar tdbb mint 20 éve napi munkaeszk6zom a szamitogép, igy mar
megértem egy-két adatvesztést. Miutan a fényképezdgép memdriakartyajarol
letoltottem a képeket a szamitdégépre, torlom a fényképez6gép memoriakartyajat,
hogy az ujbdl felhasznalhatdé legyen. Viszont a szamitdogépen a frissen letoltott
konyvtarat azonnal atmasolom egy masik, figgetlen merevlemezre vagy kiirom CD-
re, gondolvan arra, hogy az adathordozom meghibasodasa esetén elveszthetem a
legfeltettebb csaladi képeket, csaladi emlékeket. Ezt legjobb azonnal megtenni, mert
nem tudhatom, mikor torténik a baj, €s ugyebar azt mindenki tudja, hogy ,... Murphy
éll” Szamos ismer8sdém azonban &rll, hogy a fényképez6géprdl ki tudta irni a
szamitdégépbe a fényképeket, és annak duplikalasarél nem gondoskodik. Amikor
felhivom a figyelmet a veszélyre, hogy az ezekbdl a csaladi emlékekbdl dsszesen
egy seérilékeny példany létezik, aminek elvesztése visszaallithatatlan is lehet, tehat jé
volna minél hamarabb masolatot csinalni bel6llk, akkor a ,,jo, igazad van, majd ...”
valasz a tipikus. Pedig még belegondolni is rossz, hogy milyen amikor a csalad
emlékek vesznek el. Ordkre!

Tanacs: A fontos és személyes adatainkat, informacidinkat, képeinket, stb.tartsuk
mindig legalabb két példanyban, két egymastdl fuggetlen adathordozén!

e Szamitégépeink biztonsaga, mikodoéképessége. Aki boldogan, de barmiféle
védelem nélkll kezdi hasznalni az internetet, és nem sokkal azutan észreveszi, hogy
szinte hasznalhatatlanra lelassult a szamitégépe, az elészor nem érti az egészet, és
szidja a szamitdégépet vagy az internetet. Pedig nem feltétlentl a szamitégépe vagy
az internet szolgaltatasa a hibas. llyenkor jo esélye van annak, hogy a gépét feltorték,
vagy valami virusnak vagy szamitégépes kartevdének esett aldozataul. Persze
ezeknek nemcsak ilyen tunetei lehetnek, hanem nagyon sokfélék. Egyik ismerdsém,
aki az internetet hasznalva rendszeresen szamos férumot hasznal, folyamatosan
chat-el tdbb helyen is, és szamos helyre van bejelentkezve, egyszer meglep&dve
mesélte, hogy sajat gépe nem reagalt sem az egérre, sem a billenty(izetre, és valaki
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kintr6l, az interneten keresztll iranyitotta. Masvalakinek szamitdgépes virus
tonkreteheti az egész merevlemezét vagy zarolhatja annak egy részét, okozhatja az
egész rendszer lefagyasat mar bekapcsolaskor is vagy csak bizonyos programok
inditasakor, vagy akarcsak észrevétlendl elkildheti levelezési listankat, személyes
leveleinket, adatainkat és bankszala adatainkat, kodjainkat ismeretleneknek az
interneten keresztul. (Vigyazat, azért ne gondoljuk, hogy minden mikddésbeli hiba
mogott feltétlenl egy hacker vagy valamely kartékony program all. A hiba kereshet6
példaul a sajat géplinkben, vagy éppen a programjaink hibas beallitasaiban is...)

o Vadlott alljon fel, ahol sokszor nem csak a biin6sok biinosok! Aki azért nem
tudja az internetet hasznalni, mert a sajat internet-szolgaltatéja tiltotta ki, mondvan,
hogy feltérte ezt meg azt a szervert! Jellemzbéen nagy ilyenkor a meglepddés,
miutan azt sem tudja még, hogy mi az a feltdrés és hogyan kell csinalni! llyenkor
elmagyarazzak neki, hogy valoszinlleg az 6 szamitogépét torték fel, és azon
keresztil inditottak a tovabbi internetes blincselekményeket! Sajnos ilyen esetekben
nagyon nehéz bizonyitani az artatlansagot, és még ha sikerdl is, a
meghurcoltatasoknak még sokaig nyoma marad!

Tanacs: Aki szamitogépével kapcsolddik az internethez, az gondoskodjon legalabb
az alapvetd védelmi programok hasznalataval a minimalis biztonsagrél. Frissitse
folyamatosan a Windows-t és a fontosabb alkalmazasokat a biztonsagi frissitésekkel,
hasznaljon folyamatosan frissilé adatbazissal mikddé virusok és kémprogramok
elleni szoftvert, hasznaljon szoftveres tlzfalat, stb. (A biztonsagi programokra
léteznek otthoni felhasznalok szamara j6 és ingyenes programok is. Ezekrdl tobb
helyen lehet informaciot szerezni és letdlteni, pl. a www.cert.hu oldalon is.)

A vallalkozasok, cégek még veszélyeztetettebbek! Mara mar szinte elképzelhetetlen,
hogy egy vallalkozasnak ne legyen szamitdgépe, sét kdzvetlen internetes hozzaférése. igy
az elébb bemutatott veszélyek ugyanugy érvényesek minden vallalati munkahelyre is. Ott
azonban célszer( tovabbi dolgokat is figyelembe venni, hiszen a munkahelyeken altalaban
tobb a bizalmas adat, amely illetéktelen kezekbe kerllése komoly gondot jelenthet a
vallalkozas szamara, valamint sokkal tébb ember megfordul ott. Tehat a vallalatoknak
sokszor sokkal tdbb a ,félteni valojuk”, és ugyanakkor sokkal kevésbé vigyaznak ra.

Melyik vallalat vezetéje vagy tulajdonosa oriilne, ha a szerzédéses allomanyai, az
alkalmazottainak a munkaszerzédései, az ligyfelekkel kotott megallapodasok, és a
veliik folytatott levelezések bizalmassaga megsziinne? Hiszen ezek minden vallalatnak
bizalmas informaciéi. Ha valaki egy uzlet elnyeréséért versenyben van, netalan tenderen

ne tudja meg? Es a sort még lehetne szamos példaval folytatni!

Ugyanakkor a védelem szintje sokszor kisebb, mint a maganemberek otthonaban.
Nézziink néhany példat:

o Otthon az értékeinket alapvetéen elzarva tartjuk, a lakasunk ajtaja is mindig zarva
van, és a vendéget is — akit egyébként is jol ismerink — ritkan hagyunk egyedul.
Ugyanakkor munkahelyeken a bizalmas iratok is ritkan vannak elzarva, és sok
munkahely ajtaja munkaidében alapvetéen nyitva van, vagy legalabbis nincs
kulcsra zarva. A bejovd Ugyfelekre vagy idegenekre sokszor kisebb gondot forditunk,
hiszen jellemz6 alkalmazotti hozzaallas, hogy ,ha nem hozzam jott az ugyfél /
vendég, akkor én nem tér6dom vele, hanem folytatom a munkam zavartalanul
tovabb, és nem is figyelek ra”!

e Az alkalmazottak szamara a vallalati vagyon nem a sajat vagyonuk, ezért annak
tudatos védelmét sem érzik sajat kotelességuknek. Az olyan munkahelyek, ahol
szamos Uugyfél megfordulhat, ahova el6szér mindenki bemehet, és csak némi
ténfergés utan kérdezi meg valaki, hogy ,Segithetek?” ,Kit keres?”, ott nagyon nagy a
veszélye az informaciok (vagy egyéb vagyontargyak) észrevétlen eltulajdonitasanak
is.
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e Es akkor még nem is beszéltiink az informatikai rendszeren keresztiili tamadasokrol
vagy informacidlopasokroél, aminek szintén fokozott veszélye.

o A vallalatoknal a legtdbb vezetd az informatikat egy szlkséges eszkdznek tartja, és a
hasznalatra hajland6 is aldozni. Hiszen anélkil nem tud dolgozni, nem tud
kommunikalni, az mar része a mindennapi életnek. (Sokszor még kimondottan tul
draga és elegans berendezéseket is vesz, aminek mar nem a funkcionalitas
biztositasa a célja, hanem a megfelelé imazs kialakitasa.) Az informatikai biztonsag
azonban még szamara nem a mindennapi sziikség része, hiszen a szamitégép
és internet anélkil is miikodik. Ez szamara még megsporolhatd koltséget jelent,
legalabbis a legtébben még igy gondoljak. Sajnos szomoru tapasztalat, hogy a
vallalatok vezetdi sajnalnak kolteni az informaciok biztonsagara egészen addig, amig
ebbdl valamilyen komoly karuk nem szarmazott.

Tanacs: A veszélyek ellen felkészilten lehet védekezni, atgondolva a
vallalkozasunkat fenyegetd veszélyeket, azok hatasat és a lehetséges
ellenintézkedéseket. Az egyes veédelmi eljarasok 0Osszehangolt, optimalis
kiépitésének megszervezésében segit az un. informacidbiztonsagi iranyitasi
rendszer kiépitése és mikodése.

8.5 Paranoia. A sziikséges minimum?!

Dr. Horvath Zsolt

Az informacidbiztonsag témakaorével torténé ismerkedésem kezdetén, a témat mar j6l ismerd
baratom mondta a kovetkezét: ,Az addig rendben van, hogy azt mondjak rélam, hogy
paranoias vagyok. Ezt el is fogadom. A kérdés csak az, hogy eléggé-e?”

A legtdbben hajlamosak vagyunk szinte barmilyen valds veszély mellett egészen addig
elmenni, amig nem mi magunk vagyunk érintve. Ha pedig pont minket ért a balszerencse,
akkor gyakran a 16 masik oldalan kotiink ki, azaz tulértékeljuk a tényeket. Ki ne latott
volna mar erre példat?

- egy sportbalesetet elszenvedett ismerdst, aki tobbé egyaltalan nem akar semmit
sportolni, talan még sakkozni sem. (Orokre oda a mozgas 6réme?)

- egy szomszédot, akit egyszer évekkel ezelbtt molesztaltak, és azota ki nem teszi a labat
sotétedés utan. (Soha tobbé esti program, egy szinhaz egy mozi, vagy egy sor6zés?)

- amunkatarsat, akinek a lakasaban mar egyszer jartak hivatlan vendégek, és attél kezdve
szinte megszallottan mindig ujabb és Ujabb védelmi eszkdzdkre kolti a pénzét. (Kézben a
védelem lassan mar tébbet ér, mint a lakasban talalhaté értéktargyak)

Ugye hogy nem lenne nehéz folytatni a fenti felsorolast? De mi a baj a tdlreagalt
védekezéssel? A védekezés araként, sokszor mar elvész az eredeti cél! Természetes,
hogy ilyenkor az emberek ujraértékelnek egy-két dolgot, és elévigyazatosabbak lesznek. De
hol huzédik az észszerliség hatara?

Ugyanez a helyzet az informacio biztonsagaval kapcsolatban is!
... J6-j6, de mi k6ze ennek az egésznek a cégemhez?

A probléma, és a tipikus reakciok, ugyanezek a vallalkozasok életében felmerild
informaciodbiztonsagi kérdésekben is! Es mindebbdl hogyan lesz a cégek szamara
csapdahelyzet?

Koénnyl altalanossagban elfogadni, hogy rengeteg veszély veszi koril az ,embereket”.
K6zhelyszer( a valasz, hogy természetesen veédekezni kell. De:

Nagyon kevesen veszik az ilyen jellegl fenyegetéseket valéban komolyan. A ,valéban” itt
kézzelfoghatd, azonnali cselekvést jelent. Most! Nem: ,majd, ha lesz egy kis...”-et!
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Azaz a cégek toébbsége megvarja az elsd kozelben becsapd villamot! (Lasd a ,Veled is
megtdrténhet egyszer!” c. irasunkat.) Ekkor persze rogtdon lesz prioritdsa a védekezésnek,
kerll, amibe kerll! A kapkodas, a rendszerben gondolkodas hianya, a tények korabban
mar emlitett tulreagalasa, gyakran ujabb hibakat sziilnek:

Veled is megtorténhet egyszer!

- Hiba az elégtelen, vagy nem hatékony védelem is! Ezt még fokozza a hamis
biztonsagérzet is, vagyis hogyha meg vagyunk gy6éz6dve arrél, hogy mindent
megtettink a védelem érdekében. Ugyanis ilyenkor a biztonsagérzet miatt nem is
figyelink a veszélyekre, Ovatlanabbak vagyunk, és igy kdnnyebben és
felkészlletlendl érhet baj!

- Hiba a tulzott védelem is! Amikor minden elképzelheté karesemény ellen be akarjuk
biztositani magunkat, és — noha tudjuk, hogy 100 %-os védelem nincs, — mégis
megproébaljuk elérni azt. llyenkor jellemz6, hogy minden elképzelhetd és
elképzelhetetlen veszélyhelyzet bekoévetkezésének elkerlilésére és hatasanak
csOkkentésére, minden elképzelhetdé védelmi modszert bevetink, a lehetséges
maximalis mértékben. Ezzel tobb szempontbdl is kart okozunk:

o [Egyrészt a védelemre forditott 6sszegek, eréforrasok irrealis magasak lesznek
és mar rég nem allnak aranyban azzal a veszteséggel, ami ezen intézkedések
hianyaban érhet minket.

o Masrészt eltolédik a hangsuly az érdemi (lzleti) fofolyamatrdl, illetve annak
végzése lassan akar ellehetetlenllhet.

Nézziink most néhany tipikus példat ezekre:

Gondoljunk elészor arra a kollegara, baratra, aki Windows bekapcsolt tlzfalaval és egy pl.
havonta egyszer Ujra letoltott virusvédd programmal teljesen megnyugodott, hogy mindent
megtett az interneten keresztlli veszélyek ellen. Ezen tul nyugodtan hasznalja az internetet,
sz0Orfol, letdlt, jatszik, chatel, levelez, és igy tovabb... (Ezt az esetet ugyan most otthoni
internetezés kapcsan mutatom be, de Kkisvallalati kornyezetben is szamtalanszor
tapasztaltam ugyanezt!)

A Windows (XP) beépitett tiizfala csak nagyon gyenge tiizfalvédelmet biztosit, és az is
csak a befelé mendé forgalomra korlatozédik. Az a virusolé program, amely nem
(legalabb) naponta frissiti a virus-adatbazisat, nagyon sok aktualis tamadas ellen
védtelen.

Tovabba a kémprogramok, rootkitek, trojaiak, stb. kilénbdzé fajtai ellen pedig gyakorlatilag
védtelen maradt a kollegank, baratunk rendszere. O pedig nyugodtan ellatogat barmilyen
weboldalra, nyugodtan letolt barmit, rakattint barmire abban a biztos hitben, hogy van egy
virusélé programja, ami majd ugyis megvédi mindentdl. igy sajnos nagyon nagy az esélye a
gépének az ,elfertbzéseére”, amit sokszor az élet is igazol.

Bekovetkezett egyszer a baj! Elfert6z6dott a gépe, és ennek kdvetkeztében valamilyen
maodon kisebb vagy nagyobb kara lett. (Megjegyzem, hogyha a konkrét kar még éppen kicsi
is, a ,lelki sokk” akkor is jelent6s!) Mit tesz ilyenkor a baratunk? El6szor is atértékeli a
helyzetét, és komolyabb védekezésre szanja el magat!

- Tegylk fel, hogy a biztonsagban nem jaratos baratunk most nagyon megijedt, és a
teljes biztonsagra akar toérekedni! (Tudom hogy ,kbézhely szamba megy”, mégis
mindenki a kalyhatdl indul:) Az interneten érkezé tamadasokkal szemben 100 %-
osan csak az van védve, aki nem csatlakozik az internethez, s6t lehetbleg
semmilyen halézathoz sem, és csak sokszorosan leellenérzott, megbizhatéd
lemezeket tesz be a szamitdgépébe. Ezzel nagy valdszinliséggel elég hatékony
védelmet tud elérni az internetes tdmadasokkal szemben, csak éppen magat az
internetet sem tudja hasznalni.

- A baratunk szeretné azonban az internetet pl. az otthonaban tovabb is hasznalni, és
egyben be szeretné magat biztositani minden lehetséges tamadas ellen! Ezért a
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megfelelé szakirodalmak tanulmanyozasa utan egy csomoé biztonsagi lépést
tesz:
o El6szor is beszerez egy masodik szamitogépet, ami egy nagyon erfs
hardveres tlzfal funkciét 1at el.
o Majd installal a gépére legalabb egy draga és folyamatosan frissilé szoftveres
tlzfal programot,
tovabba egy (minimum naponta frisstil8) programot a virusok ellen,
egyet kiilén a kémprogramok (spyware-ek) ellen,
egyet kilén spam-szirésre,
egyet kilén behatolasok érzékelésére (IDS), stb...
valamint ezek és az &sszes internetet hasznald program beallitasat a
legszigorubbra és legmagasabb védettségi szintlire paraméterezi.
o a sort lehetne még folytatni a kilénb6zd haldzati és rendszer naplofajlok
figyelésével, és még sok egyéb massal.

O O O O O

Ezek 6nmagukban mind fontos elemek, azonban egy ,otthoni” internetezéshez egylttesen
olyanok, mintha ,,agyuval 16nénk verébre”. Azaz ezek ilyen médon hasznalva az otthoni
internetezésnél aranytalanul sok hardver kapacitast kotnek le, lelassitjak a szamitogep és az
internethasznalat sebességét — és ezzel akadalyoznak az eredeti cél elérésében.

Raadasul a védelmi szintet sem novelte olyan mértékben, mint elvartuk volna, mert
ugyan az interneten leselkedé legtobb veszély, a nem konkrét ember (gép) ellen iranyulé
tamadasok ellen védenek, de ezek ellen egy jol atgondolt alacsonyabb kapacitasigény(
rendszer is hasonl6 szintl védelmet tud nyujtani. Azok ellen a profi hackertamadasok ellen,
amelyek konkrét személy vagy cég informatikai rendszere ellen irdanyulnak, ez sem biztos,
hogy megvéd. Nagyon nagy informatikai és biztonsagtechnikai gurunak kell ahhoz lenni
ahhoz, hogy valaki ezeket a tamadasokat idében észlelje és el tudja haritani.

Tanacs: Az otthoni internetezéshez célszer(, egy olyan internetes védelmi szoftvercsomagot
hasznalni, ami énmagaban tartalmazza a szoftveres tlizfal, a virusok, kémprogramok és
spamek figyelése és elharitasa, adathalaszat elleni védelem funkcidkat. Célszerli a
szoftvereink (els6sorban Microsoft termékek, de mas is) biztonsagi frissitéseit mindig
aktualisan letdlteni. Mindezeken tul, ha tdbb gépre térténik az internet megosztasa, akkor a
hasznalt router tlzfal funkciéjat is bekapcsolni és hasznalni.

Masik példank a vallalatvezet6k notebookjainak a biztonsaga. Ez a példa auditori
gyakorlatomban szamtalanszor fordult el6, és az esetek igen nagy szazalékaban
tapasztalhato.

Vallalkozasok szamitégépein szamos bizalmas Uzleti és ugyféllel kapcsolatos adat,
informacio talalhaté meg. A vezeték, felsé vezetdk szinte mind sajat notebookot hasznalnak,
hogy a fontos adataikat magukkal vihessék, hogy uUgyfélnél is tudjanak pl. ajanlatot adni,
vagy, hogy otthon is dolgozhassanak. Jellemz6, hogy szamos bizalmas Uzleti adat, vagy terv
csak az 6 notebookjukon talalhaté meg, a letdltott elektronikus levelekkel egyetemben.

Auditori tapasztalat, hogy az eltulajdonitasb6l szarmazé veszteségekkel szemben
sokszor nagyon gyenge a védelmi szint, és az ki is merUl a kdvetkezdkben:

- A notebookon lévé Windows rendszerbe csak az a tulajdonosi (és esetleg még egy-
két masik) felhasznaldi jelszéval lehet belépni!

- A notebookokon lev$é adatoknak nincs mentése, vagy csak alkalomszerl és nem
kotelez6en rendszeres! A gyakorlat sokszor az, hogy a szurdproba-szer(
ellen6rzések utan szinte barmelyik véletlenszerien kivalasztott vezet6i notebookon
tébb hénapnyi, fontos és bizalmas mentetlen adat volt.

Ez tobb oldalrodl is veszélyes:

- A notebookok ellopasanak valészinlisége meglepden nagy! Rengeteg vallalalati
notebooknak veszett nyoma az elmult 2-3 évben. It a legkisebb kar a notebooknak
az értéke.
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- Nagyobb veszteséget jelentenek egyrészt a mentés nélkiili, 6rokre elveszé lizleti
informaciok,

- valamit az idegen kezekbe keriilt bizalmas lizleti adatok. Az, hogy a rendszerbe a
sajat Windowson keresztll belépni csak felhasznal6i jelszéval lehet, sajnos
dnmagaban meég elég gyenge veédelemnek mindstl. A jelsz6 nem tul bonyolultan fel
is torhetd, megszerezhetd vagy kikerllhet6. Tehat a notebook elvesztésekor /
ellopasakor joggal lehet aggddni: ha valaki a notebookon lévé adatokhoz hozza akar
férni, akkor hozza tud! Es hogy ez milyen veszélyt jelent, azt mindenkinek maganak
kell eldontenie!

A masik oldalrél azonban tulzott védelemnek azt tartanam, hogyha az adatok elvesztése
vagy illetéktelen kezekbe kerlilése miatt belsd informatikai szabalyzatban megtiltanank,
hogy a notebookon vallalati bizalmas adat lehessen! Ekkor vallalati adatok csak a
kézponti szervergépeken lehetnek, és azokat a notebookok esetén is belsé halézaton
keresztll, mintegy terminal funkcidban lehetne csak hasznalni. Ez természetesen kell§
védelmet ad az adatok ellopasa és elvesztése ellen, csakhogy éppen legtdbbszor a
notebook azt a funkcidjat nem tudja ellatni, amire éppen val6. Bar elképzelhetd a
gyakorlatban olyan szituacio is, amikor erre a védekezési szintre is szlkség van, é€s a
notebookok kils6é hozzaférését a belsd halézathoz ilyenkor speciadlis biztonsagi
intézkedésekkel kell megoldani. Meg kell keresni azt a megoldast, ami a notebook
felhasznalasi céljanak megfeleld hasznalatot lehetévé teszi, és egyidejlileg gondoskodik a
szlkséges biztonsagrol, de a felhasznalast nem akadalyozé mértékben.

Tanacs: A munkahelyi notebookokon tarolt informaciok védelmére, a tobbféle lehetséges
veszteség ellen tébbféle eljarassal tudunk csak védekezni:

- Az els6 lépés, hogy amennyire lehet, az elvesztést vagy eltulajdonitast
akadalyozzuk meg! A kdzlekedés soran fokozottan figyeljink ra, és ne legyen soha
elél, szemmel lathaté vagy figyelemfelhivd helyen! Ha targyalason vagyunk, ahol
szlnetekre otthagyjuk a notebookunkat, akkor azt ,lelakatolhatjuk” a notebookhoz
erdsithet6 un. 'Kensington zarral’.

- Ha a fontos adataink elvesztését meg szeretnénk gatolni, akkor minél gyakoribb
rendszerességgel mentsuk adatainkat pl. a munkahely k6z6s szerverére. Ha a
megfeleld konyvtarakat folyamatosan szinkronizaljuk, akkor elvesztés esetén
minimalisra csokkenthetjik a végleg elveszett informaciok mennyiségeét.

- Ha mar idegen kezekbe kerllt a notebook, akkor naivsag volna azt feltételezni, hogy
a rajta 1évé allomanyokhoz szakérték nem tudnak hozzaférni. Ha a hozzaférést nem
is nagyon tudjuk megakadalyozni, akkor legalabb azt akadalyozzuk meg, hogy azt
fel tudjak hasznalni! Ha a notebookon levd bizalmas allomanyok titkositva vannak,
akkor azok visszafejtése a kulcs nélkll rendkivil hosszadalmas és nehézkes, nagyon
nagy kapacitasigény(l feladat, sokszor akkora, hogy a raforditast nem éri meg a
megszerzett informacio értéke.

Mikor redlis a védelem szintje? Mikor vagyok kelléen védve? Milyen szinten
védekezziink, ami elégséges, de nem foloslegesen tulzott?

Paranoia, de mennyire? A megfelel6en kialakitott védelemhez, és ahhoz, hogy éberséguink
soha ne aludjon el, sziikkséges a veszélyhelyzet ismeretének és a folyamatos
védekezésnek a tudatossaga, egy bizonyos foku veszélyérzet. Azt is mondhatjuk, hogy
egy bizonyos szintl paranoia! De hol a hatar, mikor csap at ez tulzott mértékbe, ami mar
karos?

A védekezés szintje mindig akkor megfelel, ha aranyban all a kockazat nagysagaval.

Ebbdl az is kdvetkezik, hogy csak akkor tudjuk kialakitani a szikséges mérték(i védekezést,
ha ismerjuk a kockdzat nagysagat, ami ellen védekezink! A kockazatkezelés és valds
informaciok adjak tehat a redlis képet!
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A moddszer innen mar kézenfekv®: hatarozzuk meg a veszélyeket, becsiljuk meg azok
kockazatat, és annak aranyaban alakitsunk ki megfelel6 védelmet! Ez igy egyszeriien
hangzik, a véghez vitele annal bonyolultabb!

Egyszerlbb becslések véghezvitelében sok esetben segitséget nyujthat a kdvetkezd
ellendrzdlista:

1. Mit kell védeniink?

o Hatarozzuk meg azokat az informaciokat, amiket védentink kell!

o Hatarozzuk meg, hogy hol, milyen adathordozén vannak azok az informaciok!

o Hatarozzuk meg, hogy azok az adathordozék hol vannak, és hogyan lehet
azokhoz hozzaférni!

2. Mi ellen kell védeniink?

o Gondoljuk végig, hogy a védendé adataink, informacidink biztonsaga hogyan
sérulhet! Mi az, amit nem szeretnénk, hogy az adatokkal bekovetkezzen?
(Tipikusan jellemzé az adatok elvesztése, sérllése vagy illetéktelenek kezébe
kerulése!) Az informacioé biztonsaga a szakmaban harom dolgot jelent:

= Az informacié rendelkezésre allasat. (Amikor az adatok, informaciok
a tovabb-lépéshez vagy tovabb-feldolgozashoz szikségesek, akkor
mindig alljianak rendelkezésre!)

= Az informacié sértetlenségét. (A felhasznalt informacié sértetlendl,
modositatlanul alljon rendelkezésre!)

= Az informacié bizalmassagat. (Az informacié csak az arra
illetékeseknek alljon rendelkezésre!)

o Hatarozzuk meg azokat a fenyegetettségeket, amelyeken keresztlil a
védendd adataink biztonsaga sérilhet! Itt a fenyegetettségek, lehetséges nem
kivant események altalaban az adathordozokon keresztll hatnak az adatokra,
informaciokra.

3. Mekkora lehet a kar?

o Hatarozzuk meg, hogy amennyiben az egyes fenyegetetiségek hatasara a
nem kivant karos esemény bekovetkezik, akkor az mekkora veszteséget
jelent szamunkra? Itt nem kell feltétlendl mindig széamszer(, forintban
kifejezhet6 karra gondolni. Sokszor az is elég, ha verbalisan meghatarozzuk,
hogy mi minden kovetkezik szamunkra a kareseménybdl, és ezeket
egymashoz képest sulyozzuk.

4. Milyen a bekovetkezés valoszinlisége?

o Hatarozzuk meg az egyes fenyegetettségek altal bekdvetkezendd
karesemény bekdvetkezésének a valdszinlségét! Nem mindegy az, hogy a
nem kivant esemény mekkora eséllyel kovetkezik be. Ennek varhaté
bekovetkezése attdl is lehet kisebb vagy nagyobb, hogy a jelenlegi védelmi
rendszer is mar véd bizonyos veszélyekkel szemben, jol vagy rosszul!l A
bekovetkezési valdszinliség sem mindig mérheté explicit mértékegységgel, és
néha csak azt tudjuk mondani, hogy egyik esemény valdszinlibb vagy
kevésbé valoszinlibb, mint a masik. A bekdvetkezési valdszinliségre sokszor
forditottan kihat a meglévé védelem eréssége is!

5. Mekkora kockazatot jelent ez nekem? — Mit ér meg nekem, hogy ne kdvetkezzen
ez be?

o Hatarozzuk meg az egyes fenyegetettségek altal bekdvetkezendd
karesemény bekdvetkezése mekkora kockazatot jelent szamomra! A két skala
Osszefésllésébdl, vagy Osszeszorzasabdl meghatarozhatjuk azokat a
veszélyeket, amelyeknek legnagyobb a kockazata. Nyilvanvald, hogy ezek
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azok, amelyek a legvalészinlbben fordulhatnak el6, amelyek ellen a
legkevésbé vagyunk védettek, és egyben a bekovetkezésik szamunkra a
legfajdalmasabb! Ez a lista fogja adni a védekezés kialakitasahoz a prioritasi
listat!

6. Hogyan védekezzem?

o Tervezzik meg a védekezést! Ezek utan rendelkezésre all minden informacio,
ami alapjan el lehet kezdeni a védekezés |épéseit megtervezni! Latjuk a realis
veszélyeket, azok nagysagat, és latjuk, hogy a jelenlegi védelem hol erds és
hol gyenge. Rendelkezésre all egy prioritasi lista, hogy melyik veszély
csOkkentése a legfontosabb, és hogy mekkora ott a kockazat — vagyis milyen
szint( (és koltségi) védelem kialakitasa sziukséges.

o Valésitsuk meg az eltervezett védekezést! ,...nem elég a jot akarni, de
tenni, tenni kell!”

Amennyiben a kis és kozép-vallalatok szeretnének realisabb képet kapni a meglévd
védekezéslkrol, illetve arrdl, hogy hol érdemes az informaciobiztonsagi védekezést
tovabbfejleszteni, akkor érdemes legalabb egyszer néhany orat raszanni ennek a
gondolatmenetnek a végigvezetésére. Ha a redlisan végiggondolt eredményeket
konzekvensen papirra vetik, akkor legalabb a nagysagrendeket sikerulhet helyesen eltalalni.

Persze nagyobb vallalatok, komolyabb informatikai rendszerek teljes  Kkorl
informaciobiztonsagi kockazatbecslése és értékelése ennél Osszetettebb, nagyobb és
sokrétll tudast, tapasztalatot igénylé feladat. Egyszerii esetekben azonban ez a fajta
gondolkodas is mar sokszor segit a realis védekezés kezdeti szintii
meghatarozasaban!

8.6 Mennyit koltsek a védelemre?

Dr. Horvath Zsolt

Ha egy vallalat vezet6jeként eljutok arra a felismerésre, hogy az informatikai illetve
informaciés rendszer védelmére — mar csak a vallalat mikédésének biztonsaga érdekében
is — aldoznom kell, akkor még nem tudom, hogy ezt hogyan tegyem!

— Milyen védelmet épitsek ki, ezt hogyan tegyem?

— Mennyi a szikséges, és mennyi az elégséges védelem?

— No és persze mindez mennyibe kerll?

- Es egyaltalan, a védelemre forditott 6sszeget hogyan tudnam a leghatékonyabban
felhasznalni?

Nyilvanvald, hogy ezek a koltségek nem termel6 Kkoltségek, tehat gazdasagossagi
szempontbdl meg kell prébalnom a szikséges minimumra csokkenteni azokat! Ez
széls6séges esetben kdnnyen csapdahelyzetté valhat, mert egy kis szerencsével sokaig
biintetlendil figyelmen kiviil lehet hagyni a kérdést! Es ha meg mégis bekdvetkezne
valami...? Masrészt j6 volna minél jobban bebiztositani magamat és a céget a kilénb6zd
veszélyekkel szemben, hogy akarmi is torténik, akkor se alljon le a mikddés, akkor se
veszithessen nagyot a vallalkozas. Ez tobb, sokszor ellentétes szempontot és kérdést is
felvet!

Ezeket a szempontokat célszer(i végiggondolni, mielétt meghataroznam, hogy mennyit és
hogyan is koltsek a védekezésre:

1. Milyen biztonsagi szintet akarok elérni? A ,,100 %-os biztonsag” szépen cseng,
de a gyakorlatban nem létezik. Viszont minél jobban megkdzelitjuk, annal
dragabb annak elérése, és az mar a szikségtelen hatékonysagcsokkentés
iranyaba hat. Hol van tehat az optimalis egyensuly?
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2. Mit is akarok védeni? Mi az az esemény, aminek a bekovetkezésétol félek? Es
ha bekoOvetkezik, akkora mekkora lehet a veszteség? Nyilvanvald, hogy az
elkerllésére forditott dsszegnek kisebbnek kell lennie, mint a bekdvetkezésekor
varhaté kar nagysagal!

3. Ha egyszerre tobb kockazati tényez6 (veszélyhelyzet, fenyegetettség) ellen is kell
védekezni, akkor hogyan hatarozom meg az optimumot? Melyik kockazati
tényez6 esetén milyen legyen a védelmi szint?

4. Altalanos iranyelv az egyenszilardsagu védelem kialakitasa! Természetesen
nagyobb rendszereknél, sok kockazati tényez6 elleni egylttes védekezés
kialakitasakor az egyes eljarasok egymassal is sokszor kolcsonhatasban
vannak, egymast er8sithetik, illetve egy-egy eljaras egyszerre tobb fenyegetettség
ellen is véd. Szoval ilyenkor mar sokkal arnyaltabb és dsszetettebb a kép!

5. Mi van, ha a tamado fejével gondolkodok? Mennyit ér meg pl. az ellopott
informacio, vagy nekem okozott kar a tamadonak?Mennyit ér meg neki
befektetni a ,tamadas” végrehajtasaba? Tulajdonképpen lehet, hogy annal tobbet
nekem se éri meg a védekezésbe fektetnem!

6. Es végiil minderrél hogyan gy6zom meg a tulajdonost, vagy adott esetben
tulajdonosként magamat (!), hogy ez mind sziikséges kiadas volt?

8.7 A kockazatbecslés paradoxona

Dr. Horvath Zsolt

A biztonsag fogalmanak meghatarozasa nehéz. Sok esetben nem is kdzvetlendl probaljuk
megfogalmazni, hanem éppen az ellentétes fogalmakkal, ugymint veszély, kar, kockazat, és
az elére nem lathaté, nem kivant eseményt irjuk korbe. Az informatikai- / informacio-
védelem megfelel6 szintl kialakitasa, vagyis a megdfelel6 biztonsagi allapot elérésének
meghatarozasa tobbek kdzt emiatt is nagyon nehéz.

Hogyan tudjuk megmondani...,

o hogy mekkora kockazatot vallalhatunk fel?

o hogy a felvallalt ,biztonsagi szintinket melyik veszélyforrasok lépik tul, és melyek
nem?

o hogy a sokféle és kilonbdzé jelleglii fenyegetettség kozial melyik védelmére
sziikséges uj védelmi eljarast bevezetni?

Ahhoz, hogy a kilonbdzd veszélyforrasok altal bekdvetkezd események (incidensek) ellen
egyforma biztonsaggal védekezhessiink, meg kell becstilnink azok kockazatat, hogy azokat
egymassal 6sszemérhetdve tegyuk.

Ehhez kockazatbecslésre van sziikség!

A Kkockazatbecslésnek szamos moddszere van. De szinte mindegyikben az a koézos
alapelv, hogy minél nagyobb egy esemény bekovetkezésének valésziniisége és minél
nagyobb az okozott kar, annal nagyobb annak az eseménynek a kockazata is.
(Matematikailag megfogalmazva ez azt jelenti, hogy az egyes veszélyforrasok altali
bekovetkez6 események bekdvetkezési valoszinlségét és az altala okozott kart becsuljuk,
és azok szorzata adja az adott veszélyforras kockazatat.)

Ez igy egyszerlien hangzik, kiszamitasa azonban sokszor rendkivil nehéz feladat.
Tulajdonképpen a kockazatbecslés — akarmelyik modszert is valasztjuk, — az a furcsa
paradox helyzet, hogy

o a multbéli tapasztalatok alapjan,
o a jelenben akarjuk megmondani,
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o hogy milesz a jové!

Ki képes erre? Ki képes megmondani, hogy mi fog torténni a jovében, vagy hogy mikor
varhato egy bizonyos esemény bekovetkezése?

Ezt pontosan megmondani — tulajdonképpen — senki sem képes. Raadasul kilénésen az
informaciévédelem terlletén szamtalan egymastol kilonb6zd jellegl fenyegetettséggel
allunk szemben, és a nem kivant események jellege és hatasa is egymastol nagyon
eltéré. Gondoljunk csak bele:

o Hogyan becsilhetjik meg, hogy mi a valészinlisége annak, hogy pl. a beadando
tenderanyagunk informaciéi a konkurenciahoz kertlnek?

o Hogyan hatarozhatjuk meg, hogy a sértédotten tavozé rendszergazda milyen
veszélyeket jelenthet vallalatunk mikddésére? (Apropo: fel vagy készllve arra, hogy
egyszer majd a rendszergazdaval elvalnak az utjaitok? Lehet, hogy Te szeretnéd
majd ,kitenni”, lehet, hogy 6 keres majd mashol kihivast maganak. Lehet, hogy
békében kerll sor az elvalasra, lehet, hogy nem... Felkészlltél? Te iranyitod az
eseményeket?)

o Kitudja megmondani elére, hogy mekkora kart okozhat az a presztizsveszteség, ami
a napi sajtéban megjelend tgyfél-adatbazisunk nyilvanossagra kerilését kdveti?

o Mi mehet veszendbbe az elveszett vagy ellopott igazgatdi notebookkal, amelyen rajta
volt a teljes Uizleti levelezés és tervezés egyetlen példanya? Es mi van akkor, ha ez a
rajta 1évé 6sszes informacioval a konkurencia kezébe kertl?

o Vagy gondoljunk csak a meghibasodott merevlemezre, aminek két hénapja volt az
utolsé6 mentése (ha volt egyaltalan)! (Es hogy mennyire valés problémak ezek? Egy
vilagsikert (!) alapoztak meg ezek a gondok! Nézd csak meg a mar tdbb kontinensen
terjeszkedd Kurt-6t!)

Nehéz elére megjdésolni, hogy mikor varhaté ezek bekdvetkezése, hogy melyik kdvetkezik be
nagyobb valészin(iséggel, és hogy melyik mekkora kart fog okozni! Még rosszabb
helyzetben van az, aki nem rendelkezik elére megirt, kész forgatékdnyvekkel!

Klléndsen nehéz a kuldonb6zé jellegl karok hatasat azonos mércével értékelni! Ezzel talan
szemléletessé tehetd, hogy mekkora problémakkal kertlink szembe a becslésekkor.

Mit tehetink mégis, hogy a becsléseink a korulményekhez képest a
legmegbizhatébbak legyenek?

o Keresslink egy k6zés mércét a kiilonbdzé jellegl karok nagysaganak értékelésére!

o Mérjiik fel a leheté legpontosabban, hogy az egyes fenyegetettségek hogyan
hatnak, milyen hibak kovetkeztében Iéphetnek fel, és mik a lehetséges hatasok,
kovetkezmények!

o Tamaszkodjunk minél szélesebb tapasztalatra!

Legylnk kovetkezetesek!

o Esmég?

@)

8.8 Biztonsagos takaritas

Dr. Horvath Zsolt
... Van ennek értelme?

Egy Uj — az elsé pillantasra meglepdnek és sokak szamara értelmetlennek tiné — jelenség
kezd elterjedni az utébbi id6ben: Egyre tobb takaritassal foglalkozé vallalkozas hirdeti
magarol, hogy 6 ,,biztonsagosan takarit”! (S6t! Ezt tanusittatni is akarja.)

Mi is lehet ez a "biztonsagos takaritas"?

Valészinlleg nem az, hogy takaritas kozben nem tornek 6ssze semmit! (Hiszen ez a
"normal" a takaritasnak is alapkdvetelménye.) Itt valami egészen masrdél van szo.
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Sok vallalat, pénzintézet, vagy - altalaban - a bizalmas adatokkal foglalkoz6é szervezetek
szamara nagyon fontos az informacidi biztonsaganak szigoru védelme, legyen sz6 a
szamitogépes haldzaton tarolt adatokrol, vagy akar papiralapu iratokrol, vagy az Uzleti titkaik
barmilyen formajarol.

Ok mindent megtesznek azért, hogy ezekhez a "titkokhoz" csak az ott dolgozd, jogosult
felhasznalok férhessenek hozza, mas pedig még csak a kdzelébe se férhessen a bizalmas
adatoknak, ill. az azokat feldolgozé gépeknek.

Ennek érdekében alkalmaznak draga technikai eszkézoket, bonyolult "burokratikus"
szabalyokat és a személyi kontroll valtozatos — néha megalazo — formait.

Munka utan viszont minden alkalmazott hazamegy, és akkor jonnek a takaritok kitakaritani
az irodakat. Az 6 mozgasukat, tevékenységuiket — valljuk be 8szintén — sokkal kisebb kontroll
kiséri. (Tessék csak belegondolni: a takarité néni olyan helyiségekbe is bemehet, ahova az
igazgatot is csak "kisérettel" engedjik be — pl. szerverterem.) Tehat, az (esetleq) jol felépitett
biztonsagi rendszertinknek a takaritas biztos, hogy gyenge pontja.

Veszélyes PELDAK!

Gondoljuk csak el, hogyha példaul valaki észrevétlenll be szeretne jutni egy ilyen, szigoruan
védett irodaba, akkor a takaritovallalat dolgozojaként altalaban erre sokkal konnyebb a
lehet6sége. Akar felveteti magat alkalmazottnak a takaritdcéghez, és megszervezi, hogy az
adott vallalathoz kimend csapatba osszak be. Akar sikeresen meg is kérnyékezhet egy adott
takaritécégnél dolgozo takaritot bizonyos, takaritas kdzben elvégzendd feladatokra.

Barmelyik ellen nehéz védekezni, és csak szigoru eljarasok szigoru és tudatos betartasaval
lehet.

Masik probléma lehet a takaritas kozbeni odafigyelés a bekapcsolva maradt mikédd
berendezésekre. Példaul egy este a takaritond jon, és a falon lévé egyik konnektorbdl kihiz
egy csatlakozot, hogy szabad konnektort biztositson a porszivd szamara. Majd a
porszivozas befejeztével ezt rendesen vissza is dugja. Képzeljik el, mi torténne, ha ez az
atmenetileg kihuzott dugo pl. egy kérhaz intenziv osztalyan a lélegeztet6 gép csatlakozéja
lenne, vagy épp egy szerverszobaban egy folyamatos kilsd szolgaltatast biztositd szerveré!

Biztonsag marpedig legyen MINDIG!

Fontos tehat ezeknek a biztonsagot szigoruan kiépité és mikodtetd vallalatoknak, hogy a
munkavégzés kozben miikodoé biztonsagi szint a takaritas alatt is megmaradjon.

A takaritast végezheti belsd személyzet, akiknél a belsdé szabalyzatokban el lehet irni
kovetelményeket, de a gyakorlati tapasztalatok alapjan — a "rejtett munkavégzésikbdl"
adodoan — ezek a szabalyok kevéssé térnek ki a biztonsag kérdéseire. Ezeket a
szabalyozasi hianyossagokat — tobbé-kevésbé — sikeresen potolja a szervezethez vald
lojalitasuk megléte.

De a takariték manapsag mar altalaban kllsésok, és igy a vallalat belsd szabalyzatai és
eléirasai rajuk nem vonatkoznak! llyenkor az adott vallalat magatél a takarité cégtdl varja el
(kénytelen elvarni), hogy az ne csak a takaritds szakszeriiségét garantalja, hanem a
teljes mikodése soran az 6 (mint a takarité ligyfele) informacidinak védelmét,
biztonsagat is. Ugye kdzben nem felejtettik el, hogy olyan takaritokrél beszélink, akik
allitiak magukrol, hogy "biztonsagosan takaritanak”.

De még mindig nem tudom, hogy az igért biztonsagos takaritas mit jelent!

Mit, milyen garanciat varjon el a megrendeld, illetve milyen garanciat tud nyujtani egy
takaritovallalat arra,

- hogy a takaritas k6zben minden "szakszerlen" torténik,
- semmilyen berendezésben vagy mikddésében semmilyen kar vagy fennakadas nem
keletkezik,
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- a takaritas soran vagy kovetkeztében senki illetéktelen semmilyen bizalmas
informaciéhoz nem férhet hozza, illetve annak meég a lehetéségét sem hozta létre?

Ha a megbizé oldalarél nézzik, akkor az a kérdés, hogy mi ad minderre elégséges
garanciat? A tényleg biztonsagos takaritast igényl6 vallalatoknak valoban a biztonsagra, és
nem alpapirokra van sziikségiik. Hiszen egy ,gikszer” szamukra milliékba, vagy akar a
létikbe is kertlhet. Egy ellopott informacié sokkal veszélyesebb lehet, mint barmely (pl.
kézzelfoghatd) ellopott targy. Els6sorban azért, mert eltiinése nem vehetd észre, nem
hianyzik sehol, és sokszor csak a hatasat észleljik a vele valé visszaélés utan.

Hogyan tudnak tehat meggydz&dni arrél, és ezek utan féképp megbizni abban, hogy a
kivalasztott és megbizott takaritécég valdoban a kivant biztonsagot garantalja szamukra?
Nem egyszerii a kérdés, mert igazaban sok biztonsagot és biztonsagos takaritast
igénylé vallalat nem is tudja, hogy ezt hogyan kell megvaldsitani. Ezért a
kovetelmények sem egyértelmliek, és az elvarasok is csak - valljuk be -, a biztonsag
nehezen megfoghatdé és mérhetd eredményére vonatkoznak, a megvaldsitas modjara
szakértelem hianyaban alig.

A megbizhatésagot elézetesen két dolog garantalhatja: tanusité audit vagy beszallitoi
audit végrehajtasa.

Altalanos gyakorlat a takaritovallalat tanusitottsaganak a kérése. Ez azt jelenti, hogy a
megfelel6ség és megbizhatdésag vizsgalata atharul teljes mértékben a tanusitéra. (Fontos
megjegyzés: ez akkor mikdodik jol, ha hiszlnk-hihetink az adott tanusitd allitasaban, a
tanusitvany értékében! De ez egy masik torténet.)

Tanusitottsag esetén "attanulmanyozhatjuk" az iranyitasi rendszerik kézikbnyvebdl a
biztonsagrol alkotott elképzeléseiket és a megvalositas médozatait. (Kozérthetd a nyelvezete
és a szakmai helyességet a tanusité "garantalja".)

Azonban itt is el6jon még az a dilemma, hogy milyen tanusitast koveteljink meg? A
,biztonsagi takaritas” folyamatara kiépitett minéségiranyitasi rendszer tanusitasat, vagy
inkabb a takarito vallalat informacidbiztonsagi iranyitasi rendszerének tanusitasat?

Tulajdonképpen mindegy, mert mindkét tanusitott rendszerben "megjelenitheté a probléma”,
de "elegansabb" az informacidbiztonsagi iranyitasi rendszer — ha mar biztonsagi kérdéseket
akarunk megoldani.

Tovabbi — talan a legszigorubb kovetelmény — ha a megrendel6 sajat maga kivan
meggy6z&dni a takaritast végzd vallalat mikodésérdl, folyamatairdl, és ezek miatt sajat
maga egy un. beszallitéi auditot tart. Ekkor sajat munkatarsai, de inkadbb megbizott kulsé
szakértdi veégzik azt a szigoru atvilagitast, aminek kovetelményeit maga a megbizo
hatarozza meg.

Ez a metddus akkor (is) alkalmazhato, ha a takaritd vallaltnak nincs tanusitott rendszere. A
megbizd nem szeretné a jovében sem "kiképezni" a munkatarsait a biztonsagos takaritas
"rejtelmeire" — azért hasznal kilsé szakértbket. llletve a végén (szintén a szakértbk
segitségével) olyan szerz6déshez jut, amelyben a megbizd oldalrdl a kdvetelmények, a
takarité oldalrdl a feladatok pontosan meghatarozottak.

Nem szabad elfelejteni.

Amennyiben (valés) garanciat akarunk kapni a takaritas elvégzése mellett a biztonsagi
kovetelmények betartasara is, akkor az a takarité cégre is szamos plusz feladatot ré.
Igen! Nem szabad figyelmen kivul hagyni, hogy tébbe keril, mint a "normal" takaritas. Erre
szoktak mondani: valamit-valamiért.

Tovabba arrél sem szabad megfeledkezni, hogy ezek a feladatok szakmailag igen
sokrétiiek (megbizd6 és megbizott oldalrdl is). Szikség van altalanos 6rzés-védelmi,
személyi és HR biztonsagi, munkaszervezési és egyeéb ellendrzési, valamint informatikai
ismertekre, és mindezek konkrét szituaciokban torténd alkalmazasara is. Az ehhez vald
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felkészlilés soran javasolt olyan tanacsadd, szakértdé kivalasztasa, akinek ezeken a
terlleteken gyakorlati ismerete és szamos tapasztalata is van.

Ne szégyelljik, hogy az olyan hétkéznapi terlleten, mint a takaritas (biztonsagi)
szakembereket veszink igénybe.
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9 Informaciodbiztonsagi tanacsok

9.1 Gép feltorése — ha a "hogyanért" jottél, akkor rossz helyen
jarsz!

Goénye Zoltan

Tudod, hogy milyen sok talalatot kapunk a szamitogep feltorése kapcsan lefuttatott
keresésékre? Es tudod, hogy mi ebben az informaciobiztonsag szempontjabdl érdekes és
fontos?

El6szeretettel bogaraszom a kulonboz6 statisztikakat. Most is atnéztem, hogy honnét jonnek
a latogatdink. Es mit latok?

Egy csomdé "nem tervezett" taldlatot kapunk Zsolt informacidbiztonsag témakoéréeben irt
cikkeire. llyenekre gondolok pl.: "hogyan kell egy rendszert feltérni", "gép feltérése, ha az
account mar megvan". Mindezt ugy, hogy Zsolt cikkeiben alig fordulnak el6 az olyan
kifejezések, amik ezeket a talalatokat indokolnak. Persze, mert 6 csak arra ad példakat, hogy
mi mindent célszerli meg idejében elkertlni! Esze agaban sincs azoknak tippeket adni, akik
az informacidbiztonsagot a masik oldalrél kdzelitik meg...

Ebbdl kdvetkez6en ezekre a szavakra elég hatul vagyunk a keresékben, mégis egy csomdan
eljutnak hozzank. (Akik egyébként nem maradnak sokaig — vélhetéen Ok az
informaciovédelem témakoérének mas irasait keresik!)

Mi kovetkezik ebbdl? Aki akarja azt az infét, az ra fogja szanni az id6t, pénzt, és a
munkat!

Tudom én is, hogy akik igy talalnak el hozzank, azok vélhetéen nem a legveszélyesebbek,
de az érdekl6désiik nagyon jol jelzi a kitartast, és a volument!

Mert akit6l igazan tartani kell, az még egy rakas mas lehetéséggel is gazdalkodhat:
o Feltérképezheti a kapcsolati halokat pl. a kozdsségi oldalak segitségével!

o Ha elég tirelmes, ugy az interneten (rélad, vagy a cégedrél!) elérheté fiiggetlennek
tliné informaciémorzsakbol mar 6sszerakhat egy teljesebb képet!

o Kinnfelejtett belsé informaciékban valé kutakodas lehetdsége, pl.: Legutébb amikor
valamit keresgéltem, akkor teljesen véletlenul arajanlatokat tartalmazé "szabadon"
elérhet6 a konyvtarat talaltam. Igen, a keresdk segitségével! (Mondjuk ehhez az adott
cég oldalarol azért mar nagyon bénanak kell lennil)

o Célzott kapcsolatok kiépitése, informaciéoszerzés céljabol. A ‘"real-world"-ben
odafigyelhet arra, hogy a "megfelel6" emberekkel baratkozzon, akar ... a cégedben is!

o Azonnal észreveheti, hogy hol vannak a nyitott ajték, az asztalon felejtett papirok,
vagy némi id6 utan azt, hogy hol vannak az informaciobiztonsagot védendd
folyamatrészekben a hianyossagok.

o Es ha még részleteiben is ismeri a mindennapi (izletmenetedet, akkor mi mindenben
lathatja még a lehetéséget?!

Nem akarom tulragozni: az informaciobiztonsag témakorében nagyon észnél kell lenni!
Rengetegen keresik a lehetéséget, és sokuknak a kitartasuk is adott! A kérdés tehat
csak az, hogy mi a céljuk, és ha netan a Te vallalkozasod (bar meggy6z8désem, hogy
maganembert is érhetnek kellemetlen meglepetések!) van a célkeresztben, akkor ki a
felkésziiltebb? Te vagy a tamadoé?
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9.2 Otthon dolgozni j6! Es biztonsagos is?

Dr. Horvath Zsolt

Sokan, sokszor visznek haza munkat, mert ez egyrészt kényelmes, masrészt pedig a
hataridé is hajt. Sokan otthon nyugodtabban tudnak dolgozni, gyorsabban haladnak a
munkaval. Azt azonban mar kevesen mérik fel, hogy ez milyen adatbiztonsagi veszélyekkel
jar!

Altalanosan elterjedt gyakorlat, hogy ,... amit nem tudunk a munkahelyen befejezni, azt
otthon még folytatjuk és befejezzlik.” Ma sokszor ilyen vilagot élink. Az adott munkanak
hatarid6re kész kell lennie! A munkaidé nem szamit. Ez szinte mar természetes a munkatars
szamara, és a fébndke szamara is. (Hogy ez szerencsés-e a csaladi élet szempontjabdl vagy
sem? Nagyon jO0 kérdés, ez az irasom azonban nem errél sz6. Ebben a par sorban azzal
foglalkozom, hogy a munka hazavitele milyen informaciébiztonsagi kockazatokat rejt.)

A munka otthoni befejezéséhez nem kell kilonleges felszerelés, legtdbbszor elég a
munkatars sajat otthoni szamitégépe. A munkahoz szilkséges anyagok hazavihet6k papiron,
elektronikusan pen-drajvon vagy mas adathordozon, de hazakuldheték e-mailen is. Ez mind
megy egyszerlen.

Ez a megoldas egy nagyon komoly, sokszor figyelmen kivil hagyott veszélyt rejt magaban:
Képzeld el, hogy mi térténik, ha az 0j palyazati anyag, amin dolgozol, és aminek minden
adata rajta van a pen-drajvodon, mind a konkurencia kezébe kerll? Szamtalan lehetéség
nyilik erre: Lehet, hogy a pen-drajvod valahol Ut kbzben bevasarlas kézben esett ki véletlendl
a zsebedbdl. Az is lehet, hogy amint otthon hagytad az asztalodon, és elmentél pl. a
gyerekért az oviba, addig valamelyik masik csaladtagod meglatta a pen-drajvot, és felkapta,
mert neki is sziksége volt ra. Nem tudta — nem tudhatta, hogy neked bizalmas Uzleti adataid
vannak rajta. Arrél mar nem is beszélek, hogyha valaki vendég vagy ,hivatlan vendég” jart
épp arra, és elemelte vagy csak lemasolta azt. Idegeneknek, illetékteleneknek szamtalan
hozzaférési lehetéséglik van, amit sokszor észre sem veszel. Egy ilyen adatszivargas szinte
biztossa teszi a palyazat sikertelenségét, amin dolgoztal.

A munkavégzés soran felhasznalt adatok gyakran nagyon bizalmas, érzékeny informacidkat
tartalmaznak. Azok elvesztése, vagy illetéktelen kezekbe kerllése komoly gondot jelenthet a
vallalatnak. Ezért a vallalaton belll sokszor komoly adatvédelmi szabalyok élnek: Pl. az
ezeket az informacidkat tartalmazé iratok bizalmas vagy netalantan szigorian bizalmas
iratoknak mindsitik, és kilén TUK (titkos Ugyirat-kezelési) szabalyokat vezetnek be ezek
kezelésére. Az ezeket az informacidkat tartalmazéd fajlokhoz a halézati hozzaférések
szigoruan korlatozottak és ellenérzéttek. Amint azonban ezek az informaciok a vallalat falain
kivilre kerllnek, ez a védelem azonnal megsz(nik. Ut kozben, de akar otthon is az
adathordozdék szamos veszélynek vannak kitéve: kdnnyebben sérllhetnek, elveszhetnek,
ellophatjdk 6ket, vagy csak az adatot masolhatjak le réluk. A vallalat telephelyén mikodé
beléptetd rendszerek, mindenféle biztonsagi kontrollok és rendszabalyok altalaban mar nem
Ultethetbek at a maganlakasokra. A vallalaton belll kialakitott védelmi szint ritkan valosithaté
meg a munkatarsak otthonaban, lakasaban. Ez pedig mindenképp a biztonsag
csokkenésével jar.

Megoldast persze minden problémara lehet talalni, és az els6 lépés a megoldas
megtalalasaban mindig maganak a problémanak az azonositdsa és tudatositasa.
Természetesen az otthoni munkavégzés teljes beszintetése nem mindig valdsithaté meg.
Azonban, — mint az élet mas terlletein is, — ha otthoni munkavégzésre kerll a sor, érdemes
az elején a lehetséges veszélyeket és az azok elleni védekezés modjat atgondolni. A
lehetséges veszélyek atgondolasanal — noha ez itt egy kicsit furcsan hangzik — nem art,
hogyha egy bizonyos foku paranoidval gondolkozol. Ezzel kapcsolatban olvasd el a
»Paranoia. A sziikséges minimum?” c. irasunkat is!
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9.3 Mindenkit, ... kivéve a gyevi birot!

Dr. Horvath Zsolt
A fonoki kivaltsagok veszélyei

Kivald IT biztonsagi rendszert lzemeltetsz. Nagyon j6 szakember a rendszergazdad, igazi
guru. Buszke is vagy ral Nem kicsit, nagyon! Olyan biztonsagi rendszabalyokat vezetett be,
amikkel minden betdrés, adatlopas, vagy egyéb informatikai veszély tulajdonképpen teljesen
ki van zarva! Es mégis megtortént...

Majd amikor masfél honap mulva ismét talalkozunk, szomoruan panaszolod el, hogy elloptak
a notebookodat, és vele odaveszett a teljes Uzleti levelezésed is, s6t még az Uj tender
elbkészitd kalkulaciés szamitasai is. Ekkor zavartan kérdezem, hogy hogyan veszhetett ez
mind el a ,szuperbiztos informatikai védelmi rendszer mellett”? Hiszen akkor legalabbis
naponta kellett volna a notebookodréol mentésnek késziilnie a szerverre, ahonnan
mindent vissza tudnal hozni! Ekkor kiderll, hogy a Te notebookod kivétel a mentési
rendszer alol, mert vezetéként nem akarod, hogy a Te gépeden Iév6 informaciok a kdzos
tarhelyeken is fenn legyenek.

Elgondolkoztam az eseten, mert tobb tanulsaga is van!

A biztonsagi rendszernek az a célja, hogy bizonyos események bekdvetkezésekor védelmet
nyujtsanak. Ha ezek aldl kivételt teszlink, akkor a kivételek idejére vagy esetére megszlinik a
védelem. Ez tobb szempontbdl is kimondottan veszélyes:

- Sokszor éppen a vezetli beosztasu kollegak, alkalmazottak azok, akik a legtobb
bizalmas informaciéval dolgoznak. Eppen ezért a védelemre legjobban naluk van
szukség! Ertelmetlen dolog pont naluk feloldani a védelmet.

- Ha maga a vezetd sem veszi komolyan a biztonsagi rendszabalyokat, akkor ezt a peldat
mutatja beosztottai szamara. Igy még ha a beosztottaknak el is vannak irva a biztonsagi
szabalyok betartasa, nem fogjak komolyan venni, hiszen ha a fénéknek maganak sem
fontos ...

- Sokszor a vezet6i kivételekre ugy tekintenek, mint kivaltsagokra. Ha ezt az igazgaténak
szabad, akkor a helyettesének is. S6t, akkor mar kijar a ,kdvetkez6 nagyon fontos
embernek’, és igy tovabb. Es ez egy lancot indit be, tulajdonképpen az értelmetlenség
lancat, ami végul teljesen a biztonsagi rendszabalyok fellazulasahoz és
mikodésképtelenségéhez vezet.

De nézzik tisztan biztonsagi szempontbdl a dolgot! Ha valamilyen oknal fogva szikség van
egyes (pontosan definialt esetekben) kivételek beiktatasara, akkor is legalabb Ugyeljink arra,
hogy a biztonsag ne séruljon! Mit jelent ez a gyakorlatban? Azt, hogy a kivétel 1étrehozasaval
bizonyos esetekben feloldottunk néhany védelmet, akkor azokban az esetekben (legalabb)
ugyanazt a védelmi szintet vissza kell allitani, legfeljebb masik védelmi intézkedéssel.

A fenti példanal maradva az emlitett vezetd ismer6sém, ha mar nem akarta a notebookjan
lévé adatokat a vallalati k6zos szerverre rendszeresen kimenteni, akkor legalabb otthon,
naponta esténként készithetett volna a munkaallomanyokrol mentést valamilyen kulsé
adathordozora, pl. egy kulsé merevlemezre. Ezzel elérhette volna, hogyha barmilyen okbdl
adatvesztése van, legrosszabb esetben a megel6z6 napi esti allapotot mindig vissza tudta
volna allitani.

(Masik kérdés az ellopott notebook esetében az adatok illetéktelen kezekbe kerllése, de
ezekkel a témakkal majd egy masik iras keretein belll foglalkozunk.)
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9.4 Az USA-ban 12 masodpercenként megtorténik... Az
auditjainkrél tudjuk: nalunk sem all jobban az
informacidbiztonsag!

Dr. Horvath Zsolt

Auditokon rendszeresen visszakdszon, hogy a bizalmas adatok és informaciok védelmében
a legtdbben mostohagyerekként kezelik a notebookokat, pontosabban az azokon tarolt
adatokat. Annak ellopasara senki sem gondol, és senki sem hiszi el, hogy ,6t6le is el lehet
lopni, hiszen 8 mindig is annyira vigyazott ra”. Egészen addig, amig valéban el nem lopjak.

Az FBI statisztikai szerint 12 masodpercenként ellopnak egy laptopot Amerikaban, de a
helyzet a vilag mas részein sem biztatébb. Nalunk is talan a notebookok és az azokon tarolt
adatok azok, amelyek a legnagyobb kockazatnak vannak kitéve.

Az egyre zuhand géparakkal szemben az azokon tarolt adatok értéke folyamatosan né.
Raadasul ezek jelent6s része bizalmas informacio, amelyeket gyakorlatilag védtelenek.
Uzleti bizalmas levelezések, tervek, kalkulaciok, tgyfélre vonatkozo vagy banki adatok,
jelszavak, vagy egyéb személyes informaciok kerllnek igy kdnnyedén illetéktelen kezekbe.
Legtdbbszér mar nem is maga a notebook (laptop) a tolvajok f6 célpontja, hanem a rajta
tarolt adatok, informaciok. Az ezekkel val6 visszaélés komoly veszélyt jelenthet barmelyik
Ccég vagy maganszemély szamara.

Hogyan lehet védekezni az ellopott notebookok altali karokkal szemben?

100 %-os védelem itt sincs, de megfelel6 odafigyeléssel és elbvigyazatossaggal nagyon
hatékonyan tudunk védekezni, csdkkentve ezzel a veszteségeket, megnehezitve a tolvajok
dolgat.

A kulonbozé jellegi karokkal szemben kulonbozéek a védekezési modok, sét sokszor a
kiilonb6z6 védekezési moédok kombinacidit (egyiittes hasznalatat) is érdemes
alkalmazni.

Amit tehetsz, hogy megelézd a lopast

A legelsd és a legjobb persze az, hogyha el sem lopjak a géplinket. A gépellopas kockazatat
a legegyszeribben akkor csokkentjuk, hogyha minél kevesebb veszélynek tesszik Kki.
Gondolok itt a kdvetkezdkre:

- Csak akkor vigyik magunkkal a notebookot, ha az tényleg feltétleniil
sziikséges. Itt is igaz az a mondas, hogy ,addig jar a korsé a kutra, amig ...” el nem
lopjak, hogyha notebookrdl van sz6. Aki mindenhova a notebookjaval jar, annal
Iényegesen nagyobb a kockazata, hogy az elvész vagy ellopjak.

- Ne hagyjuk nyilvanos helyen, vagy parkoléban érizetleniil a notebookot, plane
ne lathaté helyen. A ,csak egy pillanatra letett” vagy a ,parkolé autdk ulésén”
otthagyott notebookok (taskaban vagy anélkll) szinte felkérésnek szamitanak a
zsebtolvajoknak, alkalmi tolvajoknak is. Még az autd zart csomagtartoéjaban otthagyott
notebook is komoly veszélyt jelenthet, ha azt a leparkolas utan jol lathatéan tettik
oda be, majd lezarva az autét tavoztunk.

- Munka kézben - kiilonésen ha nem a sajat irodankban vagyunk, — ahol lehet,
hasznaljunk un. ,,Kensington-zarat”. Konferenciakon, targyalasokon vagy egyéb
rendezvényeken gyakran szukséges a notebook, amit sokszor a targyalasok vagy
rendezvény szlinetében hosszabb-révidebb id6ére ott hagyunk. Ugyan az Uresen
maradt pl. targyald ajtajat bezarjak (legtébbszoér csak kilincsre), mégis nagyon nagy
meglepetés érne minket, hogyha visszaérve a sajat notebookot mar nem talalnank
ott. Az elmult években gyakorlatiiag mar az 6sszes notebookot / laptopot ugy
gyartjak, hogy csatlakoztathaté hozza egy kis zarral egy hosszabb, hurokba végz8dé
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erds, specialis drotszalakbdl kialakitott kotél, amely fix targyakhoz kénnyen
hozzahurkolhatd (pl. radiator, asztallab keresztpant felett, ...). Ennek illetéktelen
leszedése csak nagy faradsag aran és kulonleges szerszammal, vagy a notebook
maradandd sulyos megrongalasaval lehetséges csak, megnehezitve az alkalmi
tolvajok dolgat.

Ha mar bekovetkezett a baj

Ha elloptak a notebookot, — a legfontosabb, hogy minimalizaljuk a kart. Ez egyrészt all az
adataink elvesztésébdl, masrészt azok illetéktelenek kezébe kerilésétél. Ezek ellen a
kovetkez6 lehetdségek nyujtanak kilénb6zd szintl védelmet:

Mentsiik rendszeresen (pl. szikség esetén naponta) adatainkat. Nagyon sok
vallalatnal mar gyakorlatta valt a szervereken tarolt adatok rendszeres mentése, ami
azonban altaldban nem terjed ki a notebookokra, és egyéb mobil eszkézokre. Ha a
notebook adatait legalabb naponta lementjik pl. a szerverre, vagy valami mas,
fuggetlen adathordozéra vagy ment6egységre, akkor a legrosszabb esetben is
maximalisan egy napi adatbevitelink veszhet el, és a mentésbdl gyorsan
visszaallithatok a munkahoz szikséges adataink.

Ne a notebookon taroljuk érzékeny adatainkat. A bizalmas informacidékat nem
lehet a notebookkal egyutt ellopni, ha azok nincsenek is ott! Ezt megoldhatjuk
tobbféleképpen is. Példaul ugy, hogy vagy kilén adathordozoén (pl. flash memaoriakon)
taroljuk a szikséges adatokat, vagy a notebookrdl a felhasznalasi helyen internet
segitségével csatlakozunk a sajat szerveriunkhdz, és onnan hasznaljuk az adatokat a
munkara. (Természetesen ezekben az esetekben mind a flash memodria
biztonsagara, mind pedig az internetes tavoli kapcsolat biztonsagara kiloén oda kell
figyelni.)

Titkositsuk a notebookon tarolt adatokat, vagy akar az egész notebookot magat
is. A titkositva tarolt adatok visszafejtése ugyan nem lehetetlen, de a jelsz6 ismerete
nélkil — er6s (kis és nagybetiket, valamint specidlis karaktereket egyarant
tartalmazo) jelszé esetén — akkora befektetést igényel, hogy az mar az esetek
tobbségében nem éri meg a tolvajoknak. (Sokszor tébbe keril visszafejteni az erés
védelemmel ellatott titkositott kddokat, mint amekkora hasznot az azzal vald
visszaéléssel remélhetnek.)

Nehezitsik meg a notebookhoz valé hozzaférést. A notebookhoz vald legelsé
védelmi vonal, a Windows jelsz6 sajnos nagyon gyenge veédelmet jelent. Kis
informatikai hozzaértéssel konnyen kikerulhetd, vagy éppen sokszor megszerezhet6
vagy feltdrhetd maga a jelszo is. Eppen ezért sokszor célszerli a meglévé jelszod
mellé egy masik elven mikoédé (pl. birtok vagy biometrias alapu) védelmet
alkalmazni. ,Birtok alapu” védelem lehet egy olyan eszkdz, amit csak én birtokolok,
ami egyedi, és ami feltétlendll kell a belépéshez. llyenek példaul a kiilonb6zé token
alapu azonositok (pl. chipkartyan, vagy USB-n csatlakoztathaté eszkdzdon). llyenkor a
notebook a megadott jelszd utdn csak a megfeleld token csatlakoztatasaval
mikoddképes. Ekkor célszerl odafigyelni arra, hogy a tokent ne a notebookal egyutt
taroljuk, és amikor (révid idére) is otthagyjuk (pl. egy targyaldban) a gépet, akkor a
tokent huzzuk ki és vigylk magunkkal. A biometrids azonositas mindig az ember
valamely egyedi tulajdonsagan (pl. ujjlenyomat, retinahartya, stb. ellenérzése) alapul.
Szamos notebookon alkalmaztak, hogy maga a notebook tartalmazott egy
ujjlenyomat kiértékel6t, amit a belépési azonositasok részeként hasznal.

Végezetil: kovessiik nyomon a tolvajt! Ehhez kilon technikai felkészultség, illetve
a notebookra telepitett néhany célszoftver is kell. Ezek a mddszerek azt hasznaljak
ki, hogy ma mar nem nagyon taldlni internet-csatlakozas nélkili notebookot, amit
valészinlleg el6bb vagy utébb csatlakoztatni fognak az internethez. llyenkor az
egyszerlibb megoldasok elklldik egy el6re beallitott szerverre vagy elektronikus
levélcimre a csatlakozasi pont adatait, példaul az IP cimet, aminek alapjan
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esetenként meg lehet tudni, hol hasznaljak géplnket. A beépitett webkameraval
rendelkezd notebookoknal pedig még azt is be lehet allitani, hogy észrevétlenul
készitsen egy képet az gép el6tt Ul6 személyrdl, és azt is kiildje el az interneten
keresztul.

9.5 Adatszivargas? Garantalva!

Dr. Horvath Zsolt

On rabizna idegenekre a bizalmas adatait? Idegen kezekbe keriilve, mar a csaladi fotok,
videok is kellemetlen pillanatokat okozhatnak. A bizalmas Uzleti adatok szivargasa pedig
egyenesen katasztrofalis hatasokkal jarhat az adott vallalkozas szamara. Pedig hanyan
teszik ezt meg nap mint nap ugy, hogy kézben nem is gondolnak ra!

Manapsag egy-egy merevlemez, USB-s memoria, vagy akar egy mobiltelefon is kritikus
Uzleti adatokat rejthet:

- szerz6déseket,
- partnerek listajat, tgyféladatokat,
- banki kivonatokat, és még hosszasan sorolhatnam!

On rabizna idegenekre a bizalmas adatait?

Magatol értetéddnek tlinik a nemleges valasz, mégis szamtalan esetben bizzuk ezeket a
kritikus adatokat idegenekre! Hogyan, és miért tessziik mindezt?

A megvasarolt hardver elemekre garancia jar. Ez természetes. Ha garanciaidén belll
elromlik, akkor a keresked6 (vagy a gyartd) kijavitja vagy kicseréli Ujra, jora. Sokszor a csere
egyszerilbb, és olcsobb a javitasnal. llyenkor leadjuk a régit, és vissziik is haza az ujat, és
persze orulunk.

Leadjuk cseréref/javitasra a merevlemezt, az USB-sticket, a diktafont, a kameras mobilt,
egyszoéval a hardvert, és vellik egyutt a tdbménytelen mennyiségl informaciot! Ne gondolja,
hogy azért, mert a hardverhiba miatt a mi szamunkra nem hozzaférhetéek az adatok,
azokhoz egy szakember sem férhet hozza! Ugyan mar!

Rendben, fogadjuk el, hogy informaciobiztonsagi szempontbdl, a garanciaban leadott
hardverelemekre, adathordozokra is figyelni kell! Mit lehet tenni?

Akik mar kerultek ilyen helyzetbe, és megprobaltak elkertlni adataik illetéktelen kezekbe
kerulését, azok se jartak mind sikerrel. Bemutatok néhany probalkozast:

- Adjuk oda a hibas adathordozo6t az adatok nélkil! Sokszor — éppen a hiba miatt —
lehetdségunk sincs azokat az adatokat lementeni és letdrdlni az adathordozét. (Ehhez
specidlis eszkdzok és tudas kell, amivel az atlagos felhasznalok nem rendelkeznek.) igy
mégis kénytelenek vagyunk az adathordozot az adatokkal (!) egyutt leadni a
kereskeddnél vagy szakszervizben, hogy megkapjuk helyette az Uj eszkdzt

- Kérjuk vissza a bemutatas utan a hibas adathordozét, mondvan hogy a rajta 1évé adatok
az mi tulajdonunk, ami bizalmas informaciot képez. A legtébb esetben kemény ellenallas
a valasz. A felhozott érvek nem hatottak meg a garanciat add partnert, akik csak ugy
adnak uj eszkozt, ha a régit visszakapjak. Mondvan, a rajta 1év6 adatok Oket nem
érdeklik, de 6ket is kotik a szabalyok. (Hallottam olyan esetekrél is, amikor felajanlottak a
toredék aron valo visszavasarlas lehetéségét.)

- Adjuk oda hasznalhatatlan allapotban az adathordozot, hogy biztos ne lehessen arrol
adatot visszaallitani. Ez elérhet6 pl. a merevlemez fizikai szétverésével (kalapacs, szog,
...). A baj csak az, hogy ezzel azonnal elvesztenénk a garanciara valo jogot is, hiszen a
brutalis mechanikai beavatkozas nem nevezhet6 haszndlati célnak torténd
beavatkozasnak.
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- Gondolkozzunk el6re, és mar a vasarlasnal kosslk ki, hogy a cseregarancia esetén
fogadja el a szallitd, hogy nem kapja meg télunk a hibas eszkdzt. Maganember vagy
kisvallalkozas altalaban nincs olyan alku-pozicidban, hogy ilyen igényt érvényesiteni
tudna, de nagymegrendel6k esetén is ritka ennek az elfogadasa. A legtdbb szallité
mereven elzarkozott ez eldl, vagy cserébe irredlisan magas arat hataroz meg.

Valasztani kell tehat: Vagy kiadom a bizalmas adatokat és adatbazisokat
(reménykedve), vagy nem tudom érvényesiteni a garanciat! Sok cégvezetd — koltség
okokbdl — a garancia érvényesitését valasztja! Nézzik meg, mi a feloldhatatlan (vagy annak
tind) ellentmondas oka:

Az szallité érdeke nyilvanvaldan a visszaélések elleni védekezés. Tehat igazolnia kell tudni,
hogy érvényes a garancia, azaz

- valéban az 6 termékérél van szo,

- valéban garanciaidén belili még,

- valéban meghibasodasrol van szé, valamint hogy

- nem szakszerUtlen hasznalat kdvetkeztében tortént-e.

- tovabba ki akarja zarni annak lehet6ségét, hogy valami Ugyes szakember az
ugyfélnél maradt régi hibas terméket megjavitva azt is hasznalni tudja, az odaadott Uj
mellett!

A felhasznalo oldalardl érdeke pedig:

- ahibas eszkdz helyett egy Uj, j6 hasznalata (hiszen megfizette az arat!),
- areégqgi, hibas hasznalata nem szukseges, de
- az azon lévd adatokhoz soha, senki, semmilyen technikaval ne férhessen hozza!

Ezek egyik oldalrél sem egymasnak ellentmondd érdekek. Ahogy az emberek és cégek
radobbennek az adataik értékére, ugy fog néni az igény azok védelmére, beleértve az
adathordozék garanciajanak érvényesitésekor is. Ez a folyamat mar beindult.

Lépni kell ennek a problémanak a megoldasara! Elsésorban a szallité (a garanciat adé
partner) feladata annak az eljarasnak a kidolgozasa, amivel az adathordozék
garanciajanak érvényesitésekor egyértelmiien garantalni tudja a megbizé adatainak
biztonsagat, cseregarancia esetén a megsemmisitését, hozzaférhetetlenségét. Aki ezt
hamarabb tudja biztositani, annak ez még komoly versenyelényt is jelenthet!

Ha On ilyen hardverelemeket gyart, vagy ezekkel kereskedik: hasznalja ki ezt a lehetSséget!
Az informacidbiztonsag garantalasa komoly érv lehet On mellett!

9.6 A selejt(ezés) bosszuja!

Dr. Horvath Zsolt

Amit selejteziink, az szamunkra mar nem képez értéket! De biztos, hogy masnak sem?
Milyen informaciét juttatunk ki és hova? Milyen veszélyeket jelent ez?

Nemrégiben egy baratom buszkén mesélte, hogy ritka szerencsés helyzetben vannak, mert
most kezdik el annak a mult szazad elején éplilt belvarosi lakéhaznak a feldjitasat, amelyben
a lakasa van.

A szerencséjuk nem is ebben van, hanem abban, hogy a felljitashoz kulonleges
szerencsével sikerllt megszereznie a lakéépllet teljes kdzm( térképét. — Erre én értetlendl
néztem ra, hiszen naivan gondoltam, hogy ez természetesen megvan az illetékes
onkormanyzat épitészeti osztalyan. — Ezek utan & felvilagositott, hogy az ilyen idés
épuleteknél mar tébbnél nincsenek meg a régi kézmil térképek, sét ujabbak se. Viszont
nemrégiben az dnkormanyzat mellett elsétalva az egyik kapualjban talalt néhany konténernyi
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Mérndkember Iévén azonnal felismerte, és lecsapott ra, igy most kénnyebben tudnak a
felujitas tervezésének nekifogni.

Az eseten azéta elgondolkoztam. Megértem, hogy intézményeknek, hivataloknak gondot
okoz a régi, akar 20-30 vagy 50 éves dokumentumok tarolasa. Azonban az igy kiselejtezett
informaciok, amelyek még ma is él6 rendszerekre vonatkoznak, kerulhettek volna rossz
kezekbe is. Manapsag, amikor a terrorista tamadasok korszakat is éljik a vilagban, képzeld
csak el, hogy micsoda kincs lenne ez az informécié terroristak szamara? Es ezek az adatok
ki lettek téve az utcara, szabad prédara barkinek, aki arra jar és él az alkalommal!

Az esetet tovabbgondolva, hasonlé problémaval taldlja szemben magat nagyon sok
cég és vallalkozas, amikor selejtezni kényszerul!

Mi is keriil altalaban kiselejtezésre?

Ha régota mikodik mar a vallalakozasod, akkor mar felhalmozoddott rengeteg olyan irat,
dokumentum vagy régqi floppy lemez (és CD), amelyekre mar évek 6ta nem volt sziikség. Ha
egy id6 utan problémat okoz annak tarolasa, és tul vagy a térvények (ill. APEH) altal el6irt
tarolasi kotelezettségen, akkor azokat az iratokat és lemezeket nyugodt szivvel kidobalod. —
Gondolsz-e vajon arra, hogy az azokon lévé adatok, illetéktelenek kezébe jutva veszélyt
jelenthetnek-e még rad, vallalkozasodra, vagy barki masra nézve? — Legtdbbszoér nagyon
kevesen gondolnak ebbe bele!

De mit csinalnal példaul a szamitégéped régi meghibasodott mereviemezével, miutan
mar némi bosszusag utan kicserélted ujra? Gondolom, egyszerlien kidobnad a régqit, vagy
odaadnad valamelyik PC-s haverodnak, hogyha meg tudja még javitani, akkor az
merevlemezként mikodik. Es ilyenkor belegondoltal abba is, hogy azon a meghibasodott
merevlemezen milyen Uzleti adataid, milyen partnereidrél sz6l6 adatok, stb. volt még rajta?
Biztos, hogy akinek a ,hibas” merevlemezt odaadtad, vagy aki a kidobott merevlemezhez
hozzaférhet, annak Te odaadtad volna az azon szerepld uzleti adatokat is? Mert
tulajdonképpen azt tetted!

Hasonlé a helyzet a régi, tobb éves ,levetett” vallalati szamitégépekkel, amelyeket
iskolaknak szoktak odaajandékozni, vagy ismerdsok ismerbseinek jelképes aron eladni.
Szamos esetben tértént meg, hogy a szamitdgépekkel nemcsak az operaciés rendszert
adtak oda, de a rajta 1évd Osszes alkalmazast és céges adatot, teljes adatbazist is.
(Rosszabb esetben kinyerheték bel6le a vallalat alkalmazottainak halozati bejelentkezési
nevei és jelszavai is!) Mekkora kart lehet ezekkel az informaciokkal okozni?

A kiselejtezett adathordozokkal a rajta 1évé adatok is kiselejtezésre kerlltek. Sokszor nem
megengedhetd azoknak az adatoknak illetéktelen kezekbe jutasa. llyenkor a selejtezést
olyan modon kell megoldani, hogy az adathordozékon 1évé adatok megsemmisitése legyen a
cél. Mit jelent ez a hétkdznapi életre vonatkoztatva? Azt, hogy papirok esetén azokat be kell
daralni, vagy (biztonsagos helyen) el kell égetni, vagy valami mas mddon Kkell
olvashatatlanna tenni. Elektronikus adathordozékat pedig fizikailag kell hasznalhatatlanna
tenni, ugy, hogy abbdl adat kiolvasasa is lehetetlen legyen.

Hogyan kerulheted el az ilyen veszélyeket?

Hiszen az nem megoldas, hogy nem selejtezel ki soha semmit! A selejtezés néha
elkertlhetetlen. Ha viszont tudataban vagy a veszélynek, akkor szabalyozd ezt a folyamatot!
Fontos, hogy lenne azt meghatarozni, hogy az egyes adathordozok esetén hogyan torténjen
az azokon lévé informaciok biztonsagos megsemmisitése!
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9.7 ”Soha, de soha nem vennék részt egy piramisjatékban...

Dr. Horvath Zsolt
...es kéretlen levelet sem kiildok tovabb soha!(?)”

Nemrégiben egy baratom panaszkodott, hogy postafidkjat teliti a rengeteg spam, a rengeteg
kéretlen levél. Raallt, hogy azonnal torli 6ket, de igy is sok ideje elmegy a kéretlen levelek
torlésével. Es ami a legrosszabb: sokszor magat az iizletet, valédi emberi kapcsolatokat
jelentd levelek szinte elvesznek a sok szemét kdzott!

Itt elgondolkoztam egy kicsit.

A megfogalmazasabdl kiderllt nekem, hogy a kéretlen levelet azonositja a spam-mal, vagyis
az ismeretlen kuld6tél szarmazo tomegesen szétkuldott kéretlen reklamlevéllel. (Egyébként
ezeknek csak egy része a kéretlen reklamlevél, masik része mindenféle kartékony kédot
tartalmazhat, pl. virust, kémprogramot vagy egyéb artalmas programrészt, vagy olyanra valo
hivatkozast.)

Mindek6zben nem gondol a kéretlen levelek (spam) masik nagy csoportjara, amit
sokszor, ,joszandékian” mi magunk terjesztiink!

Mirél is van sz6? Ez az un. ,hoax”, azaz ugratas vagy megtévesztés. Csakhogy ez az
ugratas komoly informaciébiztonsagi kockazatot, veszélyt jelenthet.

Biztosan Te is sokszor kapsz ismer&seidtél olyan ,korlevelet”, amelyet egyszerre 10-20 vagy
tobb ismerbsnek kuldtek szét, és amiben megkértek, hogy ezt Te is tovabbitsd minél tobb
ismer6sddnek. Ezek a levelek a legritkabb esetben szarmaznak kézvetlendl attol az
ismerésodtdl, akitél kaptad. Ok is mar egy lanc részeként kaptak meg, és a levél tartalma
gondoskodik arrél, hogy a lancot 6k is folyatassak! Milyenek ezek a tartalmak? Sokfélék,
és mintha egy valddi marketinges irta volna 6ket: az érzésekre és érzelmekre probalnak
hatni. Lehetnek példaul olyanok, amelyek valamilyen nemes cél érdekében (minél
meghatobb, annal jobb) pénzt prébalnak gydjteni, vagy bizonyos tevékenységre (pl. adott aru
vasarlasa vagy épp bojkottalasa) buzditani, vagy egyéb. Masok pedig egyszeriien csak igen
nagyméreti  (tébb megabajtos) csatolt allomanyokban tartalmaznak mindenféle
.bolcsességeket”, amelyek felszélitanak arra, hogy legalabb 10 vagy 20 embernek kildd
tovabb. Ezek a levelek figyelmeztetnek arra, hogy amennyiben ezt nem teszed, akkor
hamarosan nagyon nagy szerencsétlenség ér, vagy éppen valami nagyon j6 dolog nem
torténik meg veled!

Az ilyen leveleket igy nagyon sokan — eleget téve a levél kivanalmanak — tovabbkuldik
ismer6seinek. Ezzel komoly informacidbiztonsagi veszélynek téve ki magukat, és barataikat,
akiknek j6 szandékuan tovabbitottak ezeket a leveleket.

Milyen veszélyeket rejt ez magaban?

- Nem tudhatod, hogy az ily médon megkapott mellékleteket (csatolmanyokat)
megnyitva azok nem tartalmaznak-e valamilyen kartékony kédot (pl. virust,
kémprogramot, rootkitet, ...). A legtdbben ilyenkor éppen azért nem is gyanakodnak,
mert mindenki kdzvetlen és megbizhatonak itélt baratjatél vagy ismerésétél kapja a
levelet. Természetesen ilyen esetben a neked kuldé baratod vagy ismer6sdd ugyanugy
atverés (esetleges fert6zés) aldozatava valt, ahogy Te is gyanutlanul kildéd tovabb és
terjeszted a szamitdgépen korokozét! Tovabbi kellemetlenség, hogy amikor ez
kiderul, akkor utana sokszor kiilsé (informatikusi) segitség kell a szamitégép (és
netalan a helyi halézat) megtakaritdsara, nem is beszélve ennek koltségérdl,
valamint az emiatt munkakiesések veszteségeirél.

- A leveleket a legtobben az egyszerl ,tovabbitas” gombbal kuldik tovabb, és a
cimzetteket pedig felsoroljak a ,cimzett” mezében. Ez azt eredményezi, hogy aki kapja,
az egyszerre latja a cimzettek sorban egy csomo mas ismeretlen ember e-mail cimét,
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tovabba sokszor a megel6zd forduldkban 1évé e-mail cimeit is. igy nem egyszer egy
ilyen megkapott levélben mintegy 50-100 ismeretlen e-mail cim talalhat6. Ha valaki
— rosszindulatuan — kéretlen reklamlevelek inditdsahoz (spam-inditashoz) e-mail cimlistat
szeretne gydjteni, akkor ez is kivaldé modszer ra!

Tanacs: ha mégis ugy dontesz, hogy megkapott korlevelet tovabbkuldod, akkor legalabb
torold a kapott cimlistat, és igyekezz ugy cimezni, hogy az egyes cimzettek se lathassak
egymas cimeit!

- Végll, de nem utolsé sorban hasonléan a piramisjatékhoz (Ponzi séma), ha mindenki
sok ismerésnek kuldi tovabb a levelet, és azoknak a nagy része ugyanigy folytatja a
lancot, akkor egy id6 utan minden egyes levél dnmagat hatvanyozottan megsokszorozva
terjed az interneten. Ez nagymértékben — hasonléan a spam-ekhez — leterheli (esetleg
részlegesen tulterheli) a halozatot és az egyes levelezd szervereket, valamint (tul)teliti a
postafiokokat. (Kuloénbdsen igaz ez a nagyméretli csatolmanyokat tartalmazé levelek
gyors elterjedésére.)

,De amikor sokan tényleg ra vannak szorulva a segitségre!”

Flggetlen szakértéi vélemények szerint az interneten keringd ,segité” leveleknek a
nagyobbik része csalas, a segitség vagy pénz nem oda megy, ahova azt a jéakardk szantak.
A megmaradt kisebbik rész tdobbségében pedig mar rég nem aktualis akkor, amikor a levél
még korbejar az interneten. llyen modon az internetes, segitségkérd levelek kevesebb mint
10 %-a olyan, ami valéban annak szolgalja a segitséget, akinek kérték, és akkor még
szUkséges is a segitség. Természetesen ez nem azt jelenti, hogy az 0sszes segitsegkérd
levél garantaltan hamis, mégis érdemes mindig elgondolkozni, ... és Ovatosnak lenni! Az
informaciobiztonsag fenntartasanak az egyik alapelve az allandé éberség, a
folyamatos figyelés, és egy csipetnyi paranoia. (Ezzel kapcsolatban olvasd el a
.Paranoia. A sziikséges minimum?!” c. irasunkat.)

Nem a jo szandéku segitségnyujtasrol szeretnélek lebeszélni, hanem attél megoévni,
hogy annak alarca mogott valoban csalas aldozatava valj! Tehat... csak 6vatosan!

9.8 A bankok, a nagyvallalatok és a webshopok alma

Dr. Horvath Zsolt

A tlzfalak, az SSL és a zart szerverek eredménytelenek a web alkalmazasok tamadasa ellen
torténé védekezésben! A bankok, a virtualis bankszamlak, a nagyvallalatok, a webshopok és
a legtdbb, alkalmazasokat futtatd szolgaltatok weboldalai gyenge pontjai a vallalatok
informacids technolégiai rendszereinek. A weboldalak 70%-an olyan biztonsagi rések
taldlhatdéak, amelyek kdzvetlenul veszélyeztetik a vallalatok értékes adatait.

Ezekre a veszélyekre, és egy ellenuk hasznalhaté eszkozre hivja fel a figyelmet
Gyebnar Gergé egy mar megjelent cikkében, amelyet hasznossaga miatt itt is
bemutatunk.

A bejelentkezési oldalak, a vasarlasi platformok, a férumok, a chat alkalmazasok és a
dinamikus tartalmak olyan athatolhatdo réseket nyitnak egy-egy vallalat IT rendszerén,
amelyeket a tehetséges hekkerek el6szeretettel hasznalnak ki adott cég adataihoz valo
hozzaféréshez.

A tdmadasokat altalaban a 80/433-as porton hajtjak végre a tlizfalon keresztul, az operacios
eés a halozatbiztonsagi rendszer mentén, igy eljutnak az alkalmazas, valamint a vallalati
adatok kozpontjaba.

Az internetes alkalmazasok az esetek tobb mint kétharmadaban nem megfeleld
gondossaggal kerilnek tesztelésre, ugyanis keveés esetben all rendelkezésre egy
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szofisztikalt keresémotor, amely atfogé képet adhat a szakembereknek a lehetséges
behatolasi pontokrol, hibakrol.

Az elemz6k a vilag leghatékonyabb analitikai eszkdzeként az Acunetix Web Vulnerability
Scanner (WVS) alkalmazast tartjak, amely beépul a vizsgalt honlap rendszerébe, és nincs
olyan rés, amelyet fel ne fedezne. Preciz keresést biztosit a forraskédban elhelyezett
szenzorok visszajelzései alapjan, automatikus JavaScript elemz8 segitségével tesztelhetbek
az Ajax és Web 2.0 alkalmazasok. A legfejlettebb SQL befecskendezés és XSS teszterrel
rendelkezik. Egyszerlen tesztelhetéek a webes (rlapok és a jelszoval védett terlletek
(vizualis makro-rogzitd segitségével), kiemelt gyorsasaggal képes oldalak ezreit vizsgalni (az
oldalak miUkoédésének akadalyozasa nélkill), és olyan komplex internetes technologiakat is
képes kezelni, mint a SOAP, XML, AJAX, JSON.

A program felfedezi a réseket, hibakat, majd pillanatnyi tlzfalat allit fel, igy a vallalat
szakembere (vagy a hazai forgalmazo, amennyiben e szolgaltatassal egybekotott
megrendelés torténik) forraskod szinten ki is tud javitani.

Gyebnar Gerg6, a magyarorszagi IT biztonsagi forgalmazé cég szakért6je elmondta:
~,Hazankban egyelbre egyetlen vallalat hasznalja ezt a szoftvert, ami annak tudhaté be, hogy
specialis szakértelmet igényel, éppen ezért (a nemzetkbzi gyakorlat alapjan), egy
ugynevezett felligyeleti szolgaltatas kiséretében bocsatjuk a vallalatok rendelkezésre.”

(Az eredeti cikk megjelent http://businessonline.prim.hu/cikk/2012/05/05/a_bankok-
_a_nagyvallalatok_es_a_webshopok_alma oldalon.)

9.9 Jucika a hirharsona — avagy a nagyon erés lehet gyenge is

Dr. Horvath Zsolt

Az informaciobiztonsagi szabvany sokaknak egy elvont és 2 ;
nehezen kezelhets dolognak tiinik, pedig mondanivaldja HETPECSETES
nagyon is a hétkdznapjainkrol szol. Erre vilagit ra a TORTENETEK
Hétpecsét Informaciobiztonsagi Egyesiilet altal 2008-ban n 3
kiadott HETPECSETES TORTENETEK cimii kis kSnyv. EZ o eonmo0n tihmis
az I1SO 27001 szabvany minden kdvetelmény-fejezetéhez

bemutat egy kis életszituaciét, olyant, amellyel vagy

hasonléval szinte mindenki talalkozhatott (volna) mar. Ezek a

torténetek némi humorral mutatjadk be mindennapjaink

botlasait, és a tanulsagok pedig gondolkozasra késztetnek.

\
Ebbél a kdnyvbdl izelitbul mutatok be két torténetet, egyet

most é€s egyet a kdvetkezé irasomban. Dr. Kdmdn Istvén
»Jucika a hirharsona — avagy a nagyon erés lehet gyenge e
is P
Esetleiras

Az Elektronikus Biztonsagi Rendszerhaz (tovabba ELBIZ), mint aki a biztonsagtechnikaban
yutazik”, mindent elkOvetett, hogy a sajat haza tgjan a lehet6 legjobb biztonsagi
berendezéseket és eljarasokat alkalmazza.

A koézeli multban, hire terjedt, a konkurens cégtél adatok szivarogtak ki. Az ELBIZ-nal
elhataroztak, amit lehet, megtesznek, velik ez ne forduljon el6. Az idaig az egyik fiatal
mérndk latta el a rendszergazdai feladatokat ,félallasban”. Meghirdették a rendszergazdai
allast. Volt jelentkezés b6éven. Kivalasztottak egy szakiranyu végzettségl fiatal mérnokot, jo
ajanlassal. Az uj seprl jol sepert. Tervet, szabalyzatot készitett, bevezette. A munkatarsak
berzenkedtek ugyan, hogy a szamokat, jeleket, kis- és nagybetiiket kdveteld jelszavakat tul
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gyakran kell cserélni. A vezetés a rendszergazda mellé alt, szépszoéval, er6vel tamogatta az
elképzeléseit. A rendszer kezdett beallni.

Az ELBIZ munkatarsak egy része minden igyekezetének ellenére is, képtelen volt fejben
tartani a minduntalan megvaltozé bonyolult jelszavakat. A Gizike bérszamfejté kollegand, aki
a ceg régi, nagy tudasu, megbizhato tagja volt. Titokban feljegyezte azokat, és ahogyan azt
kedvenc krimijében latta, az asztalan allé irdszeres csupor aljara ragasztotta. Jucika, a
kotnyeles titkarnd, egy alkalommal észrevette a csupor indokolatlan emelgetését, de nem
tudta mire vélni.

Gizike a gondosan elkészitette a vezet6k elképzelése szerint a béremelési intézkedést
mielétt elment szabadsagra. Felvirradt Jucika napja. Beosont Gizike szobajaba megemelte a
csuprot és meglatta a feliratot. Kapasbol beugrott mire szolgalhat. Kihasznalta a kinalkozo
lehet6séget, korllnézett Gizike gépében. Megtalalta a béremelési listat, elcsemegézett rajta.
Kiét sokallotta, kiét kevesellette, ugy érezte 6 példaul keveset. Nem sokara az ELBIZ-nél
suttogni kezdték a bérrendezés adatait.

Elgondolkodtaté kérdések

- Mennyire j6 az az adatvédelmi szabalyzat, amelynek betartasa jelent6s
nehézségekbe ltkozik?

- Mennyire ellendrizhetd egy jelszo titokban tartasa?

- Detektalhato-e egy jelszé kompromittalodasa?

- Megfelel6-e ELBIZ dokumentumkezelési szabalyzata?

- Kiterjed-e a dokumentumkezelési szabalyzat a papir és az elektronikus
dokumentumok kezelésére is?

- Milyen mértékben kell felkészllni a rosszindulatu belsé tamadas ellen?

- Bevezethet6-¢ fizikai eszk6z (kulcs) a megjegyzendd jelszavak kivaltasara?

- Hogyan vélekedjunk Jucika viselkedésérél?

Informacio- és adatvédelmi aggalyok

Minden védelmi rendszer annyira erdés, mint a leggyengébb lancszeme. Hiaba kivald,
lehallgatas biztos a halézat, megbizhatéan teszi dolgat a tlzfal, Minden gépen ott a
rendszeresen frissitett virusvédelmi rendszer, ha az emberi tényezét nem veszik figyelembe.

Az ELBIZ példajabadl lathatd, hogy az optimalis jelsz6 kezelési hazirend kialakitasa nehéz, de
rendkivil fontos feladat. Csak, a donté tobbség altal, betarthatd szabalyokat szabad
felallitani. A kisebbségrél egyénileg kell gondoskodni.

A kisebb biztonsagi kockazatu munkakordok esetén megengedhet6 ritkdbban cserélt esetleg
konnyitett jelszd. llyen esetben a jogosultsag beallitassal kell ellensulyozni a veszélyt.
Magasabb kockazatu helyeken fizikai kulcsok hasznalataval lehet indokolt.

Fizikai azonositd eszkdz hasznalatanak tovabbi elénye a kompromittalédas detektalasa. A
kulcs hianya a kovetkezd hasznalat esetén kiderul. EIény tovabba, hogy az, ilyen elektronikai
azonositd eszkdzok csak megfelel6 felkésziltséggel masolhatdk, esetenként csak a gyartd
altal.

Az azonositd kulcsok hasznalatanak tovabbi elénye, a tébbcélu felhasznalhatésag. A
beléptetd rendszerrel k6zdsen hasznalva, vagy ha a kavéautomata is e kulcs hasznalataval
,csapolhatd”, a munkatarsak raszoktathatok az eszkdéz maguknal tartasara, ezzel a
szamitégépek lezarasara.”

9.10Honnan jott ez az e-mail?

Dr. Horvath Zsolt

Az el6z8 cikkben mar bemutatott ,HETPECSETES TORTENETEK - Informacidbiztonsag
az ISO 27001 tiikrében” c. kdnyvbdl mutatok be ismét egy tanulsagos torténetet. Az eset
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tapasztalatait minden internetezd figyelmébe ajanlom, hiszen dévatlanul is barki kénnyen
hasonlé jellegi csalas aldozatava valhat.

A konyvet kulonésen azoknak ajanlom, akik meg szeretnék érteni, hogy az
informaciodbiztonsagi szabvanyok kévetelményei hogyan kapcsolédnak a mindennapok
problémaihoz, és ez altal hogyan hasznalhatjak fel a szabvany tudasat mindennapjaik
biztonsagi problémai megoldasaban.

A koényv megvasarolhaté a Hétpecsét Informaciobiztonsagi Egyesiletnél (elérhetéségek az
egyesulet honlapjan: www.hetpecset.hu ), a nagyobb Alexandra konyvesboltokban, és
interneten a Bookline rendszerében www.bookline.hu.

»Honnan jott ez az e-mail?
Esetleiras

Kalhoni Oszkar megint munkat keresett. Korabban mar harom alkalommal is dolgozott
kilféldon: kétszer Hollandiaban és egyszer Belgiumban. Mindharom alkalommal a Job van
de Boeven Kft. kdzremlkodésével talalt megfelel6 munkat. Most is meglatogatta a kft
honlapjat, hatha talal valami kihagyhatatlan lehetéséget, és szerette volna megrendelni a kft
elmult negyedévi tajékoztatd kiadvanyat is, amelyhez regisztralt felhasznaldk onkdltségi aron
juthattak hozza.

A kft honlapja teljesen megvaltozott. Oszkar nem ismert ra. Egy kis keresgélés utan
megtalalta a regisztracios ablakot, ahova regisztralt felhasznaloként prébalt bejelentkezni. A
korabbi azonositdjaval és jelszavaval a rendszer nem engedte belépni. Azt a visszajelzést
kapta, hogy nem regisztralt felhasznal6. A regisztraciohoz adja meg nevét, cimét és e-mail
cimét, amire hamarosan megkapja a belépéshez sziikséges informaciokat. igy is tortént. Az
Uj azonositokkal sikerilt belépnie.

Csodalkozva tapasztalta, hogy most szokatlanul kevés allasajanlatbdl valogathat. Egyik sem
volt kedvére valé. ,Ha nincs is munka, de legalabb megrendelem a katalégust.” — gondolta. A
katalbgus megrendeléséhez sok adatot kellett megadni, koéztik szlletési év, cim,
szamlavezetd peénzintézetének neve, szamlaszama, hitelkartya szama, lejarati ideje. A
.Megrendel” gombra kattintott, de a rendszer jelezte, hogy érvénytelen szlletési datumot
adott meg. Valdban. ,Adja meg szlletési datumat és kattintson a Megrendel gombral!” szélt a
szamitogépen az Uzenet. Oszkar ekkor véletlendl rapillantott a belépési azonositdkat
tartalmazo, korabban kapott e-mailre és azt latta, hogy az egy ingyenes e-mail cimeket
biztositd szolgaltaténal bejegyzett e-mail cimrdl jétt. ,Honnan jott ez az e-mail!?” —
csodalkozott Oszkar és gyorsan lecsatlakozott az internetrél.

Elgondolkodtat6 kérdések

- Regisztralt volna-e On Oszkar helyében?

- Milyen jelek utalnak arra, hogy biztonsagos a kereskedelmi szolgaltatas, és milyen
jelek jelzik ellenkezéjét?

- Mire enged kovetkeztetni az e-mail cim, ahonnan a valasz j6tt?

- Helyesen jart-e el Oszkar, amikor nem adta meg ismételten szlletési datumat?

- Milyen tovabbi intézkedéseket kellene megtennie Oszkarnak?

- Van-e tennivaldja a Job van de Boeven Kft-nek? Ha igen, akkor mi az? Ha nem,
akkor miért nem?

- Milyen egyéb informaciokat gyijtene be, ha On Oszkar helyében lenne?

- Visszatérne-e honlapra? Miért?

Informacio- és adatvédelmi aggalyok

A bemutatott eset szamtalan tanulsaggal szolgalhat szamunkra. Az, hogy a korabban
megszokott honlap egy megvaltozott képet mutat gyakori jelenség. A honlapok frissitése,
aktualizalasa lehetséges, de kell6 korlltekintésre is felhivia a figyelminket. J6, ha
meggy6zédunk arrél, hogy nem torték azt fel, €s nem maodositottak annak tartalmat.
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Tovabbi intd jel, hogy a korabbi regisztracidos azonositok nem mikddnek, és ujra kell magat
regisztralnia a felhasznalonak. A regisztraciohoz, majd késbébbiekben a kiadvany
rendelésehez szikséges informaciok részletessége tovabbi gyanakvasra ad okot. Nincsenek
bizonyitékaink, hogy a honlapot feltérték-e vagy sem, de a jelek megkérddjelezik a
kereskedelmi tevékenyseg biztonsagat. Lehet, hogy Oszkarnak nagy szerencséje van azzal,
hogy téves sziletési datumot adott meg. Mar csak abban bizakodhat, hogy a ,Megrendel”
gombra valo els6 kattintassal nem kertltek tovabbitasra a megadott egyéb adatai. Javasoljuk
Oszkarnak, hogy leheté leggyorsabban vegye fel a kapcsolatot a szamlavezetd bankjaval és
a Job van de Boeven Kft-vel is.”
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